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MOBIL HESABLAMA BULUDLARINDA TOHLUKOSIZLIiK VO
KONFIDENSIALLIQ MOSOLOLORI

Maqalada mobil hesablama buludlarinda istifads edilon bulud platformalarda tohliikasizlik vo
moxfilik problemlori tadgiq edilmisdir. Mobil hesablama buludlarinda istifadagilorin
Malumatlarimin konar soxslordan zamanotli gorunmasi va soboko tahliikasizliyi istigamatinda
meydana ¢ixan tohdidlor analiz olunmugdur. Eyni zamanda moaQalada mobil hesablama
buludlarinda informasiya tohliikasizliyi, konfidensialliq, malumatlarin  yerlasdirilmasi Vva
yerdayismasi, Malumatlarin tamligi, kiber hiicumlar va S. maSalalar do genis tahlil olunmusdur.
Mobil hesablama buludlarimin informasiya tahliikasizliyi vo konfidensialligi maSalalarinin elmi-
nozori problemlori arasdriimis vo bu istigamatdo elmi- tadgigat islorinin vaziyyati analiz
edilmisdir.

Acgar sozlar: mobil hesablama buludlari, mobil avadanlglar, informasiya tahliikasizliyi, kiber
hiicumlar, hesablama va yaddas resurslari, hesablama buludlari, virtual masin, bulud xidmatlari.
Giris

Hazirda diinyada hesablama buludlari (ing. Cloud Computing) texnologiyasinin komayi ilo
verilonlorin emali moarkazlorinin hesablama vo yaddas resurslarindan somorali istifado etmok
istigamatindo intensiv todgigat islori aparilir. Boyiik hesablama vo yaddas resurslarina malik olan
bels sistemlar yiiksoksiiratli olage kanalina malik olan kompiiter sabokalori asasinda yaradilir. Son
dovrlards bulud texnologiyalarinda yeni xidmaotlorin meydana galmosi, mobil qurgular {i¢iin mobil
program alavalarinin yaradilmasi geyd edilon texnologiyalar asasinda mobil hesablama sistemlarinin
yaradilmasina tokan vermisdir. Hazirda Cloud Computing texnologiyalarinin xidmatlorindon mobil
istifadagilor do genis istifads edirlor. Diinyada mobil qurgularin (noutbuk, planset, smartfonlarin vo
s.) istifadasinin siirotlo artmasi vo onlarm uygun telekommunikasiya texnologiyalarinin (GPS, 3G,
4G, Wi-Fi vo s.) komoyi ilo Internet iizorindon hesablama buludlarma qosulmasi, yeni
texnologiyanin — mobil hesablama buludlar1 (ing. Mobile Cloud Computing) texnologiyasinin
yaradilmasina tokan verdi. Malumdur ki, istanilon mobil qurgunun imkanlar1 (hesablama vo yaddas
resurslar1) mohdud saviyyads olur. Amma istifadagilor bu qurgulari boyiik hesablama vo yaddas
resurslart tolob edon mosalalorin hallinds istifads edirlor. Bunun iigiin hesablama buludlari
texnologiyalarindan genis istifado olunur. Belalikls, bulud texnologiyalarindan istifado etmoklo
mobil istifadagilorin qurgularinda olan hesablama vo yaddas resurslart gatigmazligini aradan
qaldirmaq olar. Son dovrlordo do bulud xidmatlorinin giymotlorinin ucuzlagmasi mobil
istifadacilarin hamin xidmotlordon genis istifadasine imkan yaradir.

Istifadagilorin vo miiessisolorin bdyiik hacmli malumatlarmin buludda yerlosdirilmasi vo
istifado olunmasi onlarin hakerlar torafindon daha ¢ox hiicumlara moruz galmasina sabab olur va
mobil istifadagilora gizliliklo bagli problemlor yaradir [1, 2]. Bununla bagli mobil qurgularin
tohliikasizliyina tasir edan tohdidlar vo mobil hesablama buludlar1 sahasindaki risklor arasdirilmis
Vo tovsiyalor verilmigdir. Mobil hesablama miihitinin asas mogsadi bulud xidmoti provayderlori
vasitosi ilo Internet iizorindon mobil istifadacilori program olavalori vo xidmatlori ilo tachiz
etmokdir. Belsliklo, mobil hesablama buludlarinda istifadagilorin bulud serverlords yerlosmis
totbigi programlara olyetorliyini tomin etmok tigiin sobokonin miixtalif hissalorinda: mobil
qurgularda, sabakads, mobil program slavalorinds va tohliikasizlikds yaranan problemlari analiz
etmak vacibdir.

Mogalodo mobil hesablama buludlarinin istifadesindo meydana ¢ixan informasiya
tohliikasizliyi vo fordi malumatlarin konfidesiallig1 problemlori genis sokilds aragdirilmigdir.
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Mobil hesablama buludu platformalarinda va mobil qurgularda tahliikasizlik masalalari

Bulud texnologiyalarinda proqram olavalori vo molumatlar fordi mobil qurgularda yox,
osasan Internet sobokasinin bulud serverlarinds yerlosdirilir, saxlanilir va istifadagilorin taloblarine
uygun onlara toqdim olunur. Mobil hesablama buludlarinda boyiik hesablama va yaddas resurslari
tolob edon verilonlor vo program tominati yerina yetirildiyindon, mobil qurgularin giiclii texniki
imkanlara malik olmasina ehtiyac duyulmur.

Mobil hesablama buludlar1 mobil qurgularin hesablama buludlarinin xidmatlarindan istifads
edon yeni soboka konsepsiyasidir.

Hesablama buludlarinda onosnavi tohliikesizlik masalalori holo do mdvcuddur. Lakin
miiassisanin imkanlarimin va sarhadlarinin bulud xidmatlarindan istifads edilmasi istigamatinds
genislondirilmasi sababindon ananovi tohliikasizlik mexanizmlori buluddaki tatbiqi malumatlarin
moxfiliyini tomin eds bilmir. Buludlarin agiqligr vo ¢oxsayli xidmatlorin xiisusiyyatlori mobil
hesablama buludlarinin informasiya tohliikasizliyine boyiik tosir gostorir [3, 4] :

e Bulud platformalarinda istifado olunan program olavalori vo saxlanan molumatlar sabit
infrastruktura vo tohliikasizlik sarhodlorina malik deyil. Bu, tohliikasizliyin pozulmasi
halinda tohliikoys moruz qalan fiziki resurslari tocrid etmokdo ¢atinlik toradir;

eistifadogi vo toskilatlara bulud xidmotlori toklif edon bulud platformalar1 goxsayli
provayderlora moxsus va ya onlarin istifadasinds ola bilor. Bu iso maraqlarin miixtalifliyini
nozars alaraq, buludda miibahisali bir hadiss bas verdikds, onun halline vahid tohliikasizlik
tadbirlori tothig etmayi ¢otinlosdirir;

e Buludun agiqlig1 vo ¢oxsayli istifadagilorin buludun virtual resurslarindan istifadasi icazasi
olmayan soxslarin istifadogilorin molumatlarina giris alds etmasine imkan yaradir;

e Bulud platformalar1 ¢oxsayli molumatlarin saxlanmasini vo bu molumatlara siiratli ¢ixis1
tomin etdiyi li¢iin, uygun olaraq, bulud tohliikasizlik todbirlori do molumatlarin emal
ehtiyaclarini tomin etmolidir.

SPI (SaaS, PaaS, laaS) xidmatlorinin togdimat modellori, yerlosdirmo modellari vo buludun asas
xuisusiyyatlorinin yaratdigi tohliikosizlik problemlori infrastrukturun biitiin aspektloring, 0
ctimladan, saboka saviyyasina, host saviyyasine va tathiq saviyyasine tasir edir. Qeyd edilon bulud
platformalarinda meydana ¢ixan tohliikasizlik problemlarins baxag.

laaS platformasinda meydana ¢ixan problemlor. Bulud texnologiyalarinda istifadagilori
hesablama resurslari ilo tomin etmoak {iglin bulud serverlords yaradilan virtual masilardan (VM-
don) istifado edirlor. Ona géro do VM-in tohliikasizliyi osas masalolordondir. Mogsad timumi
tohliikasizlik hallarindan istifads edorok VM-in amaliyyat sistemlarinin va program slavealarinin
fiziki serverlora tosir edon zorarli program va viruslardan qorunmasidir. VM-nin tohliikasizliyi
bulud istehlakg¢ilarmin masuliyyatindoadir. Hor bir bulud istehlakgis1 (istifadogi) Oziinlin
tohliikasizliyina nazarat vasitalarindan istifads edarok gozlonan riskin saviyyasini miioyyan edib,
onu aradan galdira bilmalidir [5, 6]:

« VM suratlorinin (ing. image repository) saxlanmasi. Fiziki serverlordon forgli olarag,
VM-lor avtonom rejimdos olduqda da, risk altinda olurlar. VM suratlori VM-da yerloson fayllara
zororli kodlarla tasir etmoklo siradan gixarila bilor vo eyni zamanda onda olan malumatlarin
ogurlanmas1 miimkiindiir. VM suratlorinin etibarli qorunmasi bulud provayderlari torafindon
hoyata kegirilir. VM sablonlar ilo bagl basqa bir mosalo ondan ibaratdir ki, istifadaginin ilkin
molumatlar1 sablonlarda saxlanila bilor vo yeni istifadogi bu suratlori istifado etdikdo, gizlilik
moasalalarini poza bilar;

« Virtual soboko tohliikesizliyi: eyni soboko infrastrukturunda yerlogon serverlordon
miixtalif Kirayagilorin (arendatorlarin) birgs istifado etmosi fiziki serverlora vo DNS-serverlors
miidaxilo ehtimalini artirir;

« VM-in sarhadlorinin tahliikasizliyi: VM fiziki serverlorlo miiqayisados virtual sarhadlors
malikdir. Bir fiziki serverds yaradilan VM-lar eyni prosessordan, yaddasdan, giris-¢ixis vo saboka
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adapterindon istifado edirlor (VM resurslar1 arasinda he¢ bir fiziki tocrid yoxdur). VM-in
sarhadlarinin tamin edilmasinds bulud provayderlori mosuliyyst dasiyirlar.
PaasS platformasinda tohliikasizlik masalalori: program olavalori interfeysinin tohliikosizliyi. PaaS
xidmati istifadagiloro idaroetmo funksiyasini, tohliikesizlik funksiyasini, program alavalorin
idarasini hoyata kegiron program olavolori interfeysini (POI) toklif edir. Toklif olunan POI
identifikasiya (haqiqilik) vo avtorizasiyani tamin edon tohliikasizlik mexanizmloari ilo tachiz
olunmalidir [6].
SaaS platformasinda tahliikasizlik masalalori: SaaS modelinds tohliikasizliyin tamin edilmasi
bulud xidmatlori vo program tominatlar: toklif edon toskilatlarin birgs sayi naticasinds hoyata
kegirilir. Bu model avvalki iki modelds miizakira edilon tohliikasizlik masalalarini 6ziinds oks
etdirmoklo verilonlarin va sabokoanin tohliikasizliyinin idars edilmasini 6ziinds birlasdirir [7].
Veb-alavalorin -~ dayamqliginin ~ yoxlanilmast  (skan  edilmasi): bulud infrastrukturunda
yerlogdirilacok veb-alavalarin tohliikasizliyi veb-alava skanerlori vasitasi ilo yoxlanilmalidir [8].
Veb slavalor iigiin yaradilan firewallar moévcud bosluqlarin tapilmasina imkan verilmalidirlor.
Qeyd edilon tohliikalarin moagsadi istifadagilorin soxsi malumatlarinin (mas: kredit kart nomralari,
parol, kimlorlo slagadar olmasi, yerlosma yeri vo s.) aldo edilmasi (ogurlanmasi) vo ya onlarin
mobil qurgularinin resurslarindan istifads edilmasidir.
Mobil hesablama buludlarinda istifadogilorin - malumatlarinin  konar soxslordon zomanatli
gorunmasi va soboakanin tohliikasizliyi asas mosalalordandir.
Mobil istifadagilorin tohliikasizliyi. Mobil qurgular miixtalif tohliikssizlik tohdidlori ilo (ziyanh
program kodlar1, virus proqramlar1 vo s.) tizlosirlor. Masalon, GPS (ing. Global Positioning
System- Qlobal Yerlagma Sistemi) texnologiyalarinin proqram olavalorindon istifads etdikds
molumatlarin moxfiliyinin qorunmasi ilo bagli problemlor yaranir. Ona gora do mobil qurgularin
tohliikasizliyi ti¢iin tohdidlari miioyyan edan tohliikasizlik program tominatlar yiiklonmasi tovsiya
olunur. Sahokads istifado edilon miixtslif mobil qurgularda tohliikasizliyi tohdid edan ziyanverici
programlar mobil istifadagilorde maxfilik masalalarinds problemlor yaradir. Mobil istifadagi
tohliikasizliyi ilo bagh iki osas masalo var: mobil olavalorin tohliikasizliyi vo moxfilik
(konfidensialliq). Tohliikasizlik problemlorinin yoxlanilmasinin on asas tisulu mobil qurgularda
tohliikkasizlik proqramimin vo antivirusun quragdirtlmast vo iglonmosindon ibarotdir. Mobil
qurgularin resurslart mahdud oldugu tigiin tohdidlardon gorunmag fardi kompiiterlara nozaron daha
¢otin olur. Tohliikonin askarlanmasi vo tohliikasizlik mexanizmlarinin buluda 6tiiriilmasi {igiin bir
nega iisul totbiq edilir. Mobil istifadagilor program slavalorindan istifads etmozdan avval, bir sira
tohliikalorin  giymotlondirilmasi prosedurlarindan kegmalidirlor. Mobil qurgularda proqram
olavalori ilo yerino yetirilon biitiin horokotlor zororli olub-olmamasina aid yoxlamadan
kecirilmolidir. Biitiin bunlarla yanasi, mobil qurgular antivirus proqramlarin bulud tohliikasizlik
serverlarindo do yerina yetirilmasi prosesina nozarst edirlor [9]. Mobil hesalama buludlarinda
verilonlorin tohliikasizlik va gizlilik problemlorina nozar yetirok. Mobil qurgularin oksoriyyati
gorunmadigindan vo ya zoif qorundugundan onlardan molumatlarin itmasi Vo ogurlanmasi
ehtimali daha boyiikdiir. Malumatlara icazasi olmayan soxs mobil qurgulara ¢ox asanliqla daxil
olub, moalumatlar1 asanligla aldo eds bilar.
Mobil qurgularin tohliikasizliyina tosir edan tahdidlar [4-10]:

e itirilmis vo ya ogurlanmis mobil qurgularda molumat itKisi;
Mobil zararli program tominatlar1 vasitasi ilo malumatlarin ogurlanmast;
Program oslavalorin boslugundan istifads edorok molumatlarin sizmasi;
Qurgularin vo amoaliyyat sistemlarinin daxilindaki bosluglar;
Tohliikasiz sobokays giris va etibarsiz giris noqtalarinin olmast;
Tohliikali bulud program slavalarinin olmast;

e Program olavalori interfeyslorinin etibarli idaroetms imkanlarinin olmamasi.
Simsiz rabito zamani1 malumatlar badniyyatlilar (hakerlar) tarafindon hiicumlara moaruz gala bilar.
Birdon ¢ox giris noqtasindon molumatlara daxil olmaq slags kanalinda yiiklonmaya sabab ola
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bilor. Bu iss molumatlardan miiayyan xidmatlorin istifadosini bloklaya (kilidlays) bilar. Mobil
cihazlarda molumatlarin itmosinin qarsisini almaq tglin zararli programlar izlonmali vo onlan
zorarsizlosdirmok Tt¢iin antivirus proqramlardan istifado olunmalidir. Bu proqramlar zororli
programlara nozarst edir. Zororli kod (proqramlar) yalniz virus proqramlart deyil. Zarorli
programlar ziyanverici sosial sobokolordo meydana ¢ixan fising proqramlari, spamlari, $oXSi
molumatlarin ogurlanmasini hoyata kegiran zorarli proqramlari 6ziinds birlasdirir. Badniyyatlilorin
sobokays daxil olmasinin garsisini almaq tiglin simsiz protokol sifrolomasindan istifads etmoklo
tohliikosiz rabito kanali yaradilir. Mobil qurgu vo bulud arasinda molumatlarin miibadilasinda
tohliikasizlik va gizlilik hamisa asas masalo olmusdur.

Mobil hesablama buludlarinin serverlorinds molumatlarin tohliikasizliyinin tomin olunmasi
moasalasina baxaq. Bulud serverlorinds istifadagi verilanlar tizarinds nazarati hoyata kegira bilmir
Vo malumatlarin buludlarda hansi serverlords yerlagdirilmasi hagqinda malumati da olmur. Bela
hallarda malumatlarin fiziki dasiyicilarinin siradan ¢ixmasi vo ya molumatlarin miioyyan soxslor
torafindan garazli silinmasi naticasinds da itmoasi miimkiindiir.

Mobil hesablama buludlarinda tahliikasizlik va maxfilik masalalari

Mobil buludlarda mslumatlarin  tohliikasizliyi mosoalalorine  nozor yetirok. Miistori
molumatlarini buludda yerlasdirarkon ona hamin molumatlara girisin yalniz salahiyyatli saxslorin
girisi ilo mohdudlasdirilacagina zomanat verilmolidir. Bulud provayderlarinin heyati torafindon
miistorinin $oxSi Malumatlarina geyri-qanuni giris bulud malumatlari iigiin potensial tahliikalordan
biri hesab olunur. Bundan olave, provayderlar torafindon bulud istifadagilorinin malumatlarinin
tohliikasizliyini tamin etmak tigiin mistorilora tolimlor kegirilmali, onlar konfidensialliq siyasati
vo prosedurlarla tamin edilmalidirlor. Bulud istifadagisi buludda saxlanilan biitiin malumatlarin
tohliikasizliyinin qorunmasina omin olmalidir.

Mobil hesablama buludlarinda tohliikasizlik masalolori asagidakilardir:

s Informasiya tahliikasizliyi. Mobil buludlar asasen molumatlarin (verilonlorin) saxlanmasi
Vo emalt ilo alagadar oldugundan, burada tohliikasizlik ¢ox bdyiik shomiyyato malikdir. Hazirda
miixtolif bulud platformalar1 daxildo qurasdirilmis tohliikesizlik todbirlori toklif edirlor. SSL (ing.
Secure Sockets Layer) kriptografik protokol olub, mobil istifadagi ilo bulud server arasinda slags
kanalinda tohliikosizliyi tomin edir [11]. Molumatlarin tohliikasizliyi masalasine goldikda, sirkatlor
molumatlarin vo omoliyyatlarin tohliikasizlik siyassti vo prosedurlarini hoyata kegirmalidirlor.
Provayderlar siyasat vo prosedurlarin tam yerina yetirildiyinoa omin olmag magsadilo OPSEC (ing.
Open Platform for Secure Enterprise Connectivity — sabokaya tohliikasiz qosulmagq iiciin a¢ig
platforma) haqqinda istifadacilora iimumi sokilda sirkot tolimlori, tadris va tolimatlar da kegira
bilorlor. Giriso nozarst, autentifikasiya prosedurlari, istifadogi idaroetmasi, sifroloma, kontent
tochizati vo imumi kommunikasiya tohliikasizliyi ilo alagodar siyasotlor hazirlanmali vo onlarin
qiivvada olmas iigiin miioyyan tadbirlor gériilmalidir [12]. Istifadaci melumatlarinin va tatbiglorin
tohliikasizliyinin vo moxfiliyinin tomin olunmasi haqqinda provayder torafindon istifadagiyo
zomanatin verilmasi ¢ox vacibdir. Bu, bulud xidmati toklif edon istehsalginin mobil platformasina
inamin yaranmasina imkan verir. Itirilmis vo ya ogurlanmis qurgularin mosafodon tomizlonmasi
ilo mobil qurgudaki molumatlarin sui-istifadosinin qarsisini almaq miimkiindiir. Bu xiisusiyyat,
timumiyyatlo, oksar mobil istehsal¢1 vo mobil istifadacilor torafindon tomin olunur [13]. Mobil
qurgular (mobil telefon, PDA, smartfon va s.) zararli kodlar (mas., virus, soxulcan va troyan at1 vo
s.) kimi bir sira tohliikalora qarsi ¢ox hassasdirlar. Mobil qurgularin Qlobal Yerlosma Sisteminda
(ing. GPS-Global Positioning System) islomosi tohliikasizlik masalolorinds problemlarin
yaranmasina sobob ola bilor. Istonilon mobil qurgunun tohliikesizlik problemlarinin
askarlanmasinin on sads yolu onlarda tohliikasizlik program tominatinin (Kaspersky, McAfee vo
AVG antivirus proqramlari) qurasdirilmasi va istifadssidir. Buna baxmayaraq, mobil qurgularin
mohdud emal giicii vo enerji tochizati olduguna gors, onlarin tohliikolordon qorunmasi digor
kompiiter qurgularina (mas., fordi kompiiter) nisboton daha ¢atindir. Bunun {igiin isa tohliikalorin
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askarlanma imkanlarin1 buluda kogiirmok miimkiindiir. Bu paradigma tohliikkonin buludda
qurasdirilmig agkarlama xidmatini tamin edon mévcud Cloud AV platformasinin qurasdirilmasi
Vo istifadasidir. Bu, hamg¢inin paralel olaraq bir ne¢o antivirus sistemlorini virtuallasdirilmis
konteynerlordo saxlamagla istifado edilmasina imkan verir. Bu yanasma, tohliikalorin somarali
askarlanmasina imkan verir vo enerji Sarfiyyatin1 30%-dok azaldir. Boyiikk hacmda malumat va
totbiglorin buludda saxlanmasinin bir sira iistiinliikloro malik olmasina baxmayaraq, malumat vo
totbiglorin tamlig1, autentifikasiya vo istifadogi hiiquglarinin qorunmasi mosalalori do nazars
alimmalidir [14].

*  Konfidensiallig va gizlilik. Mobil istifadag¢inin cografi yerinin agskarlanmasi istifado¢inin
vacib malumatlarinin (dogum tarixi, kredit kart moalumatlari, soxsi malumatlar, xastalik tarix¢asi
Vo s.) konfidensialliq va gizlilik masalalarina dair problemlor yaradir [15]. Mobil qurgular GPS
texnologiyasindan istifado edirlorss, bu onlarin fiziki yerini toyin etmoyi ¢ox asanlagdirir.
Miiassisalorin molumatlarinin tohliikasizliyini yalniz miiayyan bulud xidmatlarinin analiz va tahlil
edilmosi vasitasi ilo yiiksaltmak olar. Istifadecinin malumatlari bulud serverlords yerlosdirildikdon
sonra, hamin malumatlara girisin yalniz solahiyyatli icazasi olan soxslor ilo mohdudlasacagina dair
bir zomanat olmalidir. Bulud personali torafindon icazasiz istifado¢i molumatlarina daxilolma
soxslarin bulud malumatlarina potensial tohliiko yarada bilocok bir riskdir. Miistorilora tominatlar
verilmoli vo miivafiq qaydalar totbiq edilmali, konfidensialliq siyasati Vo prosedurlari
istifadogilorin malumatlarinin bulud serverlarda tohliikasizliyini tomin etmalidir. Konfidensialligin
pozulmasi riski, ogurluq hallar1 vo firildaq¢iliq molumatlarin bir-biri ilo garsiliql slageds olan
sistemlor arasinda paylanmasi iiglin bir sira todbirlorin goriilmosi, monitoringin aparilmasi,
protokollarin  gqobul olunmasi vo istifadogilori sosial media tohliikesizliyi haqqinda
molumatlandirmagqla azaldila bilor. Sosial mediadan istifado haqqinda siyasatin hazirlanmasi vo
infrastrukturun qorunmasi tiglin bir ne¢a prosedurun aparilmasi ilo sirkatlor 6zlorinin hiiquqi vo
tohliikasizlik problemlorini hall eds bilorlor. ©ks togdirda, onlarin informasiya infrastrukturu vo
reputasiyast ziyan gora bilor [16]. Malumatlarin tamligin1 vo konfidensialligni qorumagin on
effektiv yolu sifrlomadir. Sifrlomo malumatlarin saxlanmasi va otiiriilmasine imkan vermoklo
asason onun emalini konar miidaxilalardon goruyur [17]. GPS qurgular1 mobil istifadagilars lokal
asash xidmotlordon (LOX) istifado etmok imkani verir. Lakin mobil istifadogi bu sistemdon
istifado edorak 6ziiniin soxsi malumatini paylasdiqda, LOX gizliliklo bagli problemin yaranmasina
sobob ola bilor. Bu problemi aradan qaldirmagq ti¢iin Lokasiya etibarli serverlordon (LES) istifado
edirlor [18]. Rogomsal hiiquq idareetmasi (RHI) iso digor maxfilik probleminin hallini tomin edir.
Strukturlagdirilmamis rogomsal kontent (mos., video, foto, audio, e-kitab va s.) adston piratgiliq
Vo geyri-qanuni yolla paylasilir. Onlarin piratgiliq vo geyri-qanuni yolla paylanmasinin qgarsisini
almag mogsadilo SIM kartl1 bulud-esasl ragemsal mobil hiiquq idaraetmosi sxemi olan Phosphor
toklif edilmisdir [19]. O, ¢evikliyi artirir vo ¢ox asag1 qiymoto tohliikesizlik bosluglarini aradan
qgaldirir. Lakin bu yanasma asason mobil telefonlarin SIM kartina osaslandigina géra, 0, Wi-Fi
vasitasilo homin kontentlora daxil olan noutbuk kimi qurgulara tatbiq edilo bilmir [20].

*  Molumatlarin tamligi. Molumatlarin tohliikasizliyini tomin etmoklo bulud xidmat
provayderlori molumatlarin tamligint qorumaq veo miioyyan molumat toplularinin (dastlarinin)
harada vo hansi vaziyyotdo oldugunu tosvir etmok iiciin miioyyon mexanizmlor hayata
kegirmolidirlor. Bulud provayderi buludda xiisusi verilonlorin yerlosdirildiyi, onlarin monsayi va
tamliq mexanizmlari haqqinda miistariys xabardarliq etmalidirlar.

*  Moalumatlarin yerlogdirilmasi va yerdayismasi. Bulud verilonlorin yiiksok mobilliyini
toklif edir. Istehlak¢ilar 6z molumatlarinin yerlosdiyi yeri har zaman bilmirlor. Buna baxmayarag,
istifadoci buluddaki saxlama qurgusunda hor hansi konfidensial molumat saxladiqda, onun
yerlosdiyi yerin gostarilmasini talab eds bilor. Onlar, hamginin tstiinliik verdiklari yeri do gostara
bilorlor (masalon, Hindistanda saxlanilan malumatlar). Bu zaman bulud provayderi ilo istehlakg¢i
arasinda miigavilonin baglanmasi talob olunur. Homin miigaviloya asason, malumatlar miioyyan
bir serverds vo xiisusi yerds saxlanmalidir. Bundan slava, bulud provayderlari hamin sistemlarin
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(malumatlar da daxil olmagla) tohliikasizliyinin tamin edilmasins vo miistarilorin molumatlarinin
qorunmasina gora mosuliyyst dasiyirlar. Digar masalo iso malumatlarin bir yerdan digarina
kogiirtilmasidir. Molumatlar ilkin olarag, bulud provayderlori torsfindon miisyyanlosdirilmis
miivafiq yerds saxlanilir. Buna baxmayaraq, bu malumatlar tohliikasizlik baximindan bir yerdon
basqa yers kogiirtilo bilor. Bulud provayderlori 6z aralarinda miiqavilslor baglayaraq bir-birinin
resurslarindan istifads eds bilirlar.

* Kiber hiicumlar. Biitiin sabakoalor bir vo ya bir ne¢a zororli hiicuma (haker hiicumuna)
moruz qalirlar. Biitin Web 2.0 serverlarinin tohliikasizliyino nazarst etmoklo verilonlora olan
tohliikalori azaltmag olar. Bundan olave, Web 2.0 serverlori digar daxili serverlordon ayirmaqla
golocokds sosial media vo veb saytlar vasitasilo malumatlara icazesiz giris tohliikosini aradan
galdirmaq miimkiindiir [21]. Potensial hiicumlara asagidakilar aid ola bilor:

v Xidmatdan imtina (ing. DoS- Denial of Service) hiicumlari. Bulud serverlori daha ¢ox
DoS hiicumlarina maruz qalir, ¢ilinki eyni zamanda birdon ¢ox miistori buluda miiracist edo bilar,
bu iso DoS hiicumlarini daha effektli eds bilar;

v Kanala konar hiicumlar. Bu n6v hiicumlarda hakerlor zorarli VM yaratmagla, onu har
dofo alinmis bulud serverino yaxin mosafods yerlosdirirlor vo miioyyan miiddatdon sonra bulud
serverin tohliikasizliyi risk altina alinir vo daha sonra molumat 6tiirmo kanalina konardan hiicum
edilir;

v Autentifikasiya hiicumlari. Virtual xidmatlor sahosinds autentifikasiya problemi an zoif
noqtolordon biri hesab olunur. Istifadogi hiicumcular torofinden on ¢ox hodofo alinmis
identifikasiya proseslarini gorumag moagsadils bir sira mexanizm vo metodlardan istifads eds bilor;

v Vasitagi insan ilo sifrlamo hiicumlar:. Bu hiicum zamani adaton hiicumeu (haker) 6ziini
iki istifadogi arasina salir. Bu nov hiicumlarda hiicum¢u kommunikasiya yolunda yerlasir, daha
sonra isa har sey onun 6ziindon asili olur. Belos Ki, 0, rabitoys miidaxils eds vo ya onun istigamatini
dayisdira bilor [22].

Sabaka monitoringi. Gecikma va ohato problemlarindan slava, sobakonin faaliyyatinin
monitoringi do halli vacib masalalordan biridir. Trafikin yenidon yonlondirilmasi, giris miibadilosi
Vo Xidmatin géstarilmasine imkan veron dinamik bulud monitoring sisteminin olmasi ¢ox vacibdir.
Digor torofdon, mobil hesablama buludlarinda nasazliglarin, sabokods bas veran gecikmalarin
operativ miioyyan edilmasi vo tohliikasizlik masalalorinin hall edilmasi {iglin monitoringin
aparilmasina ehtiyac yaranir. Miivafiq soboko monitoringi olmadan hor hansi sirkot doyorli
informasiyalarin yayilmasi ilo olagodar siyasoto istifadogilorin na doracoda amal etdiyini
miioyyonlogdira bilmoz. Bundan olave, Web 2.0 totbiglorinds (mas., Java, AJAX vao JSON
verilonlorin miibadilo formati) istifado edilon proqramlagdirma dillori do zororli programlarin
sirkotin soboka infrastrukturuna daxil olmasina vo ona ziyan vurmasina (mos., moalumat vo ya
totbiglors giris oldo etmak va ya onlart mahv etmak) imkan yaradir. Buna goérs do, sosial mediadan
istifado edan hor bir sirkat soboka infrastrukturunda yerlogon har hansi informasiyanin qorunmasi
ticiin yiiksok tohliikasizlik nozaratini yerina yetirmalidir [23].

» Uygunlug va icra. Hazirda mobil hesablama buludlari ti¢lin he¢ bir formal standart
siyasat toplusu mdveud deyil. Lakin PCIDSS (ing. Payment Card Industry Data Security Standard
- Odonis Kartlar: Sanayesinin Verilonlorin Tohliikasizlik Standartlari), HIPAA (ing. Health
Insurance Portability and Accountability Act — Saglamliq Sigortasimin Dasinma va Hesaba
alinmast Akti) standartlarinda da verilonlorin saxlanmasi vo istifadosi iizro bir sira qaydalar
movcuddur [24]. Bu standartlar tiglin miitomadi hesabat vo auditin kegirilmasi talob olunur.
Korporativ verilonlorin buluda kogiiriilmasi ticlin bu qaydalarin tam vo miivafiq sokildo yerino
yetirilmasi ¢ox vacibdir. Verilonlor miiayyan hiiquqi moahdudiyyatlora malik olduqgda vo ya hor
hans1 qaydaya uygun galmadikdo, a¢i1q buludlardan istifads ¢atinlosor vo ya hatta geyri-miimkiin
ola bilor. Bunun ii¢iin provayderlar idars olunan bazarlarin tolabatlarint 6demok mogsadils bulud
infrastrukturlarin1 qurmali va onlarin tohliikasizlik standartlarina uygunlugunu tasdiglatmalidirlor.
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Bulud hagqinda timumi anlayislar da daxil olmagla, bir sira qeyri-texniki amillor sababindon
sertifikatlagdirma prosesi miirokkoblogo bilor. Belo ki, c¢oxsayli tohliikasizlik tohdidlori
mévcuddur, onlarin hor birinin qarsisini almagq iigiin todbirlor gormok geyri-miimkiindiir. Istifadogi
hor hans: totbigi icra etdikds, 0, istifads ilo slageli olan potensial tohliikasizlik tahdidlorinin tabioti
Vo naticalori barasinds anlayisa malik olmur. Bunun figiin istifadogi soboko vo malumatlarin
tohliikasizliyi iizra tolimatlandirilmalidir. Sosial mediaya galdikdos isa, onlarin sabab oldugu slava
risklorin do aradan qaldirilmasi ti¢lin talim programlar1 kegirilmalidir. Bu sosial media talimlori
toskilatlarin illik tohliikasizlik proqramlarina da samil edilo bilor. Sosial media vasitalori vo saytlari
da homin sertifikatlasdirma vo akkreditasiya prosedurlar1 zamani hall edils bilar va bununla da
toskilatin tohliikasizlik standartlart tamin oluna bilor. Bundan slavs, toskilat tarafindon monitoring
programi da togkil edils bilar, bu zaman sosial media bacariglari, texnologiyalar1 haqqinda daha
cox moalumati olan isgilorin biliklarindan yararlanmagq olar [24].

« Insidentlorin cavablandiriimasi. Verilonlor vo malumatlarin tohliikesizliyini tomin etmok
mogsadilo  goriilon  todbirlordon  vo  istifadogilorin - on  tohliikesiz  metodlar  haqqinda
tolimatlandirilmasindan sonra bels, insidentlor bas vera bilor. Hor bir bulud provayder toskilati
verilonlarin itmasi va sui-istifadesinin garsisini almaq va zararli hiicumdan qorunmaq magsadi ilo bozi
todbirlori cald sokildo yerina yetirmok tigiin plan hazirlamalidir. ©ksar provayderlor onlara hiicum
edilo bilmadiyini iddia edorok, 6z tohliikasizlik xidmotlorini tokmillogdirmirlor. Lakin geyd etmok
lazimdir ki, bulud-esash xidmeotlor hakerlorin diggetini daha ¢ox coalb edir. Buna gora do, bu ciir
hiicumlar bas vermazdon avval tadbirlorin goriilmasi daha magsaduygun hesab olunur. Basqa sozlo
desak, har hansi hiicumun garsisinin alinmasi onun sonradan barpa edilmasindon daha asandir [25].

Bir ¢ox hallarda bulud istifadagisi bulud xidmatlorinin fiziki baximdan harada yerlosdiyi
haqqinda he¢ bir malumata malik olmur. Lakin onlar da yangin, qasirga, tobii folakat vo s. kimi
tohliikalorlo tizlasirlor. Belalikla da, bu baximdan da onlar bir sira tadbirlor gormalidirlar ki, oks
toqdirds, bulud provayderi hamin tohdidlora cavab vers bilmoz va davamli xidmeoti tomin eds bilmoz
[26].

Tohliikasizlik va maxfilik masalalari iizra tadqiqat islori

Mobil hesablama buludlariin tohliikasizlik va gizlilik masalolori bir ¢ox todqiqatgilar
torafindan tadqiq edilmisdir. Son dovrlards mobil hesablama buludlarinda tohliikasizlik va gizlilik
mosalalorini daha etibarli hall etmok ti¢iin ¢oxbuludlu (ing. multi-cloud) sistemlordon istifada
edirlor. Bu sistem imkan verir ki, istifadogilor bir-birindon asili olmayan provayderlorin
xidmatindan istifads etsinlor vo bu da istifadagilarin bir bulud provayderindan asililigini aradan
qaldirir. Eyni zamanda, bu sistem bir buludda problem yaranarsa, ondaki moalumatlarin digor
buludlara kogiiriilmasi masalasini aradan qaldirir. Bulud xidmatlarinin istifadagilori arasinda bir
gorxu var ki, bir buludlu sistem gizliliyi vo tohliikasizliyi tomin edo bilmoz. Ona goéra do onlar
moalumatlarin saxlanmasi vo emali {iglin ¢oxbuludlu sistemlordan istifads edirlor. Coxbuludlu
sistemlorin tohliikasizlik masalolorinin yiiksok Soviyyado holl olunmasi haqqinda ¢oxsayli
moqalslor ¢ap olunur [27].

Toskilat amokdaslarinin lazimi malumatlarini (kredit kartlar1 va tibbi saglamligi haqqinda
molumatlar va s.) ¢oxbuludlu sistemlords saxlamaqgla, molumatlarin istifadoys icazosi olmayan
soxslordan va hakerlordon qorunmasini tomin etmok olar [28].

Birbuludlu sistemdan ¢oxbuludlu sistema kegdikds, gizlilik va tahliikasizlik masalalari bir
neg¢a provayder arasinda paylanir vo bu da istifadagilor arasinda sistemin etibarliligina inamu artirir.
Istifadogilorin hor hansi buludda yerlosan molumatlarindan istifadesinda problemlor yaranarsa, bu
molumatlarin basqa buludlara yerdoyismasina ehtiyac qalmir, ¢linki o avvalcadon hamin
molumatlart digar buludlarda yerlasdirdiyindan, bu tip problemlardan asanligla yayinir [29].

Istifadagilorin sifrlonmis molumatlarini miioyyon hissaloro bélorok, onlar1 miixtolif bulud
serverlarinda saxlamagla tohliikasizliyi va gizliliyi artirmaq olar [30].
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Popovic vo basqgalar1 [31] 6z tadqigat islorinds bulud xidmatlari toklif edon provayderlarin
tizlogdiklari tohliikasizlik vo gizlilik masalalorini geyd edirlor. Bulud serverlor uzag masafodo
yerlosirlor va istifadagilor VM vasitasilo resurslara daxil olurlar. Bir fiziki masinda ¢oxsayli VM
yaradilir. Hor bir istifadogi fordi virtual mithitds islomasina baxmayarag, istifads edilon VM-lor
bir-birlorina tohliikasizliklo bagli tohdidlor yaradir. Miolliflor geyd edilon tohdidlori aradan
qaldirmagq tigiin metod toklif edirlor.

Molumatlarin tohliikasizliyi magsadi ilo mobil slavalorin miixtalif bulud xidmatlori ilo
inteqrasiyasini tomin edon mobil hesablama buludlarinin yeni arxitekturasi toklif olunmusdur [32].
Toklif olunan model mobil qurgularda molumatlarin tohliikesiz saxlanmasini vo emalini
yaxsilagdirir. Model malumatlarin tamliginin v tohliikesizliyinin qorunmasina komaok edir .

G.Portokalidis va basqgalar iso 6z islorinds [33] Oberheide va digarlari torafindon aparilan
CloudAV todgiqatina osaslanaraq, mobil qurgularda (smartfonlarda) yaranmis tohdidin
askarlanmasi li¢iin sxem toklif etmislor. Buludda miixtalif név hiicumlari paralel olaraq askar edon
bir ¢ox smartfon niisxalori moévcuddur. Toklif olunan sxem iss 6tiirma yiikiinii asag1 salir vo enerji
istehlakin1 30% azaldir. Bu metodda bulud tam etibarli hesab edilir.

Istifadacilarin identifikasiyasi mobil hesablama buludlar1 miihitinde problemli bir masalodir.
Kriptografiya metodlarindan malumatlarin sifralomasinds vo autentifikasiyada istifads edildikds,
acarlar tohliikoya moruz galdiqda va ya itirildikdos resurslara ¢ixis aldo etmok ¢otinlogir. Buna goéra
mobil hesablama sistemlarinds effektiv idaroetmoys ehtiyac yaranir. [34]-do profillosdirmadan
istifado edorak identifikasiya modeli toklif edilir. Bu, istifadagi vo xidmat malumatlarini 6ziinda
birlosdirilmasini tomin edir. Bununla bels, kompleks tohliikasizlik algoritmlorinin totbiqi
smartfonlarin mohdud resurslarini nozors alaraq yerina yetirilmolidir [34].

Phosphor modeli toklif edilir. Burada SIM kart va Rogemsal Hiiquglar: idaroetmo Agenti
(ing.Digital Rights Management Agent) arasinda qarsiliqli alago Lisenziya Statusu (ing. License
Status) protokolu ilo dastoklanir.

[35]-do tohliikasiz malumat xidmati iigiin proksi yenidon-sifrloma sxemi va identifikator-
asasli sifrlomo sxemina malik yeni model togdim edilir. Bu sxemdas istifadogi gizliliyi tomin edilir,
bels ki, verilanlorin kriptografik ¢evrilmasi istifadagi tarafindon aparilir, lakin bu, mobil qurgunun
enerji vo emal tolobatini artirir.

[36]-da zororli programlarin mobil miihitdo yaradigi tohliikosizlik masalalori todqiq
edilmisdir. Bu zororli programlar bir VM-o tosir edorak, tez bir zamanda digarlorinoe yayilirlar.
Hiicuma moruz galan VM bulud istifadagilari ti¢iin ciddi bir problem olan molumatlarin sizmasina
va itirilmasine sabab olur.

Miislliflor Cloud AV platformasi va zararli programlarin agkarlama sistemini toklif etmislor.
Bu modelds istifads edilon mobil agent ilk névbado zararli fayllari tohlil edir. Onun signaturasi
keslonmis verilonlor bazasi ilo uygun golmodikds, o, virtualizasiya metodunun kdmayi ilo host
masinlarda paralel olaraq iso salinan ¢oxsayli mexanizmlorin vasitasilo zarorli fayllart miiayyan
etmok tigiin sobaka servisino gondarilir. Bu metodlar zararli proqramlart daha yaxsi askarlaya bilir.
Qurgu program tominatinin minimum mirakkabliyi vo asagi enerji istehlaki kimi stiinliiklora,
lakin kasilon amaliyyat va tesadiifi gizlilik tohliikasi kKimi mohdudiyystlora mailkdir [37] .

Natica

Magaloda mobil hesablama buludlarinda istifadagilorin molumatlarinin konar soxslordan
zomanatli qorunmasi vo mobil hesablama buludlar1 sabokasinin tohliikasizliyi moasalalari tahlil
olunmusdur. Mobil hesablama buludlarinin istifadesi zamani meydana ¢ixan tohliikasizlik vo
gizlilik problemlori arasdirilmis vo halli yollar1 gostorilmisdir. Mogalodo mobil hesablama
buludlarinda informasiya tohliikesizliyi, konfidensialliq, molumatlarin yerlogdirilmasi Vo
yerdoyismasi, molumatlarin tamligi, kiber hiicumlar va S. masalalar genis tohlil olunmusdur. Mobil
hesablama buludlarinin tohliikasizlik vo moxfilik masalalorinds meydana ¢ixan problemlor
arasdirilmis vo bu istigamotds elmi-tadqigat islorinin vaziyyati analiz edilmisdir.
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Bonpocel 0e30nacHOCTH U KOH(PUIEHIMAIBLHOCTH B MOOMJIbHBIX 00J1aYHbIX BHIYMCJIEHUAX
B cratee wuccnenoBaHbl BOMPOCHI 0€30MACHOCTH M KOH(MICHLIMAIBHOCTH Ha O0O0JIayHBIX
maTdopMax, UCIOIb3YEeMbIX B MOOMIIBHBIX 00JIAYHBIX BRIYUCIICHUAX. BpITH ITpoaHau3upOBaHbI
YIpO3bl, BO3HUKAIOIIUE JIJIsl TApaHTUPOBAHHOM 3aIIUThI JAHHBIX MOJIH30BATEICH OT BHELIHUX JIUIL
U ceTeBOM 0e30I1MacCHOCTH B MOOMJIBHBIX OOJIAUHBIX BBIUMCICHUsX. Kpome TOro, B cTaTthe ObLIH
MpOaHATM3UPOBAaHBl MH(DOpPMAIIMOHHAS 0E30MaCHOCTh, KOH(PHICHIIUAIBHOCT, pa3MEIICHUE U
nepeMeIIeHNe JaHHBIX, [IEJIOCTHOCTh HH(OpMAIMU, KHOepaTaku U T.JI. B MOOMJIBHBIX 00JIAYHBIX
BBIYHMCIICHUSIX. bbUIM uUCCleI0BaHBl HAay4YHO-TEOPETHMUECKHE MPOoOieMbl 0€30MacHOCTH U
KOH(PHJICHIIMAIIBHOCTH MOOMJIBHBIX OOJIAYHBIX BBIYMCICHUM W TPOAHATU3UPOBAHO COCTOSHUE
HAy4YHBIX HCCIICIOBAHUN B 3TOM HaIlpaBJICHUHU.

Knrouesvie cnoea. moOunvHvie obnauHvle — BbIYUCIEHUS, MOOUTbHOE  000py006aHue,
ungopmayuonnas 6e30nacHOCmb, KOHPUOEHYUATbHOCMb, KUOEpamaku, —Gbl4UCIUmenbHble
Ppecypcol, pecypcobl namamu, 001auHble GbIUUCTIeHUs, BUPMYATbHASL MAWUHA, 00JIa4YHble CePUCHI.

Rasid G.Alakbarov, Ogtay R. Alakbarov
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Security and privacy issues in mobile cloud computing

This article investigates security and privacy issues on cloud platforms used in mobile cloud
computing. Threats arisen from users' data protection and network security in mobile cloud
computing are analyzed. At the same time, the article analyzes information security in mobile
cloud computing, confidentiality, location and displacement of data, completeness of data, cyber
attacks.. Scientific-theoretical problems of security and privacy issues of mobile cloud computing
are investigated and the status of researches in this direction is analyzed.

Keywords: mobile computing cloud, mobile equipment, information security, confidentiality, cyber
attacks, computing and memory resources, computing clouds, virtual machine, cloud services.
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