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Проведен сравнительный анализ современного состояния исследований области управления 

функциональной безопасностью аппаратно-программных комплексов (АПК). Из критического 

анализа литературных источников было установлено, что: инструментальные средства 

разработки программных средств общего назначения ограниченно применимы при разработке 

систем обработки данных и управления реальным временем; существующие инструменты 

поддержки параллельных процессов (семафоры, приоритеты и др.) не предоставляют 

необходимых возможностей для надежного и предсказуемого поведения распределенных 

технических систем со встроенными программными средствами; объекты, успешно 

прошедшие верификацию, не гарантируют стабильного и предсказуемого поведения в 

условиях нестабильности и неопределенности внешней среды, что предусматривает 

обсуждение особого типа дефектов, обусловленных нарушением ограничений на допустимое 

время обработки данных. 

Ключевые слова: безопасность, аппаратно-программный комплекс, обработка данных, 

верификация.  

Введение 

Одним из базовых условий перехода к цифровой экономике в рамках концепции 

Индустрия 4.0 является радикальное повышение требований к качеству функционирования 

распределенных сложных технических систем. Это, в свою очередь, обуславливает 

качественное повышение требований к функциональной безопасности аппаратно-

программной среды, являющейся системообразующей составляющей распределенных 

сложных технических систем. Аппаратно-программная среда формируется в результате 

интеграции автоматических и автоматизированных аппаратно-программных комплексов, 

решающих широкий спектр задач управления распределенными техническими объектами. 

Одной из центральных задач управления функциональной безопасностью аппаратно-

программных комплексов является задача управления непреднамеренными 

(некриминальными) дефектами, возникающими на разных уровнях и стадиях жизненного 

цикла компонентов АПК. Отмеченные обстоятельства обуславливают актуальность 

развития методологических, теоретических и модельных основ дефектологии АПК, 

ориентированных не только на эффективное выявление и устранение дефектов, но и на 

предупреждение их возникновения и распространения на разных стадиях жизненного 

цикла систем, включая предпроектную.  

Анализ современного состояния исследований области управления функциональной 

безопасностью АПК 

Качественное возрастание роли систем обработки данных в управлении современными 

распределенными техническими системами выдвигает на первый план проблему управления 

функциональной безопасностью АПК. В работах [1–3] и многих других подчеркивается 

необходимость смещения акцентов в проблематике создания АПК от вопросов штатной 
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эксплуатации к вопросам их безопасного функционирования. В работах [4, 5] и других 

отмечается необходимость совершенствования технологий разработки, позволяющих 

обеспечить защиту систем обработки данных и управления как от злонамеренных действий, 

так и от непреднамеренных ошибок, допускаемых разработчиками на разных стадиях 

жизненного цикла АПК. В работах [2, 3, 6] отмечается необходимость развития 

методологических и теоретических основ дефектологии АПК как одного из направлений 

исследований в области системной инженерии. В [2] выделяются классы задач, связанные с 

обеспечением технологической и эксплуатационной безопасности. В [3, 7] выделяются задачи, 

связанные с обеспечением конфиденциальности, целостности и доступности информации в 

случае, когда пользователи принимают активное участие в управлении сложными системами. 

Задачи, связанные с обеспечением функциональной безопасности АПК при решении задач 

управления в реальном времени, обсуждаются в [8–13]. 

Под функциональной безопасностью АПК понимается свойство сохранять 

работоспособность в соответствии со своим целевым назначением при случайных 

дестабилизирующих воздействиях и отсутствии злоумышленного влияния на 

программную, аппаратную составляющую и базы данных [3]. Проведенный анализ 

литературы позволяет сделать заключение о концептуальных различиях в подходах к 

управлению дефектами, вносимыми в АПК преднамеренно, и дефектами, обусловленными 

ошибками разработчиков АПК на разных стадиях их жизненного цикла. Следует 

подчеркнуть, что масштабы негативных последствий от непреднамеренных дефектов могут 

многократно превосходить последствия злонамеренных действий [14–18]. Из анализа 

литературных источников [19–32] можно сделать заключение о различиях в подходах к 

управлению непреднамеренно допускаемыми дефектами на разных стадиях жизненного 

цикла, включая предпроектную стадию, в силу различия факторов, обуславливающих 

возникновение дефектов. На начальных стадиях жизненного цикла превалируют дефекты, 

обусловленные неопределенностью среды использования и нечеткостью целей управления. 

По мере перемещения от начальных стадий жизненного цикла к финальным стадиям 

акценты перемещаются в область неверного использования руководств по разработке 

технологий использования инструментальных средств, нарушения областей применимости 

моделей. Используемые методы управления дефектами можно соотнести с проактивным, 

активным и реактивным подходами к управлению сложными системами. Вместе с тем 

превалируют подходы, соотносимые с активным и реактивным подходами, т.е. методы, 

ориентированные на выявление ошибок по результатам специально организованных 

испытаний и изучения исторических данных об опыте эксплуатации АПК с целью 

установления закономерностей в проявлениях симптомов дефектов, а также причин 

возникновения дефектов [29–32]. Эта группа методов, объединяемых понятием Root Couse 

Analysis, является адаптацией положений методологии I-TRIZ [32] в область управления 

функциональной безопасностью АПК, а именно методов, относящихся к классу 

Anticipatory Failure Determination – AFD-2. К другому направлению, активно развиваемому 

в настоящее время в рамках активного подхода к управлению функциональной 

безопасностью АПК, относятся методы, которые можно объединить понятием Error 

Propagation Analysis [33–36]. Суть этих методов состоит в раннем обнаружении проявлений 

дефектов и сбоев и парировании этих явлений. 

К методам, основу которых составляет проактивный подход к управлению сложными 

системами, по нашему мнению, следует отнести, во-первых, методы, ориентированные на 

сравнительный анализ альтернатив проектных решений по критериям функциональной 

безопасности (Failure Mode and Effect Analysis – FMEA; Fault Tree Analysis – FTA) [37–39]. 

Следует также выделить группу методов, ориентированных на предотвращение дефектов, 

обусловленных ошибками субъективной природы [24–26]. 
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В работах [17, 18] подчеркивается, что к числу критических факторов, негативно 

влияющих на успех реализации проектов создания АПК, относится недостаточное качество 

функциональных и нефункциональных требований к потребительским свойствам систем. Это 

в том числе обусловлено сложностью формирования консолидированного мнения различных 

целевых групп пользователей в условиях неопределенности среды использования и 

размытости целей функционирования сложных систем [40–43]. В работах [40, 41] 

обосновывается необходимость развития подходов к выработке консолидированных решений 

на основе методов конвергентного управления и развития сетевых технологий согласования 

решений различных заинтересованных сторон. Вместе с тем в упоминаемых работах упор 

делается на «полезные функции» управляемых систем. Вне рамок исследований остаются 

«вредные функции», в том числе обуславливаемые различного рода ошибками и дефектами. 

Результаты критического анализа возможностей использования подходов к 

проектированию технических систем со встроенными АПК реального времени представлены 

в [4, 10, 13]. Отмечается, что инструментальные средства разработки программных средств 

общего назначения ограниченно применимы при разработке систем обработки данных и 

управления реального времени. В [13] отмечается, что существующие инструменты 

поддержки параллельных процессов (семафоры, приоритеты и др.) не предоставляют 

необходимых возможностей для надежного и предсказуемого поведения распределенных 

технических систем со встроенными программными средствами. Отмечается, что объекты, 

успешно прошедшие верификацию, не гарантируют стабильного и предсказуемого 

поведения в условиях нестабильности и неопределенности внешней среды. Обсуждается 

особый тип дефектов, обусловленный нарушением ограничений на допустимое время 

обработки данных (этот тип дефектов упоминается также в [3]). В работах [4, 10, 13] 

обосновывается заключение о необходимости разработки новых подходов к проектированию 

распределенных АПК с учетом особенностей задач управления в реальном времени. 

Экстраполируя это заключение, можно утверждать, что необходимо выделять новые типы 

дефектов, характерные для распределенных сложных технических систем со встроенным 

программным обеспечением реального времени, и изучать методологические, теоретические 

и прикладные аспекты управления такими дефектами. 

Проведенный анализ литературных источников позволяет сделать заключение о 

доминировании исследований, во-первых, направленных на управление дефектами, 

возникающими при использовании формализованных и формальных процедур 

проектирования АПК общего назначения и имеющих ограниченное применение при 

проектировании распределенных систем обработки данных, и управление реального 

времени. Во-вторых, на разработку методов, моделей и инструментальных средств, 

предназначенных для выявления дефектов в продуктах, как готовых, так и промежуточных, 

как в результате специально организованных испытаний, так и по результатам 

эксплуатации. Эти исследования, по сути, основаны на реализации активного и реактивного 

подходов к управлению состоянием сложных систем. В то же время значительно меньшее 

число исследований ориентировано на управление дефектами, обусловленными 

субъективными ошибками правообладателей и разработчиков, допускаемых на разных 

стадиях жизненного цикла АПК. Иными словами, в дефектологии АПК не получили 

достаточного развития методологические, теоретические основы, методы, модели и 

инструментальные средства, реализующие положения проактивного подхода к управлению 

состоянием сложных систем. 

Не удалось выявить работы, рассматривающие с единых позиций реализацию 

проактивного, активного и реактивного подходов применительно к проблеме управления 

дефектами как фактора функциональной безопасности АПК. 
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Предлагаемые подходы и методы и их обоснование для реализации цели и задачи 

проекта 

Основу перспективных подходов к управлению функциональной безопасностью АПК 

в составе распределенных технических систем составляет рассмотрение дефектов как 

разновидности сложных систем. Следует рассматривать управление дефектами, 

обусловленными, во-первых, ошибками применения руководств, стандартов, 

инструментальных средств при поэтапном преобразовании технических заданий на 

разработку локальных АПК, в физически реализованные аппаратные и программные 

компоненты. Во-вторых, ошибки, обусловленные недостаточно развитой методической, 

модельной и инструментальной базами высокоуровневого копроектирования встроенных 

аппаратных и программных компонентов, осуществляющих измерение и обработку данных 

в режиме реального времени. В-третьих, в качестве самостоятельных объектов управления 

следует выделить дефекты, обусловленные размытостью, противоречивостью, 

несбалансированностью требований к показателям целевой эффективности 

функционирования технических систем, являющихся причиной недостаточного качества 

спецификаций внешнего облика АПК. В-четвертых, в качестве управления следует выделить 

дефекты, возникающие при выработке правообладателями консолидированных решений 

относительно показателей функциональной безопасности АПК. Эти дефекты обусловлены 

различием в восприятии разными целевыми группами пользователей полезных и вредных 

функций АПК, их различным отношением к последствиям проявления разных дефектов. 

Методологической основой реализации сквозного подхода к управлению дефектами 

некриминального характера на всех стадиях жизненного цикла АПК может стать системное 

сочетание положений теории интерсубъективного управления [42], теории конвергентного 

управления [40], теории координации [44]. В рамках положений теории 

интерсубъективного управления и теории конвергентного управления формируется 

консолидированное мнение неоднородных акторов относительно необходимости и 

возможности устранения различных дефектов во внешнем облике АПК (т.е. формируются 

глобальные цели управления дефектами). Положения теории координации создают основу 

для целенаправленной деятельности, направленной на достижение глобальных целей. При 

этом решаются следующие классы взаимосвязанных задач: 

 Преобразование глобальной цели к виду системы задач управления. 

 Закрепление выделенных задач за неоднородными акторами-исполнителями. 

 Распределение ресурсов проекта между задачами. 

 Формирование коммуникационной платформы между акторами-исполнителями, 

что служит основой формирования единого информационного пространства 

субъектов и объектов управления функциональной безопасностью. 

 Формирование и реализация подходов к комбинированию знаний и конфликтующих 

интересов и предпочтений неоднородных акторов с тем, чтобы обеспечить 

достижение глобальной цели управления. 

     Фрагментарная реализация изложенных положений представлена в работах [45–49]. 

Заключение 

     Системообразующая роль обработки данных и управления в современных сложных 

технических системах делает необходимым приоритетное развитие методологических, 

теоретических и модельных основ управления функциональной безопасностью аппаратно-

программных комплексов в составе сложных технических систем. 

Качественное изменение масштабов и сложности замысловатых технических систем, 

обусловленное реализацией положений концепции Индустрия 4.0, обуславливает 

ограниченную применимость известных подходов и методов управления функциональной 

безопасностью в новых условиях. Это делает необходимым, с одной стороны, 
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совершенствование и развитие известных методов и подходов, с другой – генерацию и 

исследование принципиально иных подходов, ориентированных на управление 

функциональной безопасностью аппаратно-программных комплексов, рассматриваемых 

как часть единой информационной среды создания, эксплуатации, утилизации сложных 

технических систем. 
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Mürəkkəb texniki sistemlərin tərkibində aparat-proqram komplekslərinin funksional 

təhlükəsizliyinin idarə edilməsinə olan yanaşmaların analizi 

Aparat və proqram komplekslərinin funksional təhlükəsizliyinin idarə edilməsi 

sahəsindətədqiqatların mövcud vəziyyətinin müqayisəli təhlili aparılmışdır. Ədəbiyyat 

mənbələrinin analizi nəticəsində müəyyən edilmişdir ki, verilənlərin emalı və real vaxtın idarə 

edilməsi sistemlərinin işlənməsi prosesində ümumi təyinatlı proqram vasitələrinin tətbiqi 

məhduddur, paralel proseslərin dəstəklənməsi üçün mövcud vasitələr (semaforlar, prioritetlər və 

s.) daxili proqram təminatları ilə paylanmış texniki sistemlərdə etibarlı və proqnozlaşdırıla bilən 

davranış üçün lazımi imkanları təmin etmir. Verifikasiyanı müvəffəqiyyətlə keçmiş obyektlər 

xarici mühitin qeyri-sabitlik və qeyri-müəyyənlik şəraitlərində stabil və gözlənilən davranışları 

təmin etmədiklərinə görə verilənlərin emaletməsinin buraxılabilən vaxtının məhdudiyyətlərinin 

pozulması xüsusi defektlərin müzakirə edilməsinə əsas verir.  

Açar sözlər: təhlükəsizlik, aparat-proqram kompleksi, verilənlərin emalı, verifikasiya. 
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Analysis of approaches to the management of functional safety of hardware -software 

complexes in the complex technical systems 

A comparative analysis of the current state of research in the field of functional safety management 

of hardware - software systems has been carried out. From a critical analysis of references sources, 

it was found that general-purpose software tools are limited use in the development of real-time 

data processing and control systems; existing development tools for of supporting parallel 

processes (semaphores; priorities, etc.) do not provide the necessary capabilities for reliable and 

predictable behavior distributed technical systems with built-in software, objects that successfully 

passed the verification do not guarantee stable and predictable behavior under conditions of 

instability and uncertainty of external  environment that includes discussion of a special type of 

defects due to violation of limitations on allowable data processing time. 

Keywords: security, hardware-software complex, data processing, verification.  

 


