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VEB TOHLUKOSIZLIYIN QiYMOTLONDIRILMOSi METODLARININ ANALIZI

Veb texnologiyalar e-déviat xidmatlarinin géstarilmasi, biznesin hayata kegirilmasi, sosial sabaka
va sosial media vasitasi kimi genis yayilmigdir. Lakin Veb texnologiya ozii ilo birlikda bir sira
informasiya tohliikasizliyi problemlori da gatirir va veb sistemlori badniyyatlilorin calbedici
hadafina ¢evirir. Bu moagaloda veb tohliikasizliyin - komponentlori, veb tahliikasizliyin
giymatlondirilmasina mévcud metodoloji yanasmalar, veb-tatbiglorda bosluglarin askarlanmast
tizra metodlar va veb-saytlarin reputasiya sistemlori analiz edilir.

Agar sozlar: veb tohliikasizlik, veb tatbiglorin tahliikasizliyi, veb reputasiya sistemlari,
TrustRank, SQL inyeksiya hiicumlari, XSS hiicumlar, Web Mining.
Giris

1991-ci ildo TimBernesLee torafindon ilk veb-sshifs ideyasi reallasdirildigdan sonra qisa
miiddat arzinds veb-texnologiyalar boyiik siiratlo inkisaf etmis, qlobal informasiya fozasini biitiin
istigamatlordoe ohato edon Umumdiinya Hériimgok Toru (World Wide Web, WWW) yaranmigdir.
Hazirda e-dovlat miihitinda, biznes diinyasinda va vatondas comiyyatinds toroflorin informasiya
qarsiligli tasiri asasan veb-texnologiyalar vasitasilo hoyata kegirilir.

Hazirda diinyanin oksor 6lkalorinds bir gox e-dovlat xidmoti veb-texnologiyalar vasitasilo
Votondaslara vo biznes sektoruna olyetondir. Bir sira giymotlondirma metodologiyalarinda e-
dovlatin inkisaf morhalalori bilavasita veb-texnologiyalardan istifado saviyyesi ilo miioyyan
edilir [1]: veb-do tomsilgilik; veb-sayt vasitosilo qarsiligli olage; onlayn tranzaksiyalar;
transformasiya. Biznes strukturlar1 ham daxili informasiya sistemlorini, hom do miistarilorlo
qarsiliqlt biznes olagolorini veb-texnologiyalar osasinda reallagdirmaga istiinliik verirlor; e-
kommersiya, Internet-banking, onlayn &donis sistemlori vo s. genis istifado olunur. Veb 2.0
texnologiyas1 istifadogilori Dbilavasito veb-kontentin yaradilmasina qosur, onlayn sosial
sobokalarin va sosial medianin genis inkisafina olverisli sorait yaradir.

Toassiif ki, veb-texnologiyalarin genis yayilmasi 6zii ilo bir sira informasiya tohliikasizliyi
problemlari do gotirir. Veb-kontentin yaradilmasinda vo istifadogiys ¢atdirilmasinda bir ¢ox
elementlor — veb-server, verilonlor bazasi, veb-tatbiglor, veb-proqramlasdirma dillori, veb-
brauzerlor vo s. istirak edir. Tobii ki, bu elementlordo meydana ¢ixa bilon biitiin problemlari
qabaqcadan miioyyanlogdirmok miimkiin deyil. Naticado badniyyatlilor veb-totbiglora XSS
(Cross-Site Scripting), SQL injection kimi spesifik hiicumlari hayata kegira bilirlar.

Veb tohliikasizlik sahasinds ixtisaslasan sirkatlorin taqdim etdiklori statistik malumatlara
gora veb-saytlarin 80 %-inds kritik bosluglar mévcuddur [2]. Basqa bir statistikaya goro, veb-
saytlarin 70%-do ya ziyanh kontent, ya da he¢ noadon siibholonmayoan istifadagini ganuni
saytlardan ziyanl saytlara yonoltmok iiclin maskalanmis kegidlor var [3]. Bu bosluglardan
istifado ehtimali kifayat qodor yiiksokdir vo bu hiicumlar hassas korporativ malumatlarin,
mosalon, kredit karti molumatlarinin vo mistarilorin siyahisinin ogurlanmasina gotirib ¢ixara
bilor. Belo hiicum faktlar1 ¢oxdur vo veb-hiicumlar son dovrlor daha da intensivlasir [4]. Veb
sistemlors olan hiicumlarin qarsisint almaq vo bas vera bilocak hiicumlar1 avvalcadon agkarlamaq
ticiin bir sira metodoloji yanasmalar va onlarla program tominatlart mévcuddur.

Veb tahliikasizliyin komponentlari

Adoton, veb tohliikasizliyi veb-saytin tohliikasizliyi ilo eynilosdirirlar. Lakin veb tohliikasizlik
biitiin veb ekosisteminin komponentlarinin tohliikasizliyindon yaranir:
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— istifadoginin kompiiteri vo veb-brauzeri;

— sobokalorarasi ekran, miidaxilalorin askarlanmasi sistemi (Intrusion Detection System,
IDS), veb-totbiq sobokalorarasi ekrani1 (Web Application Firewall, WAF);

— ytklonmonin balanslagdirilmasi sistemi;

— veb-server;

— veb-totbiglor (totbigi programlar);

— arxa plan (verilonlor bazasini idaraetms sistemi (VBIS), XML, SOAP vs s);

— komponentlor arasindaki slage kanallart.

Veb hiicumlar kliyent torafindon genis istifado edilon Adobe PDF Reader, Java, Quick
Time, Adobe Flash vo Microsoft Office kimi proqramlardaki bosluglari istismar edirlor. Bu
bosluglar tohliikali veb-saytlara bas ¢okanlari yoluxdurmagq tigiin do istifads edilir.

Server torofdo SQL operatorlarinin inyeksiyasi, parollarin secilmasi, amoliyyat sistemi
komandalarinin yerino Yyetirilmasi, Kliyent torofdo ssenarilorin saytlararasi yerina yetirilmasi,
HTTP-sorgunun yenidon yonlondirilmasi kimi hiicumlar daha ¢ox istifads edilir.

Movcud elmi-praktiki tadgiqatlar daha ¢ox veb-saytlarin, veb-tatbiglorin vo veb-servislorin
tohliikasizliyini ohato edir.

Veb-tatbiq veb-serverda yerlason totbiqi programdir, avtorizasiyadan ke¢mis istifadagi veb-
totbigo Internet vo ya Intranet sobokasi ilo giris oldo eda bilor. Veb-totbiglora formalar, forumlar,
e-kommersiya, bloglar vs s. aid edils bilor. Veb-tatbiglor adston, PHP (HypertextPreprocessor),
Java EE, Java, Python, Ruby, ASP.NET, C#, VB.NET va klassik ASP (Active Server Pages)
kimi programlagdirma dillarindan istifade etmaklo yaradilir.

Veb-totbiq tigsaviyyali totbiqi programdir. Adaton, birinci saviyyado veb-brauzer, ikinci
soviyyado Java servislari vo ya ASP kimi kontent generasiyasi texnologiyalari, iglincii soviyyado
iso korporativ verilonlor bazasi olur. Veb-brauzer araliq soviyyays ilkin sorgu gondorir, o da 6z
novbasinda sorgunu yerina yetirmak tigiin verilonlor bazasina miiraciot edir, bazadan verilonlari
alir vo ya onlara doyisiklik edir.

Veb-tothiglor serverdo yerlosdiyindon onlari kliyent masinlarinda program tominati
qurasdirilmadan istonilon vaxt modifikasiya etmok olar — bu, toskilatlarda veb-tatbiglorin genis
yayilmasinin asas saboblorindandir.

Veb-servis arxitekturasi kliyents SOAP (Simple Object Access Protocol) protokolundan
istifado etmokloa verilonlari serverdon almaga imkan veran miixtalif texnologiyalardan ibaratdir.
Veb-servis XML-don istifado etmoklo veb va ya soboka vasitasilo slage yaratmaga imkan veran
veb API interfeysi ilo (application programming interface) tomin edilmisdir. Veb-servislor
WSDL (Web Serviced Description Language) kimi taninan XML formatindan istifado edirlar,
burada soboka servislori komponentlor ¢oxlugu kimi tosvir olunur. Komponentlor miivafiq
soboka protokolundan istifado etmoklo molumat miibadilosi edirlor. Veb-servis arxitekturasinin
vacib elementi biitiin servislorin tosvirlorinin oldugu morkozi katalog — UDDI (Universal
Description Discovery and Integration) provayderidir.

Gartnerin todgiqatlarina gora veb-saytlara yonalon hiicumlarin 75%-i infrastrukturu deyil,
totbiqi program soviyyasini hodof alir [5]. Badniyyatlilor bilirlor ki, onanovi tohliikasizlik
metodlar1 veb-tatbiglora qarst hiicumlari dayandira bilmir. Veb-totbiglor mahiyystco veb-
saytlarda olan verilonloro miiracist etmoys imkan yaradir. Veb-totbiglordoki sado bosluglardan
istifado etmoklas, badniyyatli sobokslorarasi ekran vo IDS sistemlorinin olmasina baxmayarag,
tohliikasizlik perimetrindon kegorok verilonlora vo hotta sobokoyos giris aldo edo bilor. Veb-
totbiglorin  tohliikkesizliyi  HTTP paketlorini  yoxlamagla OSI modelinin (open systems
interconnection basic reference model) 7-ci soviyyasindos tohdidlorin emalina asaslanir.

Veb-da tahliikasizlik bosluqlarinin Klassifikasiyasi

Veb tohliikasizlik sahasindo foaliyyot gostoron WASC (Web Application Security
Consortium) vo OWASP (Open Web Application Security Project) konsorsiumlar1 veb-tatbiglora
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xas tohdidlorin (WASC TC v.2) va bosluglarin klassifikasiyasi (OWASP Top 10) sistemlorini
toklif etmislor [6, 7]. Istifado edilon terminlorlo oalagedar bu iki klassifikasiya sistemi arasinda
miioyyan ziddiyyatlor movcuddur.

OWASP konsorsiumunun toklif etdiyi bosluglar klassifikatoru daha moashurdur. Asagida
bu klassifikasiya haqqinda qisa molumat verilir. “OWASP Top 10 - 2013 - Release Candidate”
[7] siyahisina asagidaki 10 bosluq sinfi daxildir:

e Al-inyeksiya bosluglari;
e A2-Natamam autentifikasiya vo sessiyalarin idars edilmasi;
e A3-Saytlararasi skriptlar;
e A4-Obyekts birbasa tohliikali miiraciatlor;
A5-Tohliikasizliyin sohv konfiqurasiya edilmasi;
AB-Hassas malumatlara tasirlar;
AT-Funksiyalar saviyyasinds giriga nozaratin olmamast;
AB8-Saytlararas1 sorgularin saxtalagdirilmast;
A9-Molum zaif komponentlordan istifads;
A10-Yeni saytlara yonlondirmoalorin yoxlanmamasi.
Bu bosluglarin genis izahi [7, 8]-da verilmisdir.
WASC klassifikatorunda veb-tohdidlorin asagidaki siniflarine baxilir [9]:
Zoif parol barpasinin yoxlanmasi (Weak Password Recovery Validation) — bu zaiflik veb-
servers hiicum edona digor istifadagilorin parollarinmi icazasiz sldo etmays, modifikasiya vo ya
barpa etmoya sorait yaradir.

Veb-tatbiglorde qeydiyyat zamani parollardan istifado olunur. Vaxt kecdikco parol
unudulur. Vaziyyat onunla miirokkablosir ki, istifadoginin sistemds yadda saxlamali oldugu
parollarin say1 ¢oxalir. Beloliklo, parolu barpaetmo funksiyasi veb-serverlorin toqdim etdiyi
servislarin vacib torkib hissasina gevrilir.

Parolu borpa sistemi kobud giicdon, sistemin bosluglarindan istifado etmaklo vo ya moxfi
suala asan tapilan cavab sobabindan niifuzdan diiso bilor.

Kobud giic (Brute Force) — Istifadoginin admi, parolunu, kredit kartinin némrasini,
kriptoqrafik acar1 va s. tapmaq tiglin istifads edilon avtomatlasdirilmis tisuldur. Sistemlarin bir
coxu zoif parollardan vs sifrloms agarlarindan istifado etmoya imkan verir va istifadogilor ¢ox
vaxt asan tapilan vo ya liigotlords olan parollar: segirlor. Bundan istifads edorok badomal liigoatdo
olan simvollar kombinasiyasini parol kimi istifado etmoys cohd edir. ©gor yoxlanan parol
sistemo giris aldo etmoaya imkan verirso, hiicum ugurlu sayilir vo hiicum edan ugot yazisindan
istifada edo bilar.

Yetorsiz audentifikasiva (Insufficient Authentication) — bu tohdid veb-server lazimi
audentifikasiya olmadan hiicum edono vacib informasiyaya vo ya serverin funksiyalarina giris
aldo etmoys imkan verdikds meydana gixir.

Audentifikasiyadan istifado etmomok iiclin bozi resurslar serverin osas sshifalorinds
gostarilmoayan miioyyan {invanlarda vo ya digor iimumi istifads resurslarinda "gizlodilir”". Basa
diismok vacibdir ki, badomal sohifonin tinvanini bilmass do, sohifa veb-don olyetondir.

Mandat/Sessiya Indentifikatoru (Credential/Session Prediction) — sessiya identifikatorunun
toxmin edilon giymoti basqa istifadogilorin sessiyalarin1 alo kegirmoys imkan verir. Belo
hiicumlar istifadagi sessiyasinin unikal identifikatorunu gabaqcadan tapmaq vo ya toxmin etmoak
yolu ilo yerino yetirilir. Bu hiicum va sessiyanin alo kegirilmasi (Session Hijacking) ugurlu
oldugda, badniyyatliya sorgular1 niifuzdan diismiis istifado¢i hiiquglar1 ilo veb-servers
gondormok imkani verir.

Yetorsiz avtorizasiya (Insufficient Authorization) — veb-server badniyyatliys mohdud girisli
vacib informasiya vo funksiyalara giris oldo etmoayo imkan verdikds meydana cixir. Istifadaginin
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audentifikasiyadan ke¢mosi 0 demok deyil ki, o, serverin biitiin funksiyalarina vo mazmununa
giris alds etmolidir, audentifikasiyadan basqa avtorizasiya da realizo edilmalidir.

Avtorizasiya proseduru istifadaginin, xidmatin vo ya proqramin hansi amsliyyatlar1 yerino
yetirma hiiququnun oldugunu miiayyon edir. Diizgiin qurulmus giris qaydalari istifadoginin
omoliyyatlarini tohliikasizlik siyasatine uygun olaraq mohdudlasdirmalidir. Saytin vacib
resurslarina giris yalniz administratorlara icaza verilmalidir.

Sessiyanin fiksa edilmasi (Session Fixation) — hiicumlarindan istifado edoarak badniyyatli
istifadoci  sessiyas1 identifikatoruna verilon giymoti monimsadir. Serverin funksional
imkanlarindan asili olaraq, sessiya identifikatorunun giymatini fiksa etmonin bir ne¢s tisulu var.
Bunun {iglin ssenarilorin saytlararasi yerino yetirilmasi hiicumlart vo ya HTTP sorgunun komayi
ilo saytin gqabaqcadan hazirlanmasi istifads edilo bilor. Sessiya identifikatorunun giymatini fikss
etdikdon sonra, badniyyatli istifadoginin sistemo girmasi anin1 gdzloyir. Istifadagi daxil oldugdan
sonra badniyyatli istifadoginin adindan sistemo girmok {igiin sessiya identifikatorundan istifado
edir.

Funksionalligin Sui-istifadasi (Abuse of Functionality) — veb-saytin xiisusiyyatlorindon vo
onun funksionalligindan istifado edorok ona vo ya digor soxslora hiicum etmoys imkan verir. Bu
hiicumlar resurslarin manimsanilmasi, giriso nozarstdon yan keg¢mok vo ya informasiya itkisi
kimi miixtalif naticalora malikdir. Sui-istifadonin potensiali vo Saviyyasi veb-saytlardan va
programlardan asili olaraq doyisocokdir. Funksionalligin sui-istifadesi hiicumu basqga tip
hiicumlarin kombinasiyast vo ya hiicumlarin basqa istigamatlorindan istifads etmoklo hoyata
kegirilir.

Buferin dasmast (Buffer-Overflow) — buferin dagmasindan istifado edilmasi badniyyatliys
sistemin yaddasinda verilonlorin yenidon yazilmasi iisulu ilo programin icra yolunu doyismoya
imkan verir. Buferin dasmasindan istifado edorok badniyyatli prosesin tinvan hissasini
doyisdirmoys nail olur. Buferin dasmasi proqramlardaki sohvlorin on genis yayilmig
sobablorindondir. O, verilonlorin hacmi onlara ayrilmis buferin uzunlugundan boyiik olduqda,
bag verir. Bufer dagdiqda, verilonlor yaddasin bagqa sahalorina yazilir. Bu da sohvin meydana
¢ixmasina sabab olur. Ogor badniyyatlinin dagma prosesini idars etmok imkani olarsa, bu bir sira
ciddi problemlor yarada bilor.

Kontentin saxtalagdirilmast (Content Spoofing) — badniyyatli bu hiicumdan istifado edoarok
istifadogini sohifonin konar monbadon 6tiiriildiiytino deyil, veb-server torofindon generasiya
edildiyina inanmaga mocbur edir. Xiisusi yaradilmis istinad, elektron po¢t molumatlart ani
miibadilo sistemi ilo gondorilmakls, elanlar 16vhasinds nosr edilmoklo vo ya ssenarilorin
saytlararasi yerina yetirilmasindan istifado etmokls istifadoginin brauzerino géndorils bilor. Ogor
hiicum edoan istifadagini xiisusi yaradilmis istinad tizro kegmaya tohrik edorso, istifadagido elo
toossiirat yaradila bilor Ki, 0 serverdaki verilonlora baxir, halbuki onlarin bir hissasi badniyyatli
torofindon generasiya edilir.

Xidmatdan imtina (Denial of Service DoS) — bu sinif hiicumlar veb-serverin alyetanliyinin
pozulmasina yonalib. Adston xidmatdon imtinaya yonalon hiicumlar sabaka saviyyasindas realizo
olunur, lakin onlar tatbigi saviyyaya do yonalo bilor. Badniyyatli veb-tatbiglorin funksiyalarindan
istifado etmokls sistemin kritik resurslarini tiikada bilor va ya sistemin isini dayandirmaga sobob
olan bosluqlardan istifads eds bilor.

Adston DoS hiicumlar1 hesablama giiclori, operativ yaddas, disk fozasi vo ya rabito
kanalinin buraxma qabiliyyoti kimi kritik sistem resurslarinin tiikadilmasine yonolir. Ogor
resurslardan hor hansi biri maksimal daracados yiiklonss, program biitovliikds olyetmoz olacag.

Bu hiicumlar veb-totbigin komponentlarindon istonilon birina yonoalo bilor, masalon,
verilonlor bazasi1 serveri, autentifikasiya serveri vo S. Badniyyatliya xeyli resurs tolob edon
soboka saviyyasi hiicumlarindan forgli olaraq, totbiqi saviyys hiicumlarini realizo etmok asandir.
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Veb-saytlarda bosluqlarin analizi metodlar:

Veb-tohliikasizliyin test edilmasi ¢ox vacib va kirtik masaladir, ¢iinki bu giin e-hokumot
xidmatlorinin veb-texnologiyalar vasitasi ilo hoyata kecirildiyi, 6zal sektorun Internet vasitosilo
biznes foaliyyati gostordiyi bir soraitdo veb-resurslarin korlanmasi hamin togkilatlar {igiin son
daraco neqativ sonlugla naticalons bilor. Veb-saytlarda bosluglarin analizi zamani1 amin olmaq
lazimdir ki, veb-saytlarda kifayst godor autentifikasiya vo avtorizasiya mexanizmlari istifads
edilir.

Veb-saytlarin tohliikasizliyinin test edilmasi ti¢iin bir sira metodlar mévcuddur [6,7].

Veb-tothiglordo bosluglarin test edilmasinin OWASP metoduna gora 9 kateqoriyada
birlosdirilmis 60-dan artiq test yerina yetirilmalidir [6]:

— konfiqurasiyalarin idara edilmasinin test edilmasi;

— is montiginin test edilmasi;

— autentifikasiyanin test edilmasi;

— avtorizasiyanin test edilmasi;

— sessiyalari idara edilmasinin test edilmasi;

— verilonlorin diizglinliiyiiniin yoxlanilmasinin test edilmasi;

— Xidmatdan imtinanin test edilmasi;

— veb-servislorin test edilmasi;

— AJAX (Asynchronous Javascript and XML)-in test edilmasi.

Umumiyyatlo, program tominatmin tohliikesizliyinin test edilmosinds niifuzetma testlori
(penetration testing), “qara qutu”, “ag qutu”, fuzzing testlari kimi metodlar tatbiq edilir [10-13].

“Qara qutu” test metodunda veb-totbigin ilkin kodlar istifads edilmir. Bosluglarin axtarisi
“allo” vo avtomatik skanerlorin istifadasi ilo aparilir. Bu test metodu badniyyatlinin harokatlorina
daha yaxindir [12].

“Ag qutu” test metodunda veb-tatbiqin ilkin kodlar1 analiz edilir. Statik vo dinamik analiz
metodlarindan istifado edilir. Statik testlords ilkin kodun analizi aparilir, miioyyan bosluglar
yoxlanir. Dinamik testlordo totbigi program yerino yetirilir vo verilon sorgu ii¢iin cavabin
gozlonilon olub-olmamasi yoxlanir. Bu metod bosluglar haqqinda tam hesabat verir, ¢iinki tokco
movcud bosluglari deyil, potensial bosluglar1 da agkarlamaga imkan verir [13].

Pixy [14] kimi bir sira metodlar bosluglarin tapilmasi iiciin statik analiz metodlarina
asaslanir. Amnesia [15] kimi digar metodlar bosluglari icra vaxti agkar etmok tigiin statik analiz
Vo dinamik analiz metodlarin1 birgos istifado edir. Statik analiz kodu tam ohato etsa do, testlor
tez-tez qeyri-doqig noticalonir. Parosun [16] istifado etdiyi niifuzetmo testlori (penetration
testing) genis yayilmis test metodudur, doqiq noticalor verir, lakin kodu shato etma soviyyasi
asagidir.

“Qara qutu” test metoduna slavs olaraq aparilan fuzzing testlor veb-proqramlar ii¢iin yaxsi
naticalor verir. Fuzzing testlor zaman totbigi programa ilkin verilonlor avazins diizgiin olmayan,
tosadiifi vo ya programin montiqindo nazors alinmayan verilonlor verilir. Cox zaman tosadiifi
verilonlor istifado edilir. Diizgiin olmayan giris verilonlori miivafiq sohv molumatlar
yaratmalidir. ©gar bu zaman programin isi dayanirsa vo ya isini qoza ilo qurtarirsa, onda bu
programda nasazligin tapilmasi demokdir vo bu miioyyan boslugun tapilmasina gatirib ¢ixara
bilar.

Test molumatlarinin generasiyasi tiglin [17]-do tosvir edilmis alqoritmdan istifads edilir.
Masalan, str doyisoninds olan giris molumatlari iigiin str == "mod" predikatinin TRUE olacagi
test molumatlar1 aldo etmok ti¢iin hor bir satir avvalco

E(str) = ) str[i] xwt 1
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algoritmina asasan monfi olmayan tam ododo inikas olunur. Burada L — str satrinin
uzunlugudur, w = 128 kimi toyin edilir.
Iki satir arasindaki masafoni hesablamagq tiglin

Li—-1 Ly-1
dis(stry, stry) = Z stry[i] xw" "1 — Z stry[i] xw* 1 —
=0 i=0

mosafs funksiyasindan istifads edilir. Alqoritm giris malumatinin har bir simvolunu tadricon o
vaxta kimi doyisdirir ki, str doyigoninin giris qiymati "mod" olsun.

Fuzzing testlorini avtomatik yerina yetirmok ii¢iin bir sira proqram vasitalori vardir.
OWASP JBroFuzz bosluq fazzeri HTTP, SOAP, XML, LDAP vo digar soboka protokollart ilo
isloyir. Bu fazzer XSS, SQL-inyeksiya, buferin dasmasi, format sotrinin sshvlori va s. kimi
bosluqglarin geyri-standart metodlarla coxsayli yoxlanmasini yerina yetirir.

Funksional testlords ayri-ayri funksiyalarin diizgiin islomasi yoxlanilir. Veb-totbiglords
funksional testlora istinadlarin yoxlanmasi, istifadoginin etdiyi doyisikliklorin veb-sahifado,
verilonlor bazasinda oks olunmasinin yoxlanmasi daxil ola bilar.

Veb reputasiya sistemlari

Veb-saytlarin  tohliikasizliyini ovvolcadon miioyyan etmok {iglin veb reputasiya
sistemlorindon istifads edilir. Reputasiya sayta inamin soviyyasini gostorir. Istifadogilor firildaqggc1
Vo etibarsiz Internet magazalardan istifado zamani arzuolunmaz kontentlorin yiiklonmasi vo
fising kimi firildaqgiliga maruz qalmamaq iigiin reputasiyasi yiiksok olan veb-saytlardan istifado
etmalidirlor.

Veb reputasiya indekslori veb-saytin miioyyon xarakteristikalarii (ISP/WebHost, 1P
tinvanlarini1), kontentini (JavaScript, PHP, ASP.NET, {izo ¢ixan poncaralor, yonlondirmalar,
yiiklomalar va s.) nozara alaraq 0-100 balliq sistema asason bes kriteriyaya gora giymatlondirir.
Reputasiya gostoricilori 0-20 araliginda doyison saytlar yiiksok riskli, 21-40 araliginda doyigon
saytlar namalum va siibhali saytlar, 41-60 araliginda doyison saytlar orta riskli, 61-80 araliginda
doyison saytlar asag riskli, 81-100 araliginda doyigon saytlar iss etibarli saytlar qrupuna daxildir [18].

Veb-saytlarin  reputasiyasinin - giymoatlondirilmasini hoyata kegiron bir ¢ox proqram
tominatlar1 (Avast WebRep, AVG LinkScanner, Dr. Web LinkChecker, McAfee, SiteAdvisor,
Norton Safe Web, Intel) mévcuddur. Bunlardan on ¢ox istifado olunan WOT (Web of Trust)
plaginidir [19].

WOT brauzerlor iigiin nozorde tutulmus pulsuz plaqindir, Internet-istifadogilora
reputasiyasi asagi olan saytlarda informasiya axtaris1 vo ya alig-veris zamani1 xobordarliq edir.
WOT Google Chrome, Safari, Internet Explorer, Mozilla Firefox vo Opera kimi brauzerlarlo
isloya bilir [20]. Qurasdirildigdan sonra brauzerin alotlor panelindo WOT loqotipi goriiniir.
Istifadogi yeni sayta kecdikdo, saytin reputasiyasindan asili olaraq loqotipin rongi doyisir. Yasil
rong saytin tohliikesiz oldugunu bildirir, sar1 rong ehtiyatli olmagi, qirmizi rong iSs sayta
getmamoayi maslohoat goriir.

WOT veb-saytin reputasiyasini 4 Kkriteriyaya asason giymatlondirir. Bunlara etibarliliq,
konfidensialliq, saticinin etibarlilig1 vo usaqlarin tohliikasizliyi aiddir. Saytin reputasiyast WOT-
istifadagilorinin verdiklori giymatlor va etibarli monbalordon alinmis informasiya (masalon,
fising saytlarinin siyahisi) ssasinda hesablanir.

WOT reputasiyanin bir sira problemlori var. Bozon tohliikosiz sayt asagi reputasiya indeksi
Vo oksino, tohliikali sayt yiiksok reputasiya indeksi ala bilor. Bundan olava, istifadagilorin
reputasiya indeksi ilo manipulyasiya etmoak imkan1 da var.

Cisco IronPort veb reputasiya texnologiyasinda veb reputasiya siizgaclori veb trafik va
soboka aktivliyi ilo bagli 200-don artiq miixtalif parametrlori analiz edorok saytin reputasiyasini
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miioyyan edir [21]. Cisco IronPort qurgusu Cisco Security Intelligence Operations (SIO) bulud
tohliikasizlik servisindon istifade edir, Cisco SIO 6z ndvbesinds verilonlari tohdidlorin
SensorBase monitoringi sobokasindon alir vo miirokkob analiz asasinda hor bir parametrin
¢okisini miioyyan edir vo saytin reytingini [-10,10] intervalinda hesablayir. Reputasiyanin
giymati veb obyektds ziyanli program tominatinin olmasi ehtimali ilo alagalidir, -10 on yiiksok,
+10 iso an asag1 ehtimala uygundur.

Bozi axtarig sistemlori (Google, Yahoo) spama qarst miibarizo moqgsadi ilo veb-saytlarin
reputasiya soaviyyasini miioyyan etmok ti¢iin TrustRank alqoritmindon istifads edirlor [22]. Qeyd
edok ki, hazirda bir ¢ox veb-saytlar axtaris sistemlorindos 6z reytinglorini yiiksoltmok tiglin
miixtalif spam metodlarindan istifads edirlor. Belo veb-sohifalori isaralomak ii¢iin veb-spam
termini igladilir.

TrustRank saytin reputasiya ranqmni mioyyan etmok fligiin domenin yasi, tarixi Vo
soviyyesi, kontentin unikalligi, niifuzlu kataloglarda qeydiyyatinin olmasi, resursun yenilonmasi
tezliyi, sayta olan istinadlarin say1, saytdan digor saytlara istinadlarin say1 vo s. kimi parametrlor
istifado edir.

TrustRank veb-spam olan sohifolorin yarim-avtomatik sokildo miioyyon olunmasinda
istifado olunan istinad-analiz metodudur. TrustRank algoritminin osas ideyasi ondan ibaratdir ki,
iki veb-sohifo arasindaki istinad onlar arasinda inami bildirir vo adaton, yaxsi sohifolor yaxsi
sohifalora, spam-sahifalor isa spam-sahifalors istinad yerlogdirirlor. TrustRankin is prinsipi
asagidaki kimidir. Ovvalco ekspertlor veb-do yaxsi taninan vo inam gostarilon saytlarin siyahisini
tortib edirlor. Bu saytlarin hor birino inam giymatlari (masalon, 100 balliq skala ilo) toyin edilir.
Sonra PageRank alqoritminin biased PageRank variantindan [23, 24] istifado etmoklo bu inam
giymati sahifolordon ¢ixan istinadlara yayilir. Hesablamalarin sonunda yaxsi saytlar yiiksok inam
giymatlarino malik olur, inam giymatlari se¢ilmis sorhad giymatlarindan kigik olan veb-sahifalor
iso veb-spam hesab olunurlar.

Web Mining metodlarimin veb tahliikasizliya tatbiglari

Web Mining — intellektual analiz metodlarindan istifado edorok veb-do olan sanadlorin vo
xidmoatlorin avtomatik askar edilmosi, veb-resurslardan informasiyanin iizo ¢ixarilmasi vo
Internetds {imumi qanunauygunluglarin askarlanmasi metodudur [25].

Web Miningin asagidaki istigamotlorini ayirirlar:

e Web Content Mining (veb-mazmunun ¢ixarilmasi);

e Web Structure Mining (veb-strukturun ¢ixarilmasi);

e Web Usage Mining (veb-resurslardan istifadonin intellektual analizi).

Web Content Mining — internetda alyeton sonadlorin va ya onlarm tasvirinin mezmunundan
informasiyanin oldo edilmasi prosesidir [26]. Internet sobokasinda informasiyanin axtarisi ¢atin
Vo zohmatli prosesdir. Mohz Web Miningin bu istigamoti onu hall edir. Web Mining informasiya
axtariginin, magin taliminin va verilonlorin intellektual analizinin imkanlarina asaslanir.

Web Structure Mining — Internetds informasiyanin strukturunun askar edilmosi prosesidir
[27]. Bu istigamat veb-sohifalor arasinda olagoalori gozdon kegirir vo onlar arasinda qarsiligl
olagoloro osaslanir. Bu model oxsar veb-resurslarin axtarisi, homginin miallif saytlarinin
taninmasi ti¢iin istifado edils bilor.

Web Usage Mining — istifadaginin harokst marsrutunda sablonlarin vo onunla bagl bir
ne¢a veb-saytla garsiligl alage naticasinds yigilmis vo ya olds edilmis moalumatlarin avtomatik
askar edilmosidir [28]. Bu istigamot veb-serverlorin log-fayllarindan molumatlarin gixarilmasina
osaslanir. Bu analizin hadofi Internet sobokasinin bu vo ya diger resurslarindan istifado zamani
ziyaratcilorin segimlorinin izo ¢ixarilmasidir. Informasiya tohliikesizliyindo daha ¢ox Web
Usage Mining tatbiq edilir.

Web Usage Mining texnologiyasi onu korporasiyalar vo hamg¢inin dovlast idarslori {igiin
cazibodar edan bir sira {istiinliiklaro malikdir [29]:
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e Dbu texnologiya elektron ticarotin artmasina gatirib ¢ixaran fordilosdirilmis marketingi

yaratmaga imkan yaradir.

e dovlat organlar tohliikalorin (tohdidlorin) tosnifatt vo terrorizmlo miibarizs iigiin bu

texnologiyadan istifads edirlar.

Web Usage Mining — proksi-serverdan, brauzerdan, istifadaginin sessiya molumatlarindan,
istifadaginin giris loglarindan faydali moalumatlarin gixarilmasi prosesidir. Sados dillo desok, Web
Usage Mining istifadocilorin Internetdo no axtardiglarini miioyyonlosdiron prosesdir. Bozi
istifadogilor yalniz maraqli motn molumatlarindan istifado etsolor do, digarlori multimedia
molumatlarina daha ¢ox tstiinliik verir [30].

Veb-serverlords backdoor vo ya informasiya itkisini veb mining metodlarint veb-loq vo
veb-tatbiglorin  loq fayllarina totbiq edorok askar etmok miimkiindiir. Veb-serverin
tohliikasizliyinin yiiksoldilmosi ganunsuz girislordon doyacok ziyanlarin qarsisini ala bilor.
Birincisi, sistemin veb-loglarindan informasiya itkisinin ganunauygunlugunun askar edilmasi
liciin CGl (Computer-generated imagery) skriptlorindon istifado edilir. ikincisi, sistem
administratorlar1 tigiin 6z kodlarmi tokmillogdirmok vo veb-saytlarin tohliikesizliyini artirmaq
ticlin bu metodlardan niimunalor toklif olunur. Daha ¢ox informasiya aldo etmok tiglin veb-
loglarin va veb-tatbiglorin loglarinin birlosmasindan ibarat malumatlar analiz edilir. Serverlorin
sessiyalarinin klasterlosmosi, texnika osasinda qruplasdirmanin sixligi resurslarin doayarinin
azalmasi va on boyiik effektivliyin alinmasi tigiin istifado olunur [31].

Log-fayllar istifadoginin adini, IP-iinvanini, vaxt stampini, giris sorgusunu, géndorilon
URL-i (Uniform Resource Locator), gondarilon informasiyanin hocmi haqqinda molumatlari
oziindo comlayir. Bu log-fayllar1 tohlil edarak istifado¢i hagqinda miifassal molumata sahib
olmaq miimkiindiir [32, 33].

Son illordo veb-do molumatlarin intellektual analizi oshamiyyatli sahays c¢evrilmisdir.
Osason bu Internetdon olyeton informasiyanin bdyiik miqdara malik olmasi ilo bagldir, oksor
elmi comiyyatlorin vo son zamanlar elektron ticarstin maragini calb edir [34].

Natico

Veb texnologiyast sosial sobokalor, e-hokumat servislorinin géstarilmasi, elektron ticarat,
bank tranzaksiyalarinin hoyata kegirilmasi vasitosi kimi veb-texnologiyalarin gobul edilmasini
sortlondirilmisdir. Veb-texnologiyalarin siiratlo inkisafi vo genis istifadosi tohliikasizlik
problemloarini ortaya ¢ixarir.

Bu mogalods veb-tatbiglorin  tohliikasizlik problemlori arasdirilmis, veb-tatbiglorin
tohliikasizlik komponentlori, veb-saytlarda olan bosluglarin askarlanmasi metodlari, bosluglarin
analizi alatlori hagqinda molumat vo bosluqlarin klassifikasiyasi gostorilmisdir. Veb-saytlarin
tohliikasizliyinin giymatlondirilmosinds istifado olunan veb-reputasiya sistemlori, TrustRank va
vebds verilonlorin intellektual analiz metodlarinin  veb-tohliikasizlikdo istifadasi analiz
edilmisdir.
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AHaJIN3 METOA0B OLIEHKH 0€3011aCHOCTH Be0-TeXHOJIOTHi

Be6-TexHOMOrMM IMIUPOKO paclpoCTpaHEHbl B JIEKTPOHHBIX TOCYIAPCTBEHHBIX YCIIyrax,
peaym3anyu OM3HEca, COMUATBHBIX CETSIX M KaK CPEJCTBA COIMAIBHBIX Menua. JTO BIICUET 3a
coboii psag  BOMPOCOB HMHGPOPMAIMOHHOHW 0€30mMacHOCTH, W BeO-CHCTEMa CTaHOBHUTCS
MIPHUBJICKATEILHOW MUIICHBIO JIJI 3JIOYMBINIUICHHUKA. B JaHHOW CTaThe aHAIM3HPYIOTCS
KOMIIOHEHTHI Be0-0€30MacHOCTH, CYIIECTBYIOIINE METOIOJOTHYECKHE MOIXO0/bl K OlleHKE BeO-
0€30MacHOCTH, METOABI ISl OOHApPYXKEHHS YSI3BHUMOCTEH B BEO-TIPHIIOKEHUSX W CHUCTEMBI
pemyTaiuu Be6-caiiToB.

Knrwoueevle cnosa: Oezonachocms 6e6, 0e30NACHOCMb  BEO-NPUNONCEHUL, CUCMEMbL BeD-
penymayuu, TrustRank, amaxu SQL unvexyuu, XSS amaxu, Web Mining.
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Web security assessment methods analysis

Web technologies are widespread as a means of e-government services, business
implementations, social networking and social media. It brings a number of information security
issues and becomes an attractive target for web system malware. The paper analyzes the web
security components, methodological approaches to web security assessment, the methods for
detecting gaps of web-applications, and reputation systems web-sites.

Keywords: web security, web application security, web reputation systems, TrustRank, SQL
injection attacks, XSS attacks,Web Mining.
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