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АНАЛИЗ И КЛАССИФИКАЦИЯ СЕТЕВОГО ТРАФИКА 
КОМПЬЮТЕРНЫХ СЕТЕЙ 

Данная статья посвящена анализу и моделированию классификации сетевого 
трафика компьютерных сетей (КС), которые очень важны при их мониторинге. 
Для  моделирования  классификации  сетевого трафика предложено использование 
методов машинного обучения без учителя. В качестве метода обучения без 
учителя использован алгоритм кластеризации k-средних. 
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Введение 

Использование в современных КС большего количества сетевых сервисов и 
приложений, аппаратного и программного обеспечения приводит к появлению в 
сети большого разнообразия трафиков. При этом для проведения эффективного 
мониторинга и управления КС решение задачи точной идентификации и 
классификации трафиков относительно сетевых сервисов, приложений и 
протоколов является очень важной. Потому, что сетевой трафик является одним из 
важнейших фактических показателей работы КС. Сетевой трафик является 
носителем информации о поведении пользователей и функционировании КС. На 
основе статистического анализа сетевого трафика можно косвенно определить 
статистические характеристики поведения КС.  

Идентификация и классификация сетевого трафика особенно важна для 
решения таких задач, как определение приоритетов при формировании полосы 
пропускания для отдельных трафиков, установление правил по управлению сети, 
обеспечение безопасности сети, диагностический мониторинг КС и т.д. [1]. 
Например, для того, чтобы обеспечить нормальную работу приложений, важных 
для корпорации, администратор сети должен идентифицировать и ограничивать 
(или заблокировать) P2P (peer-to-peer) трафик. Кроме того, эффективное решение 
большинства технических задач, таких как определение параметров и 
моделирование рабочей нагрузки каналов связи, планирование загрузки сетевых 
оборудований, инициализация маршрутов и т.д., также зависит от точной 
идентификации и классификации сетевого трафика. 

Прежде чем классифицировать сетевой трафик, очень важно определить их 
классификационные характеристики. Эти характеристики могут быть определены в 
результате анализа свойств, описывающих сетевой трафик, к которым могут 
относиться различные особенности общего сетевого трафика КС [2, 3]. 
Классификацию сетевого трафика можно определить как анализ трафиков, 
созданных различными сетевыми приложениями. Другими словами, цель  
классификации состоит в определении того, какие типы трафика передаются по             
КС [4, 5]. 

Для классификации сетевого трафика обычно применялись простые методы, 
основанные на анализе информации, характеризующей пакеты (номера портов, IP-
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адреса отправителей и получателей, типы приложений и протоколов и т.д.). 
Некоторые из этих методов рассмотрены в [6, 7]. Однако сегодня классификация 
сетевого трафика на основе номеров портов является малоэффективной [8, 9]. Это, 
в основном, связано с появлением большего количества сетевых приложений и 
сервисов, использующих нестандартные TCP-порты, а также приложений, 
туннелирующих HTTP и широкое использование в Интернетe  P2P приложений. В 
результате некоторые приложения не могут быть идентифицированы вовсе. 
Выходом из этой ситуации могут быть анализ содержимого пакетов и создание для 
каждого приложения сигнатуры, но при этом появляются как минимум две 
проблемы: юридическая, которая связана с частной жизнью пользователя, и 
невозможность идентификации зашифрованных трафиков. 

Несмотря на то, что классификация сетевого трафика является довольно 
определенной областью исследования, цели имеющихся в этой области работ не 
идентичны. Целью некоторых работ является только классификация P2P трафика, 
целью других – детальная классификация сетевого трафика, то есть точная 
идентификация приложения, генерирующего конкретный трафик. К тому же с 
появлением новых сетевых приложений может изменяться характер 
существующих сетевых характеристик и для классификации сетевого трафика 
могут использоваться иные классификационные характеристики. Например, 
появление некоторых новых приложений, таких как BitTorrent, PPStream, PPLive и 
т.д., привело к широкому использованию протокола UDP.  

В работах [10, 11] были предложены методы классификации сетевого трафика 
с детальным анализом содержимого пакетов. Главным недостатком этих методов 
является то, что они требуют очень больших вычислительных ресурсов. В то же 
время точность классификации сетевого трафика в основном зависит от моделей, 
построенных на основе выявленных закономерностей и отражающих основные 
особенности сетевого трафика. Однако, несмотря на достаточно высокую точность 
классификации, полученную в работе [11], для обучения наивного алгоритма 
Байесa в качестве входных данных были использованы трафики, 
классифицированные вручную.  

Исследование недостатков методов классификации сетевого трафика, 
основанных на анализе номеров портов и содержимого пакетов, показало, что для 
классификации сетевого трафика более подходящими являются методы машинного 
обучения (МО) [12].  

Данная статья посвящена анализу и моделированию классификации сетевого 
трафика КС на основе МО, а именно метода обучения без учителя − методу 
кластерного анализа, а в качестве алгоритма кластеризации предлагается 
использовать алгоритм k-средних. 

Анализ сетевого трафика 

Исследования сетевого трафика показали, что он представляет собой 
сложный динамический процесс и является суперпозицией многих потоков с 
множественными взаимосвязанными характеристиками, которые генерируются 
различными протоколами. Во-первых, это трафики, связанные с управлением КС 
(например, трафик инициализации клиентов, серверный трафик и т.д.), которые 
генерируются периодически. Во-вторых, это трафики сетевых сервисов, 
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приложений (например, DNS, FTP, запросы WINS, ARP, сеанс NetBIOS, HTTP, 
P2P, SMTP, POP3, Telnet и т.д.) и протоколов, которые составляют основную часть 
сетевого трафика КС.  

Как известно, IP-протокол является универсальным протоколом для любого 
типа приложений, используемых в КС, и вся нагрузка по транспорту трафиков 
ложится на него. Также известно, что основными транспортными протоколами, 
которые работают на IP, являются TCP и UDP, и в основном сетевой трафик КС 
состоит из TCP-трафиков, что является основной особенностью IP-трафика. 
Согласно работе [13], приблизительно 98,2% IP-трафика содержит информацию о 
TCP-протоколе. Вместе с тем широкое использование в КС мультимедийных и 
интерактивных приложений, а также новых расширенных протоколов, таких как 
RTP и RSVP, приводит к росту объема UDP-трафика. 

В литературе имеется обширное исследование по моделированию IP-трафика 
КС. В работах [14, 15] рассматриваются ключевые вопросы определения 
характеристик сетевого трафика и схемы сбора образцов трафиков различных 
приложений. Из-за неоднородного характера IP-трафика  при определении 
характеристик необходима его детализация, так как трафики различных 
приложений, например, HTTP, FTP, IP-voice, DNS, NTP и т.д., имеют 
отличительные характеристики. Поэтому при классификации сетевого трафика 
важным являются определение ключевых особенностей трафика различных 
приложений и их интеграция. 

Трудность моделирования IP-трафика связана с тем, что в IP-сетях 
используются многоуровневый стек протоколов TCP/IP и множество приложений, 
и для каждого уровня имеется свое предназначение, поэтому сетевой трафик на 
каждом уровне имеет различные характеристики. Также известно, что 
характеристики TCP-трафика очень отличаются от характеристик UDP-трафика. 
Кроме того, сетевые приложения имеют различные функциональные требования, и 
большинство этих приложений используют номера портов TCP или UDP, которые 
назначены IANA (Internet Assigned Numbers Authority) [16]. IANA для конкретных 
сетевых приложений, протоколов и сервисов назначил конкретные номера портов, 
которые меняются в интервале от 0 до 1023, а также IANA зарегистрированы 
номера портов, которые меняются в интервале от 1024 до 49151. Однако у 
большинства приложений нет номеров портов назначенных IANA, но 
используются номера портов, выбираемые по умолчанию, и часто эти номера 
совпадают с номерами портов IANA. Поэтому часто невозможно однозначно 
идентифицировать сетевые приложения с известными или зарегистрированными 
портами.    

Для определения классификационных характеристик сетевого трафика в 
основном используются статистические характеристики (а не содержимое), 
описывающие передаваемый по сети трафик. Идея использования статистических 
характеристик сетевого трафика для их классификации или для описания их 
свойств не новая. В работах [17, 18] впервые рассматривались вопросы по 
определению характеристик интернет-трафика и в основном определялась 
взаимосвязь между характеристиками потоков и прикладными протоколами, 
генерирующими их. Эти работы показывают, что аналитические модели случайных 
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переменных могут быть использованы для описания свойств нескольких 
протоколов. 

В работе [19] предлагается метод классификации сетевого трафика,  
основанный на статистическом анализе активности хостов. При этом не 
анализируется  содержимое пакетов, и для классификации сетевого трафика 
шаблоны поведения хостов сопоставляются с одним или несколькими 
приложениями. 

Основным этапом определения классификационных характеристик сетевого 
трафика является процесс измерения сетевого трафика. Измерение сети [20] 
является основой исследования поведения сети, которое включает активное и 
пассивное измерения. На основании измерения исследователь может получить 
важную информацию о свойствах сетевого трафика. При этом измерения могут 
быть проведены разными способами, в разных местах сети и в различные периоды 
времени и длительности. Место измерения указывает на то, какая часть или 
элемент КС, а также какая величина измеряется. При этом очень важно различать 
измерения сетевого трафика от идентификации приложений, так как в первом 
случае осуществляются сбор и обработка данных, а во втором случае – 
распознавание и классификация некоторых характеристик сетевого трафика. В 
свою очередь идентификация сетевого трафика является неотъемлемой частью 
классификации, так как классификация невозможна без его идентификации.  

Активное измерение [21] осуществляется путем ввода стандартных тестовых 
пакетов (например, пакетов ping, traceroute, pathchar, ICMP-протоколов (Internet 
Control Message Protocol)), чтобы измерить их поведение. Однако активное 
измерение имеет некоторые недостатки; во-первых, ввод тестовых пакетов может 
воздействовать на сетевой трафик и нарушить нормальное функционирование, что 
в свою очередь повлияет на результат мониторинга; во-вторых, одновременный 
мониторинг большого количества узлов, т.е. генерация большого количества 
тестовых пакетов, может нарушить нормальное функционирование. В отличие от 
активного измерения, пассивное измерение [22] осуществляется на основе анализа 
данных, собранных с одного или нескольких узлов. При пассивном измерении сети 
нет необходимости посылки тестовых пакетов, и это означает, что сетевой трафик 
не нарушается и на результат мониторинга ничего не влияет. Обычно пассивное 
измерение используется для мониторинга основных сетевых устройств. Недостаток 
пассивного измерения сети связан с трудностью обработки огромного объема 
данных, собранных при измерении. 

Анализ сетевого трафика может быть осуществлен на нескольких 
абстрактных уровнях: на уровне номера портов, содержимого пакета, потока, 
заголовка пакета и на уровне бита (т.е. объема трафика). При этом характеристики 
сетевого трафика на каждом уровне отличаются, например, на уровне пакета, 
сетевой трафик характеризуется размером пакета и временным интервалом между 
пакетами. А анализ на уровне бита в основном касается количественных 
характеристик сетевой сети, таких как интенсивность передачи и пропускная 
способность обмена в каналах сети. На уровне пакета рассматривается процедура 
прибытия IP-пакетов, т.е. интенсивность их задержки и потери пакетов. 

Основными составляющими потока являются адрес и протокол. Например, в 
работе [13] поток определяется как последовательность обмена пакетами между 
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двумя хостами, которые определяются как кортеж, состоящий из пяти элементов 
(IP-адрес источника, номер порта источника, IP-адрес назначения, номер порта 
назначения, тип протокола). На этом уровне рассматриваются главным образом 
вопросы прибытия потока, интервал между поступлениями пакетов и т.д.  

В общем, целью классификации сетевого трафика является отображение 
потока сетевых данных в определенные типы приложений или классы трафиков. 
Для классификации трафиков отдельных приложений, сервисов и протоколов 
также могут быть использованы такие индикаторы передачи сетевого трафика, как 
значения интенсивности передачи пакетов, их размеры и типы, а также 
распределение IP- и MAC-адресов источника и назначение в передаваемых 
пакетах. 

Классификация сетевого трафика 

Формально задача классификации сетевого трафика определяется следующим 
образом. Пусть дано множество потоков сетевых данных , где 

каждый поток сетевых данных  характеризуется  множеством атрибутов 

 и множеством классов трафика },...,,{ 21 kCCCC = . Требуется 

определить такое отображение , чтобы каждый поток  соответствовал 
только одному классу трафика [23]. В качестве атрибутов потоков сетевых данных 
могут использоваться средняя длина пакета, средняя продолжительность,  размер 
потока и т.д., а в качестве классов трафика Web, Peer-to-Peer, FTP и т.д.  

Методы МО являются очень важной частью дисциплины искусственного 
интеллекта. Способность методов МО непрерывно получить новое знание или 
преобразовать структуры знания, которые облегчают их использование, позволила 
широко использовать эти методы для классификации сетевого трафика. При 
создании модели классификации сетевого трафика обучающие данные (например, 
набор потока сетевых данных) используются для изучения особенностей классов, 
что является основанием создания классификатора.   

Процедура МО может быть разделена на две части: создание модели 
классификации и собственно классификация. Методы МО делятся на методы 
обучения с учителем и обучение без учителя [12, 23]. Обучение с учителем создает 
структуры знаний, которые используются для отнесения новых образцов в заранее 
определенные классы. Обучение машины проводится с представлением к ее входу 
наборов типовых примеров, которые принадлежат заранее определенным классам. 
Результатом процесса обучения является построение модели классификации на 
основе анализа и обобщения    представленных образцов. На самом деле обучение с 
учителем создает модель взаимосвязи входа и выхода, т.е. осуществляет 
отображение набора входных атрибутов на выходные классы.  

Однако использование в модели классификации сетевого трафика метода 
обучения без учителя может создать определенные преимущества. Основным 
преимуществом является то, что модель позволит идентифицировать новые 
приложения и группировать их в новый кластер, тогда как модели, использующие 
методы обучения с учителем, могут идентифицировать трафики, для которых 
созданы обучающие примеры, и не могут обнаружить новых приложений [24]. При 
классификации сетевого трафика методы без учителя не нуждаются в начальной 

{ }nfffX ,...,, 21=
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ручной разметке входных данных, они только основываются на подобии между 
классифицируемыми объектами и в качестве входных данных используются 
статистические характеристики потока сетевых данных. 

Для создания модели классификации сетевого трафика в качестве метода 
обучения без учителя предлагается использовать кластеризацию [12, 23]. 

Формально кластеризация обучающих потоков может быть описана 
следующим образом Пусть даны множество потоков сетевых данных 

{ }nt fffX ,...,, 2=  и желаемое количество кластеров k . Требуется определить такое 

отображение },...,,{: 21 kCCCXf → , чтобы каждый поток был отнесен только к 

одному кластеру iC , ki ≤≤1 , при условии, что U
k
j jCD 1==  и  ∅=ji CC I , ji ≠∀  

[23, 25, 26]. 
Цель кластеризации заключается в построении оптимального разбиения 

объектов на группы, т.е. в разбиении n  сетевого потока на k  кластеров. При этом 
для кластеризации объектов выбирается метрика подобия. Оптимальность 
кластеризации может быть определена как требование минимизации 
среднеквадратичной ошибки разбиения.  

В литературе определено несколько метрик подобия. Метрика выбирается в 
зависимости от пространства, где расположены объекты, или от неявных 
характеристик кластеров. Расстояние ),( ji ffr  между потоками if  и jf  

определяется в результате применения выбранной метрики в пространстве 
характеристик. Для определения расстояния подобия между потоками if  и jf  мы 

используем метрику Евклида:   

                                        
( ) ( ) 2

1

1

2, 






 −= ∑
=

p

k
jkikji xxffr    .                          

Как видно, чем меньше Евклидово расстояние между двумя векторами потока, 
тем больше подобие между ними. 

В литературе существует много различных алгоритмов кластеризации [12, 23, 
25, 26]. В качестве алгоритма кластеризации предлагается использовать алгоритм 
k-средних. Выбор алгоритма k-средних обосновывается его быстротой и простотой 
и пригоден для кластеризации сетевого трафика и состоит из следующих шагов: 

1. Случайный выбор центров кластеров iχ , ki ,...,2.1=  из  обучающих потоков 
сетевых данных. 

2. В кластер добавляется наиболее подобный поток сетевых данных. 
3. Пересчет центров кластеров согласно текущему членству и затем 

перераспределение потоков сетевых данных на основе новых центров. 
4. Если критерий остановки алгоритма не удовлетворен, вернуться к шагу 2. 
В качестве критерия остановки выбирается минимальное изменение 

среднеквадратической ошибки разбиения: 
2

1 1
),(∑∑=

= =

k

i

n

j
ijfrE χ

.
 

Алгоритм k-средних имеет некоторые недостатки. Например, алгоритм 
чувствителен к начальному выбору центров кластеров, и он часто вместо 
глобального оптимума находит локальный оптимум. Это делает необходимым 
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многократное повторное выполнение алгоритма k-средних, чтобы получить 
разумное разделение потоков. 

Заключение 

Данная статья посвящена анализу и моделированию классификации сетевого 
трафика. Сетевой трафик является одним из важнейших фактических показателей 
работы КС и является носителем информации о поведении пользователей. На 
основе статистического анализа сетевого трафика можно косвенно определить 
статистические характеристики функционирования КС. 

Для классификации сетевого трафика предложено использование методов МО 
без учителя. Использование в модели классификации сетевого трафика метода 
обучения без учителя позволит идентифицировать новые приложения и 
группировать их в новый кластер. В качестве метода обучения без учителя 
использован алгоритм кластеризации k-средних. Выбор алгоритма обосновывается 
его быстротой и простотой. 

Предложенная в работе модель классификации позволит решить такие задачи, 
как определение приоритетов при формировании полосы пропускания для 
отдельных трафиков, установление правил по управлению трафиком, обеспечение 
безопасности сети, диагностический мониторинг и т.д. 
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