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VEB-SAYTLARIN TOHLUKOSIZLiYININ STATISTIK ANALIZi

Veb-texnologiyalar e-doviatda, sosial mediada, mobil platformalarda, bank tranzaksiyalarinda
Va s. geniy istifada olunur. Bu sababdan da onlar badniyyatlilorin hiicum hadaflarina gevrilir va
veb-sistemlorda informasiya tohliikasizliyinin tomin olunmasi olduqca aktualdwr. Bu isdo veb-
saytlarin méveud tohliikasizlik bosluglarimin avtomatik analizi tizro eksperimentlor aparilir vo
hamin analizin naticalari taqdim olunur.

Agar sozlar: veb-sayt, veb tohliikasizlik, tohliikosizlik bosluglari, inyeksiya hiicumlart,
saytlararasi skript hiicumlart.
Giris

Veb-saytlar vatondaslara, dovlet, kommersiya vo ictimai toskilatlara Internet sobokasi ilo
molumat miibadilasine vo e-Xidmotlor gdstormoays imkan veron g¢ox giiclii bir alotdir. Bu
sobabdon do onlar badniyyatlilorin hadafino ¢evrilirlor. Lakin toskilatlarin ¢oxu 6z veb-
saytlarinin tortibatina boyiik diqqet ayirsalar da, onlarin tohliikasiz faaliyyati ilo az maraqglanirlar.

Qeyd edok ki, korporativ sabokalords totbiq olunan bir ¢ox programlar veb-platformada
hazirlanir vo sobokonin osas veb-programlar sistemina — veb-portala qosulur. Bu zaman yeni
yazilmig proqramin sobokoanin hor bir istifadogisinin kompiiterino yiiklonmasine ehtiyac qalmir
vo bununla korporativ resurslara boyiik qonast edilir. Lakin korporativ gobokslords veb-
resurslardan ibarat sistemin miirokkobliyi artir vo onlarm hor hansi birinin isinin pozulmasi
korporativ gabakonin faaliyyatinda boyiik problemlar yarada bilor.

“Symantec” sirkatinin 2013-cii ildo toqdim etdiyi statistikaya osason, Internet tohliikosizliyi
bosluglarimin say1 avvalki illora nisbaton artmaqdadir [1]. Bu gostarici 2012-ci il {iglin 5291
toskil edir vo 2011-ci ilo nishaton 6% artmisdir. Qeyd edok ki, 2011-ci ildo bu gostorici 4989
toskil etmisdir. Bu gostaricilor bosluglarin avvalki illara nisboton getdikco artacagini gostarir vo
2013-cii ilin yanvar ay1 {igiin verilon statistikaya asason 503 toskil etmisdir.

Veb-saytlar Umumdiinya Hériimgok Toru (World Wide Web, WWW) ilo yanas1, 1990-c1
illorin ovvollorinde meydana ¢ixmisdir. Ilkin olaraq, hipermotnlorin vasitosi ilo statik
molumatlar1 6ziindo comloyoan veb-saytlar giiniimiizodok siiratli inkisaf morhalasi kegmis vo
genis yayimusdir. Ik dévrlarlo miiqayisoda indiki veb-saytlar 6z dinamikliyi vo funksionallig:
ilo oldugca farglonir. Veb-saytlarin dinamik yenilonmasi, funksionalligi, gliniin istonilon
vaxtinda istonilon yerdon olyeton olmasi veb-saytlarin informasiya tohliikasizliyi problemlorini
daha da kaskinlosdirir.

Veb-saytlarda olan bosluglarin ovvalcadon miioyyan olunmasi yarana bilocok bu vo ya
digor problemlari aradan qaldirmaga komok eds bilor. Bunu nozars alaraq, bu isdo veb-saytlarda
tohliikasizlik bosluglarinin avtomatik analizi mosalalorine baxilir, aparilmis eksperimentlarin
naticalari tahlil olunur.

Veb-saytlarda bosluqlarin klassifikasiyasi

Adoton, veb-tohliikssizliyi veb-saytin tohliikasizliyi ilo eynilogdirirlor. Lakin veb-
tohliikasizlik biitiin veb-ekosistemin komponentlarinin tohliikasizliyindon yaranir:

—istifada¢inin kompiiteri vo veb-brauzeri;

—komponentlor arasindaki alags kanallar;

—veb-server;

—tatbiqi-programlar;
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—sobokoloraras1 ekran, IDS (Intrusion Detection System), WAF (Web Application
Firewall);

—ytiklomanin balanslasdirilmasi sistemi;

—back end (VBIS, XML, SOAP vs s).

Bu komponentlorin hor hansi birinds yaranan bosluglar badniyyatlinin veb-servers,
verilonlor bazasina daxil olmasina, qorunan molumatlarin slyeton olmasina gatirib ¢ixara
bilar.

“Gartner” todqiqatlarina goro veb-saytlara hiicumlarin 75%-i infrastrukturu deyil,
totbigi program soviyyasini hodof alir [2]. ©Ononavi perimetr tohliikasizliyi metodlart veb-
totbiglora gars: hiicumlar1 dayandira bilmir, ¢ilinki veb-tatbiglor mahiyyatcs istifadagilorin
veb-saytlarda olan verilonlora miiraciot etmoasina xidmot edirlor. Veb-totbiglordoki sads
bosluglardan istifado etmokls badniyyatli sobokosloraras: ekran vo IDS sistemlorinin olmasina
baxmayaraq, tohliikasizlik perimetrindon kegoarak verilonlara va hotta, sobokays giris aldo edo
bilar.

Veb-tohliikasizlik sahasindo foaliyyat gostaron WASC (Web Application Security
Consortium) vo OWASP (Open Web Application Security Project) konsorsiumlari totbiglors
xas tohdidlorin (WASC TC v. 2) vo bosluglarin klassifikasiyast (OWASP Top 10)
sistemlorini toklif etmislor [3, 4]. Bu iki klassifikasiya sistemi arasinda istifado edilon
terminlorlo alagodar miiayyan ziddiyystlor mévcuddur.

WASC Kklassifikatoruna gora, veb-bosluglarin siniflori asagidakilardir: totbiqi
programin sahv konfiqurasiyasi; kataloqun indekslonmasi; fayl sisteminds icazalorin diizgiin
olmamasi; tohliikoli indekslonmo; yetorsiz anti-avtomatlasdirma; yetarsiz
autentifikasiya/avtorizasiya; parolun yetorsiz barpasi; sessiyanin basa c¢atmasina yetorsiz
nazarot, nogliyyat saviyyasinin yetorsiz miihafizasi; serverin sohv konfiqurasiyasi vo .

WASC Kklassifikatoruna gora tohdidloro misal olaraq, asagidakilari gostarmok olar:
funksiyalardan sui-istifado; kobud giic; buferin dagmasi; kontentin spufingi; identifikasiya
molumatlarinin/sessiyanin toxmin edilmasi; xidmoatdon imtina; amoliyyat sistemi (OS)
komandalarinin icrasi; SQL-inyeksiya; cross-site scripting va s.

OWASP konsorsiumunun toaklif etdiyi bosluglar klassifikatoru daha mogshurdur.
Asagida bu klassifikasiya haqqinda qisa malumat verilir. “OWASP Top 10 — 2013 — Release
Candidate” [4] siyahisina asagidaki 10 bosluq sinfi daxildir.

Al Inyeksiya bosluglart — SQL, ©S vo LDAP inyeksiyalar1 yoxlanmamis verilonlor
komanda va ya sorgunun hissasi kimi interpretatora gondorildikds bas verir. Badniyyatlinin
ziyankar verilonlori interpretatoru arzuolunmaz komandalar1 yerino yetirmoys vo icazasiz
moalumatlara girmays macbur eds bilar.

A2 Natamam autentifikasiya vo sessiyalarin idara edilmasi — totbiqi proqramlarin
autentifikasiyanin vo sessiyalarin idaro edilmasi ilo oslagali olan funksiyalari ¢ox zaman
diizglin realizo olunmurlar vo badniyystliya parollari, agarlari, sessiya tokenlarini olda
etmoya imkan verirlor.

A3 Saytlararast skriptlor — XSS bosluglar1 totbiqi proqram yoxlanmamis verilanlori
veb-brauzero gondordikdo bas verir. XSS badniyyatliyo qurbanin brauzerindo skriptlori
yerina yetirmayo imkan verir, bununla istifadogi sessiyasini alo kecirmok, veb-saytin bas
sohifasini doyismok vo ya istifadogilori ziyankar saytlara yonlondirmak olar.

A4 Obyekto tohliikali birbasa miiraciatlor — obyekto birbasa miiraciotlor proqramei
daxili realizo obyektlorino fayl, katalogq vo ya verilonlor bazasi indekslorino miiraciot
yerlosdirdikdo bas verir. Giriso nozarot yoxlanmasi olmasa, badniyyatli icazo verilmayan
saytlara girmok tiglin bu miiraciatlori manipulyasiya eds bilor.

A5 Toahliikasizliyin sahv konfiqurasiya edilmasi — yaxsi tohliikasizlik tatbiqi programlar,
totbigi program serverlori, ver-serverlor, verilonlor bazasi serverlori vo platformalar iiglin
tohliikasiz konfiqurasiyanin miiayyan edilmasini va totbiq edilmasini talob edir.
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A6 Hoassas molumatlara toasirlor — bir g¢ox veb-totbiglor kredit kartlari, vergi
odayicilarinin identifikatorlart kimi hassas verilonlori diizgiin miithafizo etmir. Badniyyatli
belo zoif miihafizo edilmis molumatlar1 ogurlaya vo identifikator ogurlugu, kredit kart
daloduzlugu vo diger cinayatlori eds bilor. Hassas verilonlor saxlandiqda vo o&tiiriildiikdo
sifrloma kimi alave miihafizays layiqdirlar.

AT Funksiyalar saviyyasinda girisa nazaratin olmamasi — biitiin veb-totbiglor hor hansi
funksiyani istifado¢i interfeysindo goriinon etmozdon gabaq funksiya saviyyssindo giris
hiiquqlarin1 yoxlayirlar. Lakin totbiqi proqramlarin homin giris yoxlamalarini funksiyaya
miiraciot edildikdo serverds do yoxlamalidir. Ogor sorgular yoxlanmirsa, onda badniyyatli
sorgular saxtalagdiraraq funksiyalara icazasiz giris aldo edo bilar.

A8 Saytlararast sorgularin saxtalasdiriimasi — CSRF hiicumu istifada¢inin brauzerini
saxta HTTP sorgularimi bosluq olan totbiqi proqrama gondormoys mocbur edir; tatbiqi
proqram sorgulari hoqiqi gobul edir; sorgulara qurbanin sessiya kukilori vo avtomatik
gosulan digor autentifikasiya informasiyasi daxil olur.

A9 Moalum zaif komponentlardan istifado — program tominati kitabxanalar1 vo modullari
Kimi zoif komponentlor, demok olar ki, hamisa tam imtiyaz ils icra olunurlar. Buna goéra do,
onlar istismar edilsa, verilonlorin ciddi itkisino vo serverin olo kegirilmoasino sabob ola
bilarlor. Belo zoif komponentlordon istifado edon totbiqi proqramlar miidafioni yararaq bir
¢ox miimkiin hiicuma yol aca bilar.

A10 Yeni saytlara yonlondirmalarin yoxlanmamasi — veb-totbiqlor istifadagilori tez-tez
digor sohifaloro vo veb-saytlara yonlondirirlor vo son {invanlari miioyyan etmok {igiin
yoxlanmamis verilonlordon istifads edirlor. Diizgiin yoxlanma olmasa, badniyyatli qurbanlar
fising vo ya ziyankar proqram saytlarina yonlandira bilor.

Veb-saytlarda bosluqlarin analizi metodlar:

Veb-tohliikasizliyin test edilmosi ¢ox vacib vo kritikdir, ¢iinki bu giin e-hékumat
xidmatlorinin veb-texnologiyalar ilo hoyata kegirildiyi, 6zol sektorun Internet vasitasilo
biznes foaliyyati gostordiyi bir soraitdo veb-resurslarin korlanmasi hamin togkilatlar ti¢iin son
daraco neqativ sonlugla naticalona bilar. Veb-saytlarda bosluglarin analizi zamani omin
olmaq lazimdir ki, veb-saytlarda kifayst godor autentifikasiya vo avtorizasiya mexanizmlori
istismar edilir.

Veb-saytlarin tohliikasizliyinin test edilmasi ii¢iin bir sira metodlar mévcuddur [5-8].

Veb-tatbiglords bosluglarin test edilmasinin OWASP metodikasina gora 9 kateqoriyada
birlogdirilmis 60-dan artiq test yerina yetirilmalidir [5]:

— konfiqurasiyalarin idars edilmasinin test edilmasi;

— ig moantiginin test edilmoasi;

— autentifikasiyanin test edilmasi;

— avtorizasiyanin test edilmasi;

— sessiyalarin idara edilmasinin test edilmasi;

— verilonlorin diizgilinliiyliniin yoxlanilmasinin test edilmasi;

— Xidmoatdon imtinanin test edilmasi;

— veb-servislarin test edilmosi;

— AJAX-1n test edilmasi.

Umumiyyastlo, program tominatinin tohliikoesizliyinin test edilmasinds niifuzetmo
testlori (ing. penetration testing), “qara qutu”, “ag qutu”, fuzzing testlori, funksional testing
kimi metodlar totbiq edilir.

“Qara qutu” test metodunda veb-totbigin ilkin kodlar1 istifade edilmir. Bosluglarin
axtaris1 allo vo avtomatik skanerlorin istifadasi ilo aparilir. Bu audit metodu badniyyatlinin
harakatlarina daha yaxindir.
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“Ag qutu” test metodunda veb-totbiqin ilkin kodlar1 analiz edilir. Statik vo dinamik
analiz metodlarindan istifads edilir. Statik testlordo statik kodun analizi aparilir, miiayyan
bosluqglar yoxlanir. Dinamik testlords totbiqi program yerina yetirilir vo verilon sorgu ii¢iin
cavabin gozlanilon olub-olmamasi yoxlanir. Bu metod bosluglar haqqinda daha tam hesabat
verir, ¢iinki tokca movcud bosluglari deyil, potensial bosluglar: da askarlamaga imkan verir.

“Qara qutu” test metoduna olava olaraq aparilan fuzzing testlor veb-proqramlar iigiin
yaxs1 naticalor verir. Fuzzing testlor zamani totbiqi programa ilkin verilanlor avazins diizgiin
olmayan, tesadiifi vo ya progqramin montigindo nazaro alinmayan verilonlor verilir. Cox
zaman tosadiifi verilonlor istifado edilir. Diizgiin olmayan giris verilonlori miivafiq sahv
molumatlar1 yaratmalidir. ©gar bu zaman proqram dayanirsa vo ya isini qoza ilo qurtarirsa,
onda bu programda defektin tapilmasi demokdir vo bu miiayyan boslugun tapilmasina gatirib
¢ixara bilar.

Fuzzing testlorini avtomatik yerina yetirmak tigiin bir sira proqram vasitalori - fazzerlor
vardir. OWASP JBroFuzz bosluq fazzeri HTTP, SOAP, XML, LDAP vo digar soboko
protokollar1 ilo isloyir. Bu fazzer XSS, SQL-inyeksiya, buferin dasmasi, format satrinin
sohvlari va s. kimi bosluglarin geyri-standart metodlarla goxsayli yoxlanmasini yerina yetirir.

Funksional testlords ayri-ayri funksiyalarin diizgiin islomasi yoxlanilir. Veb-tatbiglordo
funksional testlors istinadlarin yoxlanmasi, istifadaginin etdiyi doyisikliklarin veb-sohifads,
verilonlor bazasinda oks olunmasinin yoxlanmasi daxil ola bilar.

Veb-saytlarda bosluqlarin analizi alatlari

Veb-saytlarda bosluglarin avtomatik analizi {izro bir sira proqram tominati mohsullari
movcuddur (Acuentix WVS, Netsparker Community Edition, HP WeblInspect, IBM Security
AppScan vo s.). Hor bir program tominatinin veb-saytlarda bosluglarin analizino
Oziinamoxsus yanagmalari, ustiinliklori vo nogsanlar1 vardir. Bu isdo Acuentix WVS (Web
Vulnerability Scanner) program tominati istifads edilir.

Acuentix WVS istonilon veb-saytda bosluglar1 yoxlayir vo XSS bosluglarini
identifikasiya edir, yaranan bosluqglar vo goriilocok tadbirlor hagqinda iimumi molumat verir
[7]. Acuentix WVS skaneri SOAP, XML, AJAX vo JSON kimi veb-texnologiyalari anlayir,
yiiz minlarlo veb-sohifani fasilasiz vo siiratlo skan etmoays imkan verir vo bir sira innovativ
funksiyalar1 6ziindo comlayir:

+ Innovativ AcuSensor texnologiyasi — gara qutu metodu ilo ilkin kodlarin (source
code) daxilindo yerlogdirilon oks-olage sensorlarinin  komoyi ilo bosluglarin  daqiq
yoxlanilmasini hoyata kegirir [8].

« Avtomatik JavaScript analizatoru — Ajax vaVeb 2.0 tatbiglorinin tohliikasizliyini test
etmoys imkan verir.

» SQL inyeksiya vo XSS (Cross Site Scripting) hiicumlarin1 agkarlamaq testlari yerino
yetirilir.

* Vizual makro-yazici — veb forma va parollarin qorundugu saholori test edir.

Acuentix WVS testerlorin veb-totbiglordo tohiikesiz yayilmasi li¢lin  6ziiniin
avtomatlagdirilmig skanlama mexanizmino alaves olaraq diger qabaqcil alatlor do daxil edir:

« HTTP Editor — veb servero yonolon HTTP/HTTPS sorgular1 vo golon cavablari
analiz edir.

« HTTP Sniffer — HTTP/HTTPS trafiki vasitosi ilo gondorilon molumatlarin
tutulmasini vo miidaxilalorin edilmasini hoyata kegirir.

 HTTP Fuzzer—veb totbiglorin, daxil olan molumatlarin, gézlanilmayan vo haqiqi
olmayan istonilon faylin fuzzing testlori vasitasilo yoxlanmasini hayata kegirir. ©llo edilon va
giinlorlo vaxt aparan yoxlamalar1 protokolun komoyi ilo bir neg¢o dogigoys etmok
mimkiindiir.
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« Blind SQL injection — avtomatlasdirilmis verilonlor bazasina miidaxilolor etmok
ticlin alatdir.

Acunetix WVS skanerinin isinin noticasindo miixtalif tofsilatli hesabatlar (rohbarlik
ticlin qisa hesabat, miithandislor {i¢iin bosluglar haqqinda atrafli texniki hesabat, avvalKki testin
naticalori ilo miiqayiso hesabati va s.) formalasdirilir, bosluglarin aradan qaldirilmasi ti¢iin
tovsiyalor vo Internetdo miivafiq resurslara linklor verilir.

Eksperimentlarin taskili va naticalarin analizi

Veb-saytlarda bosluglarin avtomatik analizi aparilmigdir. Togdim olunan isdo Acuentix
WVS program tominatindan istifado edilmoklo eksperimentlor aparilmisdir. ©ylancs,
texnologiya, tibb, xobor, sosial media, elan vo s. saytlari olmaqgla 80 sayt analiz edilmisdir.
Saytlarin qruplar lizra say1 sokil 1-do gostorilib. Saytlarin yoxlanilmasina orta hesabla 1-5 saat
tolob edilir.

u Ivylanca

m Elan

B Texnologiva
Sosial media
Habar

B Tibb

Digar
Sakil 1. Qruplar tizro paylanma
Acuentix WVS agkarlanmis bosluglar1 yiiksok (High), orta (Medium), asagi (low) vo

molumat xarakterli risk qruplarma boliir. Askarlanmis bosluglarin paylanmasi codval 1-do
gostorilmigdir.

Codval 1
Bosluglarin paylanmasi
Risk daracasi Bosluglarin say1
Yiiksok 7081
Orta 8214
Asagi 4716
Malumat 41819

80 veb-saytda 7081 yiiksok riskli bosluglar agkarlanmisdir. Belo bosluglar daXSS (3818),
DOM-asasinda XSS (2223), PHP-kod inyeksiyas1 (514), SQL Inyeksiyast (247) va s. {istiinliik
toskil edir.

Yiksok riskli bosluglarin paylanmasi top 7 olaraq sokil 2-do gostorilmisdir.
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Sokil 2. Yiiksok riskli bosluglar

Orta risk bosluglarinda totbiglords xata bildirisi (3353), Backup fayllar1 (3175), Molumat
Siyahist (1198), Sahifo Xota Bildirisi (264) va s. bosluglar tstiinliik togkil edir. 8214 orta riskli
bosluglar askarlanmigdir. Orta riskli bosluglarin paylanmast top 7 olaraq sokil 3-do
gostorilmisdir.
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Sokil 3. Orta riskli bosluglar

Asagi risk bosluglarinda istifadog¢i molumatlar1 slyetonliyi (3353), SQL sorhin tasdiqi
(3175), hassas sahifalarin keslonmasi (1198), kataloqun miimkiin hassasligi (264) va s. bosluglar
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ustiinliikk toskil edir. 4716 orta riskli bosluglar askarlanmisdir. Asagi riskli bosluqglarin
paylanmasi top 7 olaraq sokil 4-do gostorilmisdir.
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Sakil 4. Asag riskli bosluglar

Molumat xarakterli risk bosluglarinda natamam linklar (29657), e-pogt tinvanlar1 (6925),
server yolunun aciqlanmasi (1771), parollarin avtomatik tamamlanmasi (1303) vo s. bosluglar
ustlinlik toskil edir. Molumat xarakterli bosluglarin paylanmasi top 7 olaraq sokil 5-do
gostorilmisdir.
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Sokil 5. Malumat xarakterli bosluglar
Natica

Veb-saytlarin interaktivlik, tranzaksiyalar1 yerino yetirmok imkanlar1 artdigca, onlara
miiraciot edilo bilon qurgularin dairoesi genislondikcs, veb-saytlarin tohliikasizliyinin etibarli
tomin edilmasi masalasi daha da aktuallasir.

Bu isdo Acuentix WVS program tominatinin komayi ilo avtomatlasdirilmis iisulla veb-
saytlarda tohliikasizlik bosluglarinin giymatlondirilmasi {izra eksperimentlor aparilib va naticalor
analiz olunub. Texnologiya, elan, ayloncs vo s. olmagla 80 veb-sayt analiz olunub vo 61830
bosluq askar edilib. Askarlanmis bosluglar yiiksok, orta, asagi vo molumat xarakterli olaraq
giymatlondirilir, bosluglarin bu siniflor izra paylanmasi tahlil olunub.

50 WWW.jpit.az



Informasiya texnologiyalar1 problemlori, 2013, Ne1(7), 44-51

9dobiyyat

1. Symantec Inc. Symantec Internet Security Threat Report: Vol. 18. Technical report, Symantec
Inc., April 2013.

2. Business Justification for Application SecurityAssessment
https://www.owasp.org/index.php/Business_Justification_for_Application_Security Assessment

3. WASC: The WASC Threat Classification:
http://projects.webappsec.org/w/page/13246978/Threat%20Classification

4. OWASP: OWASP Top 10 - 2013 - Release Candidate
http://owasptop10.googlecode.com/filessf OWASP%20T0p%2010%20-%202013%20-% 20
RC1.pdf

5. OWASP: OWASP Testing Guide v3. 2008, 349 p.
https://www.owasp.org/images/5/56/OWASP_Testing_Guide_v3.pdf

6. Stuttard D., Pinto M. The Web Application Hacker’s Handbook: Finding and Exploiting
Security Flaws. 2nd Edition, 2011, 912 p.

7. Marco, Victoria F., Giovanni V. Vulnerability Analysis of Web-Based Applications, Testing
and Analysis of Web Services (eds. L. Baresi and E. Dinitto), pp. 363-393, 2007.

8. Sutton M., Greene A., Amini P. Fuzzing: Brute Force Vulnerability Discovery,
Addison-Wesley Professional, 2007, 576 p.

9. Acunetix: Acunetix web vulnerability scanner.
http://www.acunetix.com/vulnerabilityscanner/

10. Acunetix: AcuSensor technology
http://www.acunetix.com/vulnerability-scanner/acusensor.htm

YK 004.031

Tapeepaues JIatug A.

Wucturyt Uadopmanmonnsix Texnonoruit HAHA, baky, Azep0aiimxan

latif@iit.ab.az

CraTucTHyecKHi aHAIU3 0€30MACHOCTH Be0-caiTOB

Beb-TexHomorun mupoKo MCIONIB3YIOTCS B AJIEKTPOHHOM IPABUTENIBCTBE, COIMAIBHBIX MEIUa,
MOOUIBHBIX Miargopmax U OaHKOBCKUX omeparusax. [lo 2Toil mpuuMHE OHU CTaHOBSTCS
oOBbeKTaMH HamaJAeHus, U obecrieueHrne Be0-0€301MacCHOCTH SIBIISIETCS] YPE3BBIYAITHO aKTyaJbHBIM.
B crarbe nmpoBoaUTCS aBTOMaTHYECKH aHAU3 YI3BUMOCTH 0€30MacCHOCTH ISl HECKOJIBKUX BeO-
CalTOB M MPECTABIEHBI PE3YJIBTAThI ATUX IKCIIEPUMEHTOB.

Kniouesvie cnosa:. seco-caiim, 6eb-6ezonacHocmv,; 6eO- ysazeumocmo, @Heopenue SQL-xooa,
MedxHccaumosvlil CKPUNMuHe.
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Statistic analysis of web-sites security

Web technologies are widely used in e-government, social media, mobile platforms, and banking
transactions. For this reason, they become targets of attack and ensuring web security is
extremely relevant. In this paper, automatic analysis of security vulnerabilities is conducted for
number of web sites and results of these experiments are presented.

Key words: web-site; web security; security vulnerabilities; SQL injection attacks; Cross-site
scripting.
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