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INTERNETDO QLOBAL DOMEN INFRASTRUKTURUNUN TOHLUKOSIZLiY1

Miiasir soraitda domen adlart sistemind> ((Domain Name System, DNS) sorgularin alo
kecirilmasi, saxtalasdirilmanmin  vo  digor thliikolorin  aradan  qaldirimasinda  DNS
tohliikasizliyinin  tokmillasdirilmasi (DNS Security Extensions, DNSSEC) texnologiyasindan
istifado edilir. Magalado bu texnologiyanmin tahliikasizlik aspektlori tadqgiq olunur, domen
infrastrukturuna tatbiqinin zaruruliyi asaslandirilir vo DNS-servera olunan hiicumlarin analizi
aparilr. Eyni zamanda DNSSEC texnologiyasinin hayata kegirilmasi problemlori, dstiinliiklori
Vo tahliikasizlikla bagli imkanlart miiayyon olunur. Bu texnologiyamin tatbiqi ilo bagh statistika
va prognozlar analiz edilir va onun reallasdirilmast istigamatinda bir sira tovsiyalar verilir.

Acar sozlar: domen adlari sistemi, DNS-server, informasiya tohliikasizliyi, elektron imza,
qeydiyyatgi, yiiksak saviyyali domenlar, Crypto Officer.
Giris

Bu giin hor bir dovlatin baslica vazifalorindon biri onun 6z informasiya mokanina nozarat
etmok ugrunda miibarizosidir. Burada s6hbat hom da iqtisadi, siyasi, madani, milli-manavi, harbi
vo digor saholordo doyarlorimizin miidafissindon gedir. Moalumdur ki, comiyystin miiasir
toloblora uygun inkisafi, dovlat idaragiliyinin tokmillogdirilmasi va soffafliginin tomin edilmasi,
milli informasiya resurslarinin yaradilmasi, milli maraqglarin, milli dayarlorin virtual mokanda
miihafizosi, bilikloro osaslanan iqtisadiyyatin inkisafi, biitiin sahalordo yeni texnologiyalarin
genis totbigino nail olunmasi, informasiya tohliikosizliyi vo azadligmmn miidafissi, global
informasiya fozasina inteqrasiyanm genislondirilmosi 6lkado informasiya comiyyatine (IiC)
kegidi tomin edocak foaliyyatin torkib hissaloridir.

Internetdon istifado etmokls insan foaliyyotinin biitiin sahalori: elm, tohsil, siyasat, biznes,
istehsal, xidmot vo s. inkisaf ii¢iin yeni imkanlar oldo edir. Internet ictimai baxismn
formalagsmasinda, siyasi, iqtisadi vo harbi sahado gorarlarin gobulunda, diismoanin informasiya
resurslarma tosirindo vo hamginin, xiisusi hazirlanmig dezinformasiyalarin yayilmasinda genis
imkanlara malikdir. Internet sobokasindon informasiya miiharibosi aparmaq iiciin aktiv istifado
edilmasi, onun anonovi tisul (kiitlovi informasiya vasitalori) va texnologiyalardan daha {istiin
olmasi ilo izah olunur. Bununla yanasi, arasdirmalar gostorir ki, hazirda informasiya
resurslarindan vo texnologiyalarindan cinayat va terror magsadlari ilo istifads etmayin garsisinin
alinmas, intellektual miilkiyyastin, insan hiiquglariin, eyni zamanda domen adlarinda amtas va
xidmat nisanina olan hiiquglarin qorunmasi, milli tohliikssizliyin tominati, fordi malumatlarin
toxunulmazlig Internet mokaninda garstya ¢ixan osas problemlordondir [1].

Son bir neco ildo Internet kommunikasiya vo kommersiya isini global sokildo hoyata
kegiron mokana ¢evrilmokdadir. Yaqin elo bu sebabdondir ki, diinya ohalisinin ii¢ milyarddan
coxu Internet istifadogisidir. Internetdo iinvanlarm idaro edilmosi DNS vasitosi ilo hoyata
kegirilir. Bu giin DNS milyardlarla sorgunu giindalik emal edon on bdyiik paylanmis verilonlor
bazasidir. Internetdo DNS-in isini tomin etmok {iciin 13 kok server faaliyyat gdstorir vo onlar
Toyin Olunmus Adlar vo Nomrolor iizro Internet Korporasiyasinin (Internet Corporation for
Assgned Names and Numbers, ICANN) texniki markazina moxsusdurlar. Onlardan 10-u ABS-
da, 1-i Yaponiyada, 1-i Hollandiya, 1-i Isvecdo yerlosir. 2012-ci ildo Azarbaycanda “L-root
DNS” giizgii kok serveri igo salinib [2-5].

Todqiqatlar gostorir ki, hazirda aparilan elm-todqiqat islorinin oksoriyyati DNS-do
tohliikosizlik  probleminin  askarlanmasina yonolmisdir. Bu islordo  DNS-serverlorin
yiiklonmasinin garsisinin alinmasi yollart gostorilmis, DNS-o olan hiicumlarin metodlari tohlil

WwWWw.jpit.az 61



Informasiya texnologiyalar1 problemlori, 2015, Ne2, 61-67

edilmis, miiasir miidafio texnologiyalar1 arasdirilmis vo konsepsiyalar islonmisdir. EImi-texniki
odobiyyatin analizi gostorir ki, hazirda sayt hagqinda DNS-in saxtalasdirilmis cavablari ila
miibarizo aparmaga imkan veran tasirli tadbirlor gériilmomisdir. Lakin saxtalagdirmanin qarsisini
almaq iiclin metodlardan biri kimi DNSSEC texnoloji tosabbiisii hesab edilir [6-10]. DNSSEC
DNS protokolunun DNS-iinvanin doyismasi ilo bagli hiicumlari minimallasdirmaga imkan veran
genislonmoasidir.

Oz névbasinda digar todgigat islorinde DNS verilanlorini fasilesiz qorumaq iigiin miiasir
tohliikasizlik sisteminin standart yanasmasi olan kriptografik mexanizmlordon (elektron imza)
istifado masaloasinin aktualligi gostorilmis vo an

c¢ox istifado olunan hiicum metodlarinin statistikas: verilmigdir. Lakin, istismar baximindan
DNSSEC-in hoayata kegirilmoasindo bozi hall edilmomis problemlor do mévcuddur. Aparilan
tohlillor onu gostarir ki, DNSSEC-in istifadasi, idaragiliyi vo geydiyyati prosesindo
problemlar tam hallini tapmamigdir [11-13]. Mévcud problemlar onlarin hall zaruratini aktual
mosalo Kimi ortaya qoyur.

DNSSEC texnologiyasimin meydana galmasi

DNSSEC tohliikesizlik sertifikatlart zoruri miidafioni tomin etmok {iciin Internet
layiholondirilmolorin xiisusi qrupu (internet Engineering Task Force, IETF) torofindon toklif
edilmisdir. O, DNS-kliyentloro DNS-sorgulara autentik cavablar verilmasine Vo onlarin
biitovliiyiiniin tominatina istiqgamotlonmisdir. Bu zaman agiq agarli kriptoqrafiyadan istifado olunur.
Verilonlorin slgatanligr va sorgularin konfidensialligi tomin olunmur. DNS-in tohliikasizliyinin tomin
olunmas: biitdvliikds Internetin tohliikasizliyi ti¢iin mithiim shomiyyat kasb edir [14].

Aragdirmalar gostorir ki, DNS sisteminin problemlorindon biri, onun olgatanligi vo
tamligina tasir edon har ciir hiicum ti¢iin hossas olmasidir. Bodomollor asan sokilds istifadagilorin
sorgularint simvol adi ilo diizgiin olmayan serverloro gondorir, belsliklo parollara, kredit
kartlarinin némralorino vo digor konfidensial informasiyaya ¢ixis oldo edirlor. Brauzerin
satrindoki yazi vo sayt istifadoginin gozladiyi kimi oldugundan, oksor hallarda sorgunun basqa
istigamoto istigamatlondiyini bilmirlor. Son naticads fising saytlarina, onlara moxsus olmayan
Internet-bankinga rast golo bilirlor. DNSSEC texnologiyas: kliyentlorin saxta DNS
verilonlorindon miidafio olunmasi tiglin islonmisdir. DNSSEC-don olan cavablar rogom imzaya
malikdirlor. Rogom imzasinin yoxlanmasi zamani DNS-kliyent informasiyanin dogrulugunu va
biitovlilylinii yoxlayir. DNSSEC cari DNS sistemi vo proqramlarin ilk versiyalarina uygun olub,
verilonlari sifralomir vo onlarin idarasini doyismir. DNSSEC DNS-do saxlanan imumi toyinatli
kriptoqrafik informasiyani tasdiq eds bilir. DNSSEC verilonlorin konfidensialligini tomin etmir,
yoni biitiin DNSSEC cavablar autentifikasiya olunur, amma sifrolonmirlor. Digor standartlar
DNS serverlori arasinda gondorilon bdyiik hocmli verilonlorin tomini t¢iin istifado edilir.
DNSSEC spesifikasiyalar: cari DNSSEC protokolunu atrafl: tasvir edir [15].

Aparilan todgiqatlar gostorir ki, DNS yaranan zaman sistem serverin cavabinda
informasiyanin doyismasina qarst miidafio mexanizmlorina malik deyildi. Belo ki, 1980-ci illordo
Internetin tohliikosizliyi aktual deyildi. Yoni, DNS protokolu tohliikasizlik magsadi ilo deyil,
miqyaslanan paylanmis sistemlorin yaradilmasi {¢iin islonmisdi. Bu halda kliyentlor alinan
informasiyanin dogrulugunu ikibayth identifikatora goro toyin edirdilor. Belsliklo, badomaldon
“kesi pozmaq” liglin 65536 qiymati arasdirmagq tolob olunurdu. Bu o demok idi ki, DNS sisteminda
verilonlar bilarakdan vo ya sohven zadolonmisdir, DNS-server iss onlari caldliyi optimallagdirmaq
tictin keslosdirir (kes “pozulmus”olur) va bu geyri-autentik verilonlari kliyentlara gondarir. 1990-c1
ildo Steven Bellovin tohliikasizlikds ciddi gatismazhiglar agkarladi vo 1995-ci ilds bu problemla
bagli moaruzs nasr etdirdi. Qeyd etmok lazimdir ki, bu sahads tadgigatlar 1995-ci ilda, maruzs nosr
edildiyi vaxtdan tam siiratlo basglamis vo bu giino gadar do aparilir [16, 17].

DNSSEC-in birinci redaksiyas1 RFC 2065 (Request for Comments) IETF-do 1997-ci ilda
nosr olunmusdu. Bu spesifikasiyanin reallagdirma cohdlori 1999-cu ildo yeni RFC 2535
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spesifikasiyasinin yaranmasma sobob oldu. DNSSEC IETF RFC 2535-0 osaslanaraq
reallasdirmaq planlagdirildi. Toossiif ki, IETF RFC 2535 spesifikasiyasmnin biitiin Interneto
miqyaslanmasi ilo bagli ciddi problemi vardi. 2001-ci ilo aydin oldu ki, bu spesifikasiya iri
sobokalor figlin yararli deyil. Normal is halinda DNS serverlor tez-tez valideynlori ilo
(iyerarxiyadaki yuxar1 soviyyadoki domenlarlo) sinxron olmurdu vo bu da problem sayilmirdi.
Lakin qosulmus DNSSEC-ds sinxron olmayan verilonlor xidmotdon imtina (Denial of Service,
DoS) effekti yarada bilordi. DNSSEC ononovi DNS-o nisbaton hesablama baximindan daha
resurs tutumludur. DNSSEC-in birinci versiyast xalafinin doyismasi {iglin altt malumatdan ibarot
kommunikasiya vo boyiik hocmli verilonlor talob edirdi (Xolofin DNS zonalari tamamila
valideyno verilir, valideyn doyisiklik edib yenidon xalofa gaytarir). Bundan basqa, imumi agarda
doyisikliklor katastrofik effekt ala bilordi. Masalon, agor COM zonasi agarini doyisss, onda 25
milyon yazi gondormak lazim golordi (bels ki, biitiin xaloflords yazilar1 yenilomok lazim idi).
Beloliklo, DNSSEC-in RFC 2535 spesifikasiyast biitiin Interneto migyaslana bilmazdi.

Bu ¢otinliklor 6z novbasindo DNSSEC-in  prinsipial  doyisikliklori ilo  yeni
spesifikasiyalarin (RFC 4033, RFC 4034, RFC 4035) yaranmasina sobab oldu. Yeni versiya
ovvalkinin asas problemini aradan qaldirdi, yeni spesifikasiyada agarin yoxlanmasi {igiin olavo
islor gormok lazim galsa da, 0 praktiki totbiq liglin tamamilo yararli oldu. Beloaliklo, 2005-ci ildo
bu giin ds istifado olunan DNSSEC-in mévcud versiyasi yarandi.

Kék zonasinin imzasi. DNSSEC-in komayi ilo verilon biitiin verilonlorin tam yoxlanmasi
ticiin DNS-in kok zonasidan (.) golon inam zanciri lazimdir. Diizgiin imzalanmis kok zonasinin
DNS-in biitiin kok serverlorine totbiqi miiasir Internetin dagilmasima sobob ola bilordi. Ona géro
do IETF ICANN ilo birlikdo imzalanmis kok zonanin vo agarlarin paylanma mexanizminin
todricon totbiqi prosedurunu isladi. Prosedur sokkiz aydan ¢ox ¢okmisdi vo DNS serverlorino
avvalca etibarsiz elektron imza ilo imzalanmis kok zonanin addim-addim tatbigindan ibarat oldu.
Bu addim serverlorin yiikklonmada testlosdirmasini tamin etmak, kohno program tominati ilo oks
uygunlugu saxlamaq vo avvalki konfiqurasiyaya qayitmaq imkanini saxlamaq ii¢lin lazim oldu.

2005-ci ilds ilk olarag DNSSEC protokolunu isvegin SE zonasinda yoxladilar. 2007-Ci
ilds Braziliya (.BR), Bolqgaristan (.BG) vo daha sonra 2008-ci ildo Cex Respublikasi (.CZ)
bu siyahiya olava olundu. 2009-cu ildo tohliikaesiz protokolu doastokloyan ORG zonasi
timumi istifadali yiiksok Saviyyali domen zonalarindan (Top Level Domen, TLD) birincisi
oldu. 5 may 2010-cu ildo DNSSEC texnologiyasinin biitin domen adlari sisteminin 13 kok
serverlarinda totbiq edilmasi basa catdirildi. 2010-cu ilin iyununa biitiin kok serverlor etibarsiz
yoxlanmayan acarla imzalanmis zona ilo doqiq isloyirdi. Iyulda ICANN sonradan kok zonam
imzalayan elektron imza agarlarinin generasiyasina hosr olunmus beynolxalq konfrans kegirdi. 15
iyul 2010-cu ildo kdk zonanin imzalanmasi bas verdi vo imzalanmis zonanin serverlora totbigi
baglandi. 28 iyulda ICANN bu prosesin qurtarmasi haqqinda molumat verdi. Kok zona elektron
imza ilo imzaland: vo DNS sisteminds paylandi. 31 mart 2011-Ci ildo Internetds on boyiik zona
olan COM elektron imza ilo imzalandi. 2011-ci ildo artig TLD zonalarinda protokolu
dastoklayanlorin say1 59, novbat ilda iso 90-a godar artdi vo ABS hékiimati GOV zonasindaki
biitiin domenlorin bu protokola kegmasi haqqinda qorar gobul etdi. Hazirda ICANN Internet
korporasiyasinin 10 aprel 2015-ci il moalumatina asason, movcud olan 897 yiiksok soviyyali
domenlordan 726 domen zonast DNSSEC texnologiyasini dostokloyir [18-21].

Qeyd etmok lazimdir ki, DNSSEC texnologiyasinin tatbigindo milli qeydiyyatcilar daha
boyiik foalliq niimayis etdirirlor. Belo ki, mosoalon, SIDN sirkotinin 2014-cii il {i¢lin apardigi
statistik hesabata asason, DNSSEC protokolunun dastoklanmasina gora yiiksok saviyyali milli
domenlor arasinda Niderlandin milli domeni NL liderdir. Niderlandda 5,4 milyon domen adi
qeydiyyatdan kegirilmisdir vo onlardan 1,7 milyonu DNSSEC protokolunu dastoklayir. Sirkatin
apardig statistik molumata asasan, DNSSEC protokolunu dastokloyan zonalarin reytingindo Cex
Respublikasinin CZ domeni ikinci yerdadir. CZ zonasinda 1,2 milyondan ¢ox domen qeydiyyata
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almmigdir ki, onlardan 450 mindon ¢oxu bu protokulu dostokloyir. 2013-cii ilin dekabrinda
Cexiya hokiimati tohliikasiz protokolun inkisafinin tomin edilmosi moadsadilo gatnama gabul
etmisdir. Qatnamos 2015-ci ilin iyunun sonuna kimi biitiin dovlet hakimiyysti orqanlarinin 6z
saytlart {iglin DNSSEC texnologiyasinin dastoyini tomin etmoyi o6hdasine qoyur. CZ
administratorunun niimayandalarinin fikrinca bu tohliikasiz protokolun inkisafinin tominati ti¢iin
hokumat torafindon atilmis ugurlu bir addimdir [22, 23].

DNSSEC texnologiyasmi dastokloyan ilk onluga Braziliyanin BR (12,6%), Isvecin SE
(8,7%), Avropa ittifaqmin EU (6,2%), COM (8,4%), NET (1,8%) vo ORG (0,9%) domen
zonalar1 daxildir (sokil 1). 2011-ci ilin payizinda Rusiya Federasiyasi SU zonasina DNSSEC
totbiq etmoklo eksperiment aparmaga vo paralel olaraq xarici tocriiboni 6yronmoys baslamaga
gorar verdi. DNSSEC-in SU zonasinda totbigi {i¢c mogsod dasiyirdi: maraql istifadagilora
protokoldan istifado imkani vermok, eksperimentlor iiclin 9sas qoymaq vo yeni texnologiyaya
diggati calb etmok. 2012-ci ilin ovvalindo Rusiyanin P®, sonunda RU zonasi DNSSEC
protokolunun totbiqini imzaladi. Hazirda RU zonasinin 300, P® zonasmin iso 40-a yaxin
domenindo DNSSEC imzalanmisdir [24].

Statistika 01.05.2015
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Sakil 1. DNSSEC texnologiyasini dastokloyan domen zonalariin top onlugu

Acarlarin infrastrukturu. Zona imzasinin idaro edilmosi ticiin ICANN elo model
secmisdir ki, bu proses Internet ictimaiyyati niimayandalorinin (Trusted community
representatives, TCR) nazarati altinda hoyata kegirilir. Qeyd edok ki, bu niimayandalor DNS-in
kok zonasinin idars edilmasi ilo bagl olmayanlardan segilir. Segilmis niimayandslor Kripto-
zabitlor (Crypto Officer, CO) va barpa agar1 hissalorinin sahiblari vozifalorini tuturlar (Recovery
key shareholder, RKSH). CO-ya elektron rogom imzasi ilo zona imzalanma agarinin (Zone
Signing Keys, ZSK) generasiyasini foallasdirmaga imkan veron fiziki acarlar togdim edilir.
RKSH iso kriptoqrafik avadanliq daxilindo istifado olunan acar (Key Signing Key, KSK)
hissasindan ibarot smart-karta malik olur. ICANN-1n prosedurlarina uygun olaraq, CO hor dofa
ZSK-nin generasiyasinda (ildo 4 dofoys godor), RKSH iso CO-nun agarlari itirmosi zamani,
yaxud kok zonanin risko moruz qaldigi halinda calb oluna bilar.

DNSCEC-in tatbiq imkanlart va problemlari

Qeyd etmok lazimdir ki, zonani imzalamaq azdir, geydiyyatgilar, provayderlar va abonentlor
bundan istifado etmoyo baglamalidirlar. Osas c¢otinlik “inam zonciri” texnologiyasin1 son
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miistoriyadok catdirmaqdir. Yoqin ki, akkredito olunmus geydiyyatcilar bununla foal mosgul olurlar.
Aparilan tohlillor zamant malum olmusgdu ki, DNSSEC-in tatbiqi asagidaki sobablors gora gecikir:
e DNS serverlor va kliyentlor DNSSEC-i dastoklomalidirlar;
e yiiksok soviyyali domenlora (.com, .net) sahibliyo goro osas oyungular arasinda
anlasilmazligin olmasi;
DNSSEC-Is iglaya bilon yenilonmis DNS-resolverlor TCP-dan istifads etmalidirlor;
har bir kliyent DNSSEC-dan istifade etmozdan avval bir inamli agiq a¢ar almalidir;
sorgularin ciddi artan trafikino gora (6-7 dofo) sobokanin yiiklonmosinin artmas;
imzalarin generasiyast vo yoxlanmasi tolobindon serverin prosessoruna yiiklonmanin
artmasi (bu halda bozi kifayat godor giiclii olmayan DNS serverlorin avoz edilmasi talob
oluna bilar);
e imzalanan verilonlor ¢ox yer tutduguna gore linvanlagsma haqqinda informasiya xozinasi
tictin toloblorin artmast;
e server va kliyent hissalorinin program tominatini yaratmag, testlosdirmoak vo alava etmok
lazimdir (buna da Internetdo vaxt va smaglar talob olunur);
e DNS Amplification (DNS Giiclondirma — yeni név DoS-hiicum) hiicumunun tohliikasinin

Koskin artmasi va S.

Bu problemlorin boyiik hissasi texniki Internet ictimaiyyoti torafinden holl edilmisdir.
DNSSEC-in maksimal effektivliyi bu sistemin Internet-iyerarxiyanm yiiksok saviyyesindon (k&k
zona v yiiksok soviyyali domenlor) ayri-ayri domen adlar1 saviyyasinadok yayilmasinin birgs
totbiq edilmasi noticosindo oldo edilir. Bu qlobal layihonin ugurlu totbigino mosuliyyst
reyesterlorin, qeydiyyat¢ilarin, qgeydiyyat sahiblorinin, aparat vo program tominati
istehsalcilarinin, hosting sirkotlorinin, dovlot toskilatlarnin, texniki xidmatin vo Internet
ictimaiyyatinin tizorina qoyulur. DNSSEC texnologiyasmin totbigi kliyentlara, geydiyyatgilara
vo provayderlars yeni imkanlar verir vo garsilarina miixtalif masalolor qoyur. Bu texnologiyanin
totbiqi asagidaki imkanlar verir:

e brend vo kliyentlorin miidafiasi;
risklorin azalmasi;
Kliyentlorin inam va etibarliginin méhkomlonmasi;
domen adlar1 sahiblarinin inam va loyalliginin méhkamlanmasi;
ticarot nisanli kliyentlor tigiin sabokada oalave miidafianin tomin edilmasi;
tohliikasizliyin tomininds maraqli olan kliyentlarin calb edilmasi vo saxlanilmast;
Internetdo inamin tomini vasitasilo sirkotin asas foaliyyatinin miidafiosi;
yeni xidmatlorin yaradilmasi va toklifi (mosalon, domen adlari sahiblori {igiin zonanin
imzalanmasi kimi);
e Internetin tohliikasizliyinin tomininin gabaqcil metodlarindan istifade edon va kliyentlorinin

miidafiasinin qaygisina qalan sirkstin niifuzunun yaradilmasi va s.

DNSSEC-in reallasmasi provaydera noinki Kkliyentlorini miidafio etmoyo vo Internet
istifadogilori  tiglin  tohliikasizliyin -~ tomin  edilmasi  sahasinds  liderlorin  niifuzunun
mohkomlanmosina imkan verir, hom do ugurlu rogabst aparmaga sorait yaradir. Beloliklos,
DNSSEC texnologiyasinin totbiqi asagidaki mosoalolorin halli ii¢lin nozerds tutulmusgdur:

e DNS-in miidafio imkanlarin1 genislondirir;
DNS-5 olan hiicumlarin qarsisini alir;
DNS-in biitovliiylinii tamin edir;
Kliyentlor vo amtoaa nisanlari ti¢iin sobakoalords slave miidafioni tomin edir;
kibercinayatkarlarin harokstindon miidafioni tomin edir;
veb-saytlarin vo ya elektron pogt istifadagilorinin kredit kart verilonlarinin vo ya istifadoagi
parollarinin saxta iinvanlara vo veb-saytlara yonoldilmasinin qarsisini alir;
e istifadagilari son naticads fising saytlarindan qoruyur;
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o togskilat tigin miithiim olan miidafio saviyyasini tomin edir;
e miiasir miidafio texnologiyalarina kec¢id metodlarindan istifadoni reallasdirir vo s.

Natico

DNSSEC texnologiyasinin siiratli tatbiqini sortlondiron sabab onun igtisadi cahatdoan slverisli
olmasi, Internetdo tohliikesizliyin tominati, istifado {i¢iin rahathigidir. Bu texnologiyanmn
imkanlarindan istifado edon kliyentlor, qeydiyyatgilar vo provayderlor istifadoginin biznesini
dastokloyan vo mohkamlondiran mohsullarin, xidmatlorin inkisafina shomiyyatli tasir eds bilarlor.
Belo ki, sobokodo DNSSEC-i tothiq etmoklo istifadagilorin yiiksok saviyyodo tohliikasizliyi va
etibarliligi tomin edilir, homginin miisyyan hiicum névlori vo yenidon yonlondirmanin qarsisi
alinir. Bundan basqa, veb-sertifikatlar tigiin (SSL/TLS (https:)) etibarliq vo verilonlorin tamligimin
miidafiasini artiran innovasiya imkanlarindan istifado imkan1 verilo bilir.

DNSSEC sobokods informasiya sorgularina cavablarini identifikasiya etmoklo va
biitovliyiinii  yoxlamaqgla informasiya tohliikasiziyi masalalorini  ohomiyyatli  doracado
asanlagdirir. DNSSEC sahasinds aparilan tohlilor gostarir ki, bu texnologiyanin totbigindo milli
geydiyyatcilar daha boyiik faalliq niimayis etdirsalor do problemlar holo do galmaqdadir. Bu onu
gostorir ki, yiiksok soviyyoali domen zona qeydiyyatgilart DNSSEC-in totbiqi istiqgamotindo bir
stra islor aparmalidirlar. Bels ki, tohliikosiz protokolun inkisafinin tominati iiclin aidiyyat1 dovlot
qurumlart torofindon addimlar atilmali vo bu proses beynolxalg normalara vo 6lko
ganunvericiliyina cavab vermalidir.
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be3onacHocThb ri100ajbH0M 10MeH-UHGpacTpyKTYphl B UHTEepHeTE

DNSSEC - »st0o pacmmpenue cucreMbl DNS, uncnonszyemoe s mnpenocraBienuss DNS-
KIIMeHTaM ayTeHTUYHBIX O0TBeTOB Ha DNS-3ampochl M WX LEIOCTHOCTH, MyTEM YCTpaHEHHS
danbcudukanmii 1 obecrieueHuss O€30MACHOCTH CHCTEM JOMEHHBIX HMEH. B 3Toil crarbhe
obocHoBaHa HeoOxoauMocTh npuMeHeHnst DNSSEC-TexHomorum, mpoBOIUTCS aHaIU3 aTak Ha
DNS-cepBepsl. B craThe Hccie10BaHbl CYIIECTBYIOLIEE COCTOSIHUE U MPOOJIEMbl B pealn3aluu
texnonorun DNSSEC, mpemmymiecTBa ¥ BO3MOXXHOCTH OOecrieueHHs] Oe301MacHOCTH CHUCTEM
DNS. AHanu3upyroTcs CTaTUCTHKA U NMPOTHO3bI IPU NPUMEHEHNH 3TOW TEXHOJOTMU U JIaH Pl
PEKOMEHIANNH TI0 €€ peaTH3allHH.

Kniouesvie cnosa: cucmema oomennvix umer, DNS-cepsep, ungopmayuonnan 6ezonacnocmeo,
9NIEKMPOHHAS, NOONUCD, pecucmpamop, 0omeHvl gepxnezo yposns, Crypto Officer.

Rena T.Gasimova
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Security of global domain infrostructure in the Internet

DNSSEC technology is used in preventing DNS search result hacks, eliminating falsifications
and ensuring security of domain name systems. The article analyses attacks undertaken to DNS
server and justifies the necessity of DNSSEC technology application. The article researches the
present state and problems in implementation of DNSSEC technology, advantages and scope of
solvency in ensuring the security of DNS systems. Recommendations for realization of these
technologies are proposed.

Keywords: domain names system, DNS server, information security, E-signature, registrar, top
level domains, Crypto Officer.
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