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SOXSIN OL-DAMAR TOSVIRLORI OSASINDA TANINMASI VO TANINMA
SISTEMININ HAZIRLANMASI

Saxsin al-damar tasviri asasinda taminmasi biometrik taninma sistemlorinin yeni tisullarindan
biridir. Bu tadqiqat al-damarlar: vasitasilo saxsin taninmasi zamani, §axsin alinin yiiko maruz
qaldigr vaziyyatda al-damarlarinin sismasi sababindan taninma keyfiyyatini azaldan problemin
hallina yonalmisdir. Saxsin uzun miiddat allari ilo agir yiik dasimasi naticasinda gan tazyiqi
artdigindan damarlart sisir. Bu vaziyyatda darhal al-damarinin izi oxundugda saxsin taninmast
ilo bagh problem ortaya ¢ixa bilar. Maqalada bu problemlaorin aradan qaldirilmast iigiin metod
toklif olunmusdur.

Acgar sozlar: damar tamma, identifikasiya, soxsiyyati tasdiglama, damar izi, damar toru.
Giris

Biometrik texnologiyalar insanin fizioloji parametrlorindon (barmaq izlori, goziin torlu
qisast vo S.) Vo davranis xarakterindon istifado etmokls, soxsiyyatin identifikasiyasini hoyata
kegirir. Bu texnologiyalarin totbiqi terrorizm, silah vo narkotiklorin ganunsuz dovriyyasi, geyri-
ganuni miqrasiyalarin artmasinin garsisinin alinmasinda miihiim rol oynayir. Hoyatimizda bdyiik
ohamiyyat dasiyan biometrik asasli taninma, etibarli identifikasiya {igiin giiclii tisullardan biridir
[1]. Miasir dovrdo soxsin ol-damar (hand vascular) tosviri osasinda taninmasindan
acroportlarda, miihafizo sistemlorinds, kredit kartlarmin istifadesinds va s. istifado olunur.
Biometrik sistem fordin biometrik xiisusiyyatlorini todqiq edorok, onlari bazadaki biometrik
molumatlarla miiqayiso edir. Bu sistemlor informasiya tohliikasizliyi sistemlarinds istifado
edildiyindan, hoddindan artiq hassas olmalidir [2].

Biometrik taninma sistemlori informasiya tohliikasizliyinin shamiyyatinin siiratlo artdigi
miiasir dovrdo genis istifada sahesino malikdir. Insanm ol-damar tosvirlori osasinda tanmmasi
sistemloari bir ¢ox sahalords istifads edilmays baglamisdir. Masalon, Yaponiyada bir ¢ox banklar
2004-cii ilin iyul aymdan bu giino kimi mistorilorinin soxsiyyatinin tosdiqi tigin bu sistemlordon
istifado edirlor. Fujitsu bu texnologiyalarin sensor Olgiilorini kigildorok vo yoxlama siiratini
artiraraq miixtolif sahslords istifadosini planlagdirir [3].

Saxsin al-damar tasvirlari asasinda taninmasi ii¢ciin mévcud metodlar

Hazirda boazi sistemlor insanin barmaqlarindaki inco damar sobokasi ilo onun taninma
prosesini hayata kegirirlor. Lakin inco damarlarin ¢ox qarisiq bir tora malik olmasi1 fardin
taninma keyfiyyotini asagi salir. Bozi sistemlor ovuc i¢indoki damar sobokasino asason goxsin
taninmasini hoyata kegirir. Son 10 ildo ovuc igindoki damarlara asason taninma sistemlori
tizorinds todgigatlar getdikco artmisdir. Ovuc igindoki damarlara asasen insanin taninmasinin
imumi is prinsipi belodir. Bu zaman gobuledici (sensor) torafindon gan damarlarina infraqirmizi
is1q gondoarilorok damar izi ortaya ¢ixarilir. Qanda olan hemoqlobinin infraqirmizi igig1 udmasi
izin ortaya ¢ixmasma sobob olur. Damar taninma texnologiyasinda gandaki hemogqlobindan
istifado edildiyindon tosvir edilon {izviin canli olmasi, damar i¢indo qan olmasi shamiyyatli
olmagla barabar texnologiyaya slavs istiinliik qatmisdir. Bu sistemin digar sistemlora gora an
tistlin cohati odur ki, alin kasilmasi, zadslonmasi hallarinda damar qurulusu doyismir va sistemin
isino moanfi tosir géstormir [4]. Sokil 1-do sag olin igindoki damar sabokasi gostarilmisdir [5].
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Sakil 1. Sag slin damar sobakasinin tasviri

Insan olinin damar sobokasinin tasvirinin alimas1 amaliyyat1 digar biometrik sistemlordoki
tosvir alinmas1 amaliyyatlarindan daha sadadir. Infraqirmiz1 isiglandirmasi olan bir kamera ilo
toxminan 5-15 sm masafadan tosvir alinir.

Bu tosviri almaq tigiin avvalca ol qurguya yerlosdirilir vo barmaq aralarina bir agya
yerlosdirarak ol hazir vaziyyato gotirilir [6].

Sistemin is prinsipi yan-yana qoyulmus bir sira LED-don (light-emitting diode - isiq yayan
diod) yayilan infraqirmizi siianin ol igino kegorok gandaki hemogqlobin torofindon gismen
udulmasindan ibaratdir. Stialarin uduldugu bolgalor (yoni ol igcindoki qan damarlari), slin o biri
tiziinda yerlagon kamera torafindon alinan tasvirds qaranliq bélgoalor olaraq goriintir [7].

9l-damar tasvirlarinin alinmasi sisteminin hazirlanmasi

L-damar tosvirlorinin alinmasi sisteminin yaradilmasi ti¢iin Nikon D80 fotoaparatindan
istifado edilmisdir. Fotoaparat gozlo goriinon isiga deyil, infraqirmizi isiga hoassas olmalidir.
Sakil 2-do goriindiiyii kimi, Nikon D80 fotoaparatin i¢indo infraqirmizi isig1 siizon filtr var [8].
Bu filtr obyektivin arxasinda, fotoaparatin i¢indaki ana platanin qarsisinda yerlosir.

Sakil 2. Nikon D80 fotoaparati

Bu filtr ¢ixarilaraq fotoaparatin i¢ina infraqirmizi siialarin daxil olmasi tomin edilir. Lakin
sadoCo gozlo goriinen isigin fotoaparatin ig¢ino daxil olmasi tiglin hamin yers asagi kegiriciliyo
malik filtr taxilmisdir. Todgigatda bu magsadlos IR Low Pass filtrindon istifads olunmusdur.

Bu filtrin morkoz dalga uzunlugu 380-780 nm is1q intervalim1 kegmir [9]. Sadaca filtrin
doyismasi kifayst deyil. Fotoaparata daxil olan isiq monboyinds do infraqurmizi dalga
intervalindaki isiqlardan olmalidir.

Giinasin yaydigi isiq spektri sokil 3-da tosvir olunmusdur [10]. Sokildon goriindiiyd kimi,
boyiik isiq spektrindo infragirmizi isiq oldugea kigik hocma malikdir. Infraqirmiz1 isiglar qisa,
orta va uzun dalga uzunlugu olmagqla 3 yera ayrilir. Segilon filtr qisa dalga uzunlugunda islayir.
Buna gors do isiq monbayi LED-lar vasitssi ilo tamin olunur.
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Bu baximdan satigda 3 tip LED mdvcuddur: 720 nm, 850 nm vo 940 nm. Alinan filtr 720
nm dalga uzunlugunu kosdiyindon bu LED-lar istifads edilmamalidir. TSAL6200 vo VSLY5850
LED-lari se¢ilmisdir. Hor iki LED il fargli manbalor hazirlanaraq on yaxsi natica veran LED ilo
osas qurgu hazirlanmalidir.

LED-lor iizorina diison gorginliys gora isiq siddetinin stabil olmasi iig¢iin iizorindan
kegirilon corayani sabitlosdirmak lazimdir. Bu vaziyystdo do LED-lar oldugu dovraya bir adad
garginlik va carayan tonzimloyici dovra oalave etmok lazimdir. Aragsdirma naticasinds sokil 4-doki
kimi isiq monbayi hazirlanmisdir [11]. Sokil 5-do isa sistemin qurulmasi iiglin lazzim olan

Sokil 3. Sistemin is1q spektri

elektrik-elektronik avadanliglar tasvir olunmusdur.
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Sokil 5. Sistemin qurulmast ii¢lin lazim olan elektrik-elektronik avadanliglar

Tripod 30*50 sm o6l¢iido inco 16vhoays baglanmalidir. Daha sonra tripodun istiine isiq
monbayi vo fotoaparat borkidilmalidir. Lovhonin tizaring iki adod mismar elo vurulmalidir ki, ol

oraya Yerlasa bilsin. Belaliklo, bu qaydada taninma sistemi hazirlanir (sokil 6).
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Saokil 6. Olin damarlarindan alinan xiisusi noqtalor

Sokil 7-do sistemin yandan goriiniisii gostorilmisdir [12]. Olds edilon damar izina iki forgli
tisul tatbiq olunaraq soxsin taninmasi prosesi hoyata kegirila bilar.

Gérintileme Cihazi
Kinldtesi
isin
-

Damar

D Kamera
i Filtre

Sokil 7. Damar taninma Sistemi

Birinci tisulda ¢okilon sokil avvalco 0-255 rong araligina (boz skala) ¢evrilir. Daha sonra
giymat noqtasi miioyyan edilir vo bu giymoat noqgtosindon boyiik giymotlor ag ronge, asagi
giymatlor gara ronge gevrilorok goriintii ag-qaraya g¢evrilir. Sokil 8-do goriindiiyti kimi, istinad
noqtolori osas gotiiriilorok olin goriiniisiindon bir parca alinir. Alinan goriiniis damar izindon
ibarot boz rongli goriintiidiir. Novbati morhalads, bu sokil tizorinds yerlogon damar xatlori
miioyyan edilir vo rogomsallasdirilir.

Sakil 8. Ol tasvirindan bir hissanin alinmasi
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Olavo hissalorin (tiikklar, dari...) yox edilmasi magsadi ilo uygun filtrlomo metodu totbig
olunur. Sonra histogqram barabarlogdirilmasi kimi amaliyyatlar aparilaraq, damar qurulusunun
nozara ¢arpmasi tomin edilir. Histogram sinxronlasdirma ilo miioyyan bir ton otrafinda toplanan
histogram oyrisi (0-255) tonlar1 arasina diizgiin bir sokildo paylanir, beloco soklin boz ton
yayilmasinin homogen goériinmasi tomin edilir. Bu damar qurulusunun ag-qara bir naxis halina
golmasi tiglin Otsu algoritmi istifado edilmisdir [13]. Bu tip mosalalordo naxisin ragomsal
molumatlariin aldo edilmasi mogsadi ilo orta miitloq yayinma tisulu istifado edilir. Xiisusi
vektor olds etmok tiglin istifads olunan orta miitloq yaymma iisulunda tosvirde mévcud olan har
pikselin, orta piksel giymotins olan yayinma giymaotinin hesablanmasi omaliyyati yerina yetirilir
[14]. Bu marhaladan sonra har bir alt tasvir alma amaliyyat1 20x20 6l¢iilii matrislora ¢evrilarok
damar naxisinin qara bolgasi 1 vo ag bolgasi 0 soklinds kodlanir. Bu matrislar ilo malumat bazasi
yaradilir. Sonradan sistema oxudulan naxig malumat bazasindaki naxislarla miigayisoa olunur va
taninma hoyata kegirilir .

Ikinci iisulda iso barmaq izinin taninmasina banzar bir metod tadbiq edilir [15]. Olin sokli
¢okilib sokildon yalniz olin oldugu boélgs sorhad tapma alqoritmi ilo tapilir. Sonra rong boz
tonadok azaldilir vo normallagdirma aparilir. Normallasdirilmis tasvirdon olava hissalarin
tomizlonib damar qurulusunun daha noazars ¢arpan hala gatirilmasi ti¢iin soklo Median vo Wiener
filtrlari totbig olunur [16].

Bu omoliyyatlardan sonra sokil iigiin sarhadlorin toyin olunmasi metodundan istifado
edorok damar naxisinin alinmasi hoyata kegirilir. Alinan sakilds biitiin sarhodlor oldugundan
mioyyan konar noqtasi tayin olunaraqg foargli konarlar vo ardinca tokrar filtr totbiq olunaraq sokil
kiiydon tomizlonir. Belalikla, alimizdo saf damar naxis xaritasi qalir [17]. Sakil 9-da niimuna
ticlin bir damar naxis1 gostorilmisdir.

Sakil 9. Damar naxis1 xaritasi

Sokildaki hagalanmalar, son ndqtalor vo bunlarin bir-birindon olan masafalori hesablanaraq
bir matris soklindo molumat bazasinda saxlanilir. Oxunan ol izi bu molumat bazasindaki
tasvirlarls tutusdurularaq taninma amaliyyati hoyata kegirir.

Masalonin qoyulusu

Soxsin damar izi bozi hallarda gismon doyisilo bilor: insanlar xastolikdon vo ya
hamilalikdan, hoddindon artiq yemokdon kokslib/ariglaya bilarlor. Osason do hamilo qadinlarda
¢okinin artmasi ilo yanasi ollorin sismosi miisahido olunur. Bu halda ogor sismo, ya da
kokoalib/ariglama daha ¢oxdursa, al igindoki damarlarin izindo do doyisiklik amalo golir. Bu da
taninma prosesindos problemas sobob ola bilor [18-21].

Soxsin uzun miiddat ollori ilo agir yik dasimasi naticesinds gan tozyiqi artdigindan
damarlan sisir. Bu voziyystdo dorhal sl-damarinin izi oxunduqda soxsin taninmasi problemi
ortaya ¢ixa bilor. Damar izlori ¢ox zaman otaq temperaturunda alinir. Lakin insanin soyuq
havada uzun miiddot gqalmasi allorin tistimasine vo damarlarin daralmasina sabab olur. Mahz bu
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voziyyatdo do ol-damarlarinin taninma sistemlorindo problem yasanir. Eyni zamanda termal
(istilik) masmin ¢6ldo olmasi sabobindon ¢ox soyuq miihitdo termal kameradan otaq
temperaturundaki kimi tosvir alina bilmir. Tosvirin yaxsi alinmamasi taninma keyfiyyatini
olduqgca asagi sala bilor. Uzun miiddat danizds {izon soxsin ollori sudan ¢ixdiqda biiziisiir. Bu,
hiiceyralordoki suyun diffuziyasi ilo olagadardir. Biiziison oldoki damar izi normaldan bir az
forgli olur. Bu halda doniz kenarindaki bir oteldo miistorilori damar izi ilo taniyan sistemin
qurulmasinda va isinds faydaliliq amsali asag1 diiso bilar.

Bu todgigat ollo is gorditkdon sonra ol-damarlarinin sismoasi Sobobindan ol-damarlari
osasinda soxsin taninmasi Keyfiyystini azaldan problemin hallino yo6nslmisdir. [1-3] bu
istigamatdo aparilan todgigatlara hosr olunmusdur vo bu tadgigatlarda forqli cihaz texnikasi
istifado olunmusdur. Amma heg bir texnika problemin tamamilo halline miivaffoq olmamisdir.
Ol-damar izini doyisdiron sadalanan sobablorin halli istigamoatinds aparilan todgigatlar bu tip
taninma sistemlorinin genis istifadasi ti¢iin ¢ox boyiik shamiyyat kasb edir.

Masalanin hall algoritmi

Tadgigatin aparilmasinda 100 nofar istirak etmisdir. Hor insandan forgli zamanlarda, otaq
temperaturunda vo giin orzindoki hoyat foaliyyatindo 4 odod ol-damar izinin tasviri
gotiirilmiisdiir. O ciimlodon, idman salonlarinda idmana baglamazdan avval vo 2 saatliq idman
miiddatinds hor yarim saatdan bir olin damar tesvirinin sokli ¢okilir. Belaliklo, hor insandan
timumilikds 7 odod tosvir alinmigdir.

Sakil 10-da iki soxsin idmandan avvalki va sonraki al-damar tosvirlarinin niimuns sokillori
gostorilmisdir [21].

Cangal Noqgtalar

o

Miistaqil
Cizgilar

Ada

Sokil 10. iki nofarin idmandan avvaki vo sonraki ol tosviri

Ol-damarlar1 izlori aragdirilarkon, idmandan sonra damarlarin ayriliklorinin yox oldugu
miisahido olunur. Sinaqdan alinan naticalords izlor matris halina ¢evrilir, damar yollarma “1”
giymoti, digor hissalora “0” qiymoti verilorok molumatlar saxlanilir. Daha sonra soxsin
taninmasinda bu matrislor miiqayiso olunaraq taninma isi hoyata kecirilir. Amma yuxaridaki
sokillardan do goriindiiyii kimi, damar taninma sistemlarinds ¢atinlosdirici tinsiir oldugu zaman
damar izi gismon dayisir vo soxsin taninmasi keyfiyyati asagi diisiir.

Magalads forgli bir iisul totbiq edilir. Hor iki soxsin ol-damar izlorino diggot etdikds, ovuc
icindo do barmaqg izlorindo oldugu kimi, hagalanmalar, adalar vo miistagil saholor oldugu
goriiniir. Birinci soxsdo 9 adod hagalanma néqtasi, 2 adod miistoqil Xott vo 1 ada vardir. Ikinci
soxsda 7 odad hagalanma olmasina baxmayaraq, ada vo miistaqil Xatt geyd olunmur. Bu ii¢ noqto
osas gotiiriiliir vo bu ragamlora gors olin damar izlori kategoriyalara boliiniir.

Www.jpit.az 99



Informasiya texnologiyalar1 problemlori, 2016, Nel, 94-102

Miiqayisalor verilonlor bazasindaki biitiin ol-damar izlori ilo deyil, sadaco uygun sahoalor
lizra aparilacaqdir. Bu iisul sistemin hom daha tez islomasina sorait yaradacag, ham do daha az
sayda verilonlarlo miigayiso olunaraq, diizgiin natica aldo edilmasini asanlasdiracaqdir.

Bu noqtolor asagidaki kimi miiayyan olunur:

Ada. Matrisds “1” verilonlorin oldugu qapali saho igarisinds “0” varsa, bu bir ada hesab
olunur.

Hacalanma. Matrisdo “1” olan giymatlorin iifiigi vo saquli xanalardan basqa oan az1 iki “1”
gonsusu varsa, bu bir hagalanma noqtasi hesab olunur.

Miistaqil xatt. Bir xott vo ya Xattlor qrupunun i¢inds hagalanma ya da ada yoxdursa, bu
miistaqil Xatt hesab olunur.

Sakil 11-ds bu noqtalor matris tizorinds gostarilmisdir.
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Sokil 11. Damar toru matrisi

Tokco damarlart kateqoriyalara ayirmaqla dogru natico oldo olunmasini tomin etmok
olmaz. Dogru naticays nail olmaq ii¢iin asagidaki addimlar atilmalidir. Niimuna grupunda ilk
aragdirmada ana (bOyiik) damarlarin inco Vo ya O6ziindon daha kigik boyiikliikdo damarlara
nisbaton daha az genislondiyi va soklini doyisdiyi miisahido olunmusdur. Lakin damarda haga
noqtolorin orta noqtalori on az doyisikliyo moruz galan yerlordir. Bu ndqtolor arasinda qurulan on
yaxin mosafalor bir matrisdo geyd oluna bilar. Giic sorf etdikdon sonra har bir damarda oxsar
dayisiklik ola bildiyina gora, kicik bir nisbat qurularag matriso daxil olan giymatlor malumat
bazasinda saxlanila bilor.

Natico

Soxsin taninmasi sistemlorinds damar taninma sistemlori biometrik taninma metodlarindan
biridir. Son 10 ilds barmagin inco damarlari vo ovuc i¢i damarlari ilo soXSin taninmasi sistemlori
tizra todqiqatlar aparilir. Ol lizorindoki damarlarla bagli togdigatlar iss halo ¢ox yenidir. Xiisusilo
qisa bir zaman orzindo kokolib/ariglamaq, uzun miiddat ollo is gérmok, olin soyuga moruz
qalmasi vo suda olmasi damar soklinin doyismasina sabab olur.

Ollo is gordiikkdon sonra ol-damar tosvirlori osasinda soxsin taninmasinda yaranan
problemin halli iciin toklif edilmis alqoritmo uygun olaraq 100 nafor iizorinds sinaqlar
kegirilmis, malumatlar yigilmisdir. Moalumatlar tobii soraitdo yigildigindan uzun vaxt tolob edir.
Olin uzun miiddot is gdrmosi noticosinde ol-damarlar1 gismon doyisilir. Ik niimunoalor
aragdirildiginda oan az doyisikliyo hagalanma noqtolorinin moaruz qaldigi goriiniir. Bu noqtalor
arasinda nisbatin qurulmasi vo olin damar izi iizerinds kateqoriyalarin qobul olunmasi taninmani
daha keyfiyyatli sokildo hoyata kegirmoyo komok edoacokdir. Sinaqglarda alinan molumatlarin
kateqoriyalara ayirilmas1 zamani ada say1 asas gotiirtiliir.

Sinaqlar zamani alinan biitiin malumatlar damarin hagalanma noqtslorinin say1, ada say1 vo
miistaqil Xatt say1 kombinasiyalarina gérs qrup kateqoriyalari sayini tapmaga imkan verir.
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PacnozHaBaHMe 4Ye/lOBeKa Ha OCHOBAHHUM INPeICTABJICHHS] BeH PYKH H NOATOTOBKA
CHCTEeMbI PACIIO3HABAHUSA

OpHUM W3 HOBEHIIMX METOJOB OHMOMETPHUYECKHUX CHUCTEM pPAClO3HABAHHS  SBISETCA
pacrio3HaBaHME 4Y€JIOBEKAa Ha OCHOBAaHMM IIPEJCTABICHHS BEH pyKu. B mocieanee Bpems Obul
NPOM3BEACH PsI/i UCCIICAOBAHHUM 1O 3TOH TeMe. B maHHOI cTaThe ObLIM MPENIOKEHbI PeIIeHUs
JUld OCOOBIX CIly4yaeB B CHUCTEME pacllO3HaBaHUS 4YeJoBeKa IO BeHaM pyK. Bo Bpews
pacrio3HaBaHMs 4YeJIOBEKa 10 BEHaM PyK 3TO HCcieNoBaHHWE ObLIO HANpaBJiCHO Ha peEIIeHHE
po0JIeMbl, KOTOpasi yMEHbIIAeT KaYeCTBO pPacllO3HaBaHUs, 110 IPUUMHE PACILIUPEHUS BEH PYKU B
CIIEICTBUE MOJHATHS TSKECTEH, KOTOphIM Oblia MmojaBepruHyra pyka. [lo mpuumne Toro, 4ro
YeJIOBEK JOJIrO€ BPEMS HOCWIJI TSKECTH, B BCJICICTBUE YBEJINYECHHS KPOBSIHOIO JIABJICHUS BEHBI
pacmupsitorcs. Cpasy mociie 3TOro, YT€HUE BEH PYKHM MOXKET IMPUBECTH K PacHO3HABAHUIO
yesoBeKa. B craThe ObLIM NMpeiioKeHbl METO/IbI TI0 YCTPAHEHHIO TaKUX MIPOOIIeM.
Knioueguie cnosa: pacnosnasanue 6en, uoenmugurxayusi, noomeepicoerHue TusHOCmu, cied e,
cocyoucmas cemo.

Aktash Tugrul A.}, Aslanova Gunel N.?

'University of Yalova, Yalova, Turkey

’Institute of Information Technology of ANAS, Baku, Azerbaijan

'taktas@yalova.edu.tr , 2 qunel_aslanova90@mail.ru

Recognition of human basing on vascular patterns and development of recognition system
Recognition of person basing on his vascular patterns is one of the newest methods of the
biometric recognition systems. Many studies have been conducted in this field recently. The
article proposes solution for a compelling factor in vascular recognition system. The research is
focused on solving the problem of reduced quality of recognition due to the swelling of persons
vessels when the hand of a person is exposed to load. As a results of carrying heavy loads for
long periods the veins of the hand of a person is swelling. In this case, problems in hand vein
recognition may arise. In this article, the method is proposed for solving these problems.
Keywords: Vein Recognition, Identification, Authentication, Vascular Pattern, Vascular
Network.
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