Informasiya texnologiyalar1 problemlori, 2016, Nel, 33-38

UOT 004.056

imamverdiyev Y.N.}, Nabiyev B.R.2 _
AMEA Informasiya Texnologiyalari Institutu, Baki, Azarbaycan
'yadigar@lan.ab.az, *babek@iit.ab.az

INFORMASIYA TOHLUKOSIZLIYININ MONITORINQI SISTEMLORI UCUN
KUTLOVI XiDMOT MODELLORI

Informasiya  tohlikosizliyinin idara edilmasi  sistemlorinds  informasiya tohliikosizliyi
hadisalorinin emali proseslorinin modellasdirilmoasi iigiin kiitlovi xidmat modeli toklif edilir.
Informasiya tahliikasizliyi hadisalorinin emali prosesi qarisiq prioritetli xidmot qaydast il
isloyan M/G/1 modeli ila tasvir edilir va ii¢ prioritet sinfi — miitloq, nisbi va prioritetsiz xidmat
rejimlori iigiin orta gézlomo miiddatlorinin - analitik ifadalori  verilir. Alinmis  ehtimal
xarakteristikalart asasinda informasiya tohliikasizliyi hadisalorinin emali iizra faaliyyatin
effektivliyini giymatlandirmak diciin carima funksiyalar: daxil edilmakla model da toklif edilir.

Acgar sozlor: informasiya tahliikasizliyi, informasiya tohliikasizliyi hadisalari, saboka trafiki,
monitoring, kiitlovi Xidmat nazariyyasi, prioritetli emal.
Giris

Qloballagsan diinyada informasiya texnologiyalar1 siirotlo inksaf etdikco, yeni soboko
avadanliqlar1 vo trafikdo axan kontent ndvlori coxaldiqca, korporativ sobokenin (KS) idars
edilmosi prosesi ham ¢atin, hom do maliyys cohatdon bahali proseso gevrilir. Bunun sobablorini
monitoring mexanizmlori vo nazaroto ehtiyac duyan obyeklorin c¢oxalmasi ilo monitoring
prosesinin kiilli miqdarda hesablama giicii tolob etmosilo izah etmok olar vo bu da KS-nin is
prosesing xolal gatirir. KS-da monitoringin asas maqsadi sobokonin foaliyyatinin fazilasizliyinin,
korporativ informasiyanin tamlhigmim vo konfidensialligmin tomin edilmosidir. Bunun {igiin
imumilosdirilmis formada trafikin axinina nozarot edorok, insidentlorin askarlanmasi prosesi
aparilir. Bu prosesin idars olunmasi vo ayrilmis biidco daxilindo goriilorok maksimal deracods
tohliiksizliyin tomin olunmasi {igiin informasiya tohliikosizliyi xidmoti (ITX) isinin
effektivliyinin artirilmasi nozords tutulur.

Informasiya tohliikosizliyinin monitoringi KS-da informasiya tohliikasizliyinin voziyyati
barads real zaman rejiminda haqigi malumat alds edilmasinag, vaziyyatin giymatlondirilmasina,
askarlanan kiberhiicumlarin vo digor insidentlorin minimal xorclorlo vo qisa miiddoto aradan
galdirilmasina xidmot edir. Bu baximdan monitoring informasiya tohliikasizliyinin tomin
edilmosinds aparic1 rol oynayir vo ITX-nin bu istigamotds isinin effektiv toskil edilmasi oldugca
aktualdir.

Analiz gostorir Ki, ITX-nin qarsisina ¢ixan osas masolo informasiya tohliikosizliyi
hadisalorinin saymin siiratlo artmasi vo Xidmotin sorancaminda olan insan va texniki resurslarin
mohdud olmasidir. Mahdud resurslarin meydana ¢ixan miixtolif nov informasiya tohliikasizliyi
hadisalorinin emali {igiin effektiv paylanmasi vo idars olunmasit masalosi qarsida duran aktual
problemlordandir. Bunlar1 nazoro alaraq, bu isde ITX-nin is parametrlorinin optimal se¢ilmosi
mogsadilo kiitlavi xidmot modellori qurulur. Modellords forz olunur ki, sistemin girisino
sensorlardan (IDS, soboko ekrani, log-fayl analizatorlari, istifadogi molumatlart vo S.)
informasiya tohliikasizliyi hadisalorinin tosadiifi axin1 daxil olur. Hadisolorin emal miiddati
tosadiifi komiyyaotdir.

Kitlovi xidmot modellori ehtimal nazoriyyasinin miixalif praktiki masalalorin hallinds
genis totbiq edilon sahalorindon biridir vo elmi odabiyyatda bir ¢ox analitik vo imitasiya
modellori toklif edilmisdir [1]. Kiitlovi Xidmat nozariyyasi telekommunikasiya sistemlarinda
genis istifado edilir vo Internetin elmi-metodoloji osaslarinin islonmasinds do xiisusi rol
oynamigdir [2].
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Ilagadar tadqiqatlar

Umumiyyatlo, kiitlovi xidmot nozeoriyyesi (KXN) noinki informasiya texnologiyalar
sahasindo, homg¢inin xidmot gostorilon vo ndvbo ardicilligt olan hor bir sahado istifado oluna
bilor. Buna goro do, KXN-1n osasinda istifado olunan totqigatlar miixtalif eksperimentlordon
kecib vo onlar haqqinda genis molumat oldo etmok imkani yaradir. Konkret olaraq informasiya
texnologiyalar1 sahasindo KXN-don istifado edorok, QoS gostoricilorinin optimallasdirilmasinda
[3], sobokenin idars olunmasinda, DDoS hiicumlarin tadqiqinds vo qarsisinin alinmasinda [4],
saboko trafikinin prognozlasdirilmasinda [5] vo s. miiracist olunur.

[5]-de  KXN-in osasinda soboko trafikinin  monitoringinin  qiymatlondirilmasi
gostarilmisdir. Korporativ miihitdo goboko tohliikesizliyinin monitoringi sobokodo bas veran
hadisalarin effektivliyinin vo tohliikasizliyinin qiymatlondirilmasi {igiin zoruridir. Bundan savayi,
soboko trafikinin idaro olunmasi, prognozlasdirilmasi vo keyfiyyoti miizakiro olunur. Soboko
trafikinin is proesesino nozarot vo yiiklonmonin balanslagdirilmas: {igiin Little ganunundan
istifado olunur. Belo ki, intellektual prognozlasdirma prosesinin asasinda soboko trafikinin
vaziyyati haqqinda daha dolgun molumat almaq miimkiindiir.

Soboks trafikinin idara olunmasi {i¢ilin idaroetmo nozoriyyasinin alotlorindon istifads oluna
bilor. Buna misal IP protokolun slava yiiklonmasine nazarat prosesinin idars olunmasidir. [6]-da
novbalorin aktiv idars edilmasi texnologiyast vo TCP protokolunda trafikin monitoringi ii¢lin
zaman gecikmolorinin xotti miisahidagisi islonmisdir. Daha doqiq desok, saboko topologiyasinin
dar bogazlar1 vo marsrutlayicilardan kegon uzundmiirlii TCP-qosulmalarin todqiqine yonalib.
Marsrutlayicida yerlogdirilmis mexanizm, TCP axinin qiymotlondirilmasi osasinda sobokonin
idars olunmasi vo anomaliyalarin ndviinun miioyyon olunmasina gorait yaradir.

Kitlovi xidmot sistemi (KXS) osasinda soboko trafikinin monitoringinin baza modelinin
yaradilmasi [7]-do Oyroadilmisdir. Burada (M/M/1):((C+1)/FCES) voa (M/M/2): ((C+1)/FCES)
modellori asasinda soboko trafikinin yiiklonmalorini prognoz etmok miimkiindiir. Bu modellara
osaslanaraq, soboka trafikinin prognozlasdirilmasini vo tixaclarin stabil formulunu aldo edo bilorik.

Monitoring molumatlarinin Gtiiriilmasi prosesinin baza modelina kiitlovi xidmot modeli
kimi baxilmasi [8]-do geyd olunmusdur. Bu yanasma sobokoa strukturunda OSI modelinin 1-5-Ci
soviyyalorindo aparilan monitorinqg prosesi osasinda sado ndvboyo osaslanir. M/M/1 kiitlovi
xidmot modelini realizasiya etmokls, soboko trafikinin prognozlagdirma yollari vo sabit
yiiklonma doracasi diisturu verilmisdir.

Sobokoya xaricdon golon tohdidlorin idars olunmasi ii¢lin KS-larda soboko ekranlarindan
istifado edilir. Bu soboko ekranlari golon trafiko uygun olarag onu yoxlayir vo miioyyon
tohdidlarin garsisini ala bilir. Malum oldugu kimi, DDoS hiicumlarin qarsisini almaq tigiin xiisusi
gabaqlayici tadbirlor goriilmasa, bu, sistemlords vo xidmatlords slyetonliyin pozulmasina gatirib
cixara bilor. [9]-da Markov zonciri asasinda analitik kiitlovi xidmat modeli totbiq olunur. Bu
modelin osasinda soboko ekranmnin normal vo DDoS hiicumuna moruz qalmasi zamani
mohsuldarlig1 analiz olunur. Eksperimentlorin naticasi olaraq, osas funksiyalar {i¢iin diisturlar vo
mohsuldarliq gostoricilori alinmisdir.

Monitoring vaxtinin minimallagdirilmasina imkan veran va verilmis soboko resurslari
carcivasindo KS qovsaglarinin onlayn monitoringinin optimallasdirilmasi {igiin miixtolif kiitlovi
xidmot metodlar1 toklif olunmusdur. [10]-da bu mogsado ¢atmaq Tligiin polling sisteminin
modelindan istifads edilmasi toklif edilir vo onun optimallasdirilmasi naticasinde monitoring
vaxtiin minimallagdirilmasina nail olmagin miimkiin oldugu siibut olunur.

Informasiya tohliikasizliyi hadisalarinin emal ii¢iin M/G/1 modeli

ITX-nin asas xiisusiyyatlorinden biri odur ki, informasiya tohliikesizliyi hadisalori (KXN
terminlori ilo sifarislor) miixtalif sensorlardan (IDS, sobokolorarasi ekranlar, informasiya
tohliikasizliyi vasitalori, totbigi programlar va istifadagilar) real vaxt rejiminds daxil olur va har
bir hadisa xidmatdan imtina edilmadon emal olunaraq reaksiya verilir. Bu proses arzinds heg bir
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miiracioto baxilmasina vaxt mohdudiyysti qoyulmur. Amma is faaliyystinin effektiv idars
olunmasi liglin carima funksiyalari nazords tutula bilor.

ITX-ya daxil olan hor bir informasiya tohliikesizliyi hadisesine miioyyan Kkriteriyalar
osasinda miisbat tam odadlor soklindo prioritetlor verilir: 1, 2, 3,... . Nomra artirdiqca, prioritet
azalir, yoni 1 — on yiiksok prioriteti bildirir. Masalon, insidentlorin idars edilmasi {izra ITIL
yanasmasinda [11] prioritet 1-5 skalasinda olmagqla, insidentin tacilliyi (na doracads tez aradan
qaldirilmasi) va insidentin tasirinin soviyyesi esasinda miioyyan edilir. Informasiya tohliikesizliyi
hadisalorinin prioritetlorinin miisyyan edilmasi iiciin iyerarxik meyarlar sistemi vo miivafiq
giymatlondirmo metodu [11]-ds toklif edilir.

ITX hadisalorin emalmni prioritetlora asasen toskil edir. Kritik hadisalorlo miitlaq prioritetli
sifariglor kimi davranirlar, yani belo hadiso daxil olduqda, asagi prioritetli hadisolorin emali
dayandirilir vo xidmat heysti miitloq prioritetli hadisoys yonlondirilir. Farz olunur ki, orta
prioritetli hadisolor nisbi prioritetli sifarislor Kimi emal olunur, yani Xidmot prosesinds nisbi
prioritetli hadiso daxil olursa, onda cari hadisenin emali dayandirilmir, daxil olan hadiss névbaya
qoyulur. Novbadan xidmat tiglin se¢im edildikda, daha yiiksak prioritetli hadiss segilir.

Asagi prioritetli hadisalor iso prioritetsiz rejimdo emal olunur. Prioritetsiz rejimdo xidmot
zaman sifariglor névbasiz Xidmot imtiyazina malik deyil vo novbadon FIFD (First In - First Out),
LIFO (Last In — First Out), yaxud RAND (Random — tasadiifi) rejimdo xidmat {iglin segilirlor. Bu
prioritetsiz xidmat qaydasinin har tigiinds orta gézlomo miiddstinin dispersiyasi minimal olur.

Bu isdo ITX-nin is prosesinin idare olunmasi iigiin KXN M/G/1 modelinin totbig edilmosi
toklif olunur. [12]-do geyd olundugu kimi, bu név modellor daha ¢ox verilonlorin emali
prosesinda istifads olunur.

Tutaq ki, KXS intensivliklori 4,1 :1,_M olan sifarislorin sado axini daxil olur. KXS-da bir
xidmoat kanalinin olmasi forz olunur (bir CERT-komandasi foaliyyat gostorir). Bu axinlar toplama
M
intensivliyi A:Z/li olan Puasson axmi omolo gotirir. Xidmot miiddotinin paylanmasinin
i=1
imumi paylanma olmas1 forz olunur. i-ci axin sifariglarinin xidmat miiddstinin riyazi gézlomasi
bi vo baslangic 2-ci tortib momenti b ils isaro olunur. KXS-nin i-ci ndv sifariglorlo yaranan
yiiklonmasi p;, = A,b; kimi ifado olunur.
Hadisalorin emal qaydas1 olaraq, qarisiq prioritetli xidmot qaydasi secilib. Umumi halda,

qarisiq prioritetli xidmot qaydasi olan KXS-na baxilir: prioritetlori 1, M, aralifinda olan

hadisalora miitloq prioritetlor, prioritetlori M, +1, M, + M, araliginda olan M, sayda sifarigo
nisbi prioritetlor verilir, galan M3 sayda sifaris iso prioritetsiz rejimds emal edilir.

Beloliklo, 3 prioritet sinfi olan sifarislora baxilir. Birinci sinfin sifarislari ikinci va tigtincii sinfin
sifariglorina nozoron miitloq prioritets, ikinci sinif isa tigtincii sinfo nazaran nishi prioriteto malikdir.

Miixtalif prioritet siniflorindon olan sifarislorin (informasiya tohliikosizliyi hadisalorinin)
KXS-da orta gozlomoa miiddatlorini tapaq:

Miitloq prioritetli hadisolor iiciin  gozlomo middoti digor hadisalorin  xidmot
xarakteristikalarindan asili deyil. Bu hadisolor ii¢iin orta gozlomo middati WkA P k=1 M,

asagidaki diisturla hesablana bilor [1]:

k
2,b®
AP Rk—lbk Ei s

kK — + )
1- Rk—l 2(1_ Rk)(l_ Rk—l)

burada R; = Z:lpj — ilk j prioritetli (yani, yiiksak prioritetli) hadisalor axinindan yaranan toplam

yiiklamadir.
Birinci toplanan daha yiiksok prioritetli hadisslora goro xidmotin dayanmasi naticosinds
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novbada sorf olunan miiddati gostarir.

2
Qeyd edok ki, k= 1 oldugda, w™® = —2%  almir
2(1-p,)

Nisbi prioritetli hadisslor iigiin orta gézlomo miiddsti w,* asagidaki diisturla miioyyan
ediils bilor [2]:
M
R b Zﬂib(z)
RP_ MK + i=L
‘ 1- RM1 2(1_ Rk—l)(l_ Rk)

burada k =M, +LM, + M, , R, =3 p, .
i=1

Prioritet verilmayan hadisslor {igiin orta gdzlomo miiddati w,"* oxsar qaydada miioyyan
edilir [13]:

M
ﬂ-b-(z)

WP _ RMlbk + E v

‘ 1- RMl 2(1- RM1+M2)(1_ R) ’

k=M, +M,+1 M,

M
burada R =3 p; toplam axinin yaratdig: yiiklomadir.
i1

Hadisalorin emal iizra faaliyyatin effektivliyinin giymatlandirilmasi modeli

ITX-nin foaliyyatinin effektivliyini giymotlondirmok iigiin do toklif edilmis kiitlovi Xidmot
modelindon istifado etmok olar.

ITX-nin real zaman rejiminds islomasi arzuolunandir (ideal haldir), yani hadisalorin daxilolma
sirati ilo ayaqlasa bilmalidir. Praktikada bu o demokdir ki, informasiya tohliikasizliyi hadisalori

miiayyan mohdud miiddstds emal olunmalidirlar: T, < u;, burada T, sistemin i-ci ndv hadisaya

reaksiya miiddati, u; — i-ci ndv hadisonin sistemdo olmasinin yolverilon maksimum miiddatidir.

Zaman xarakeristiklarinin toloblordon asili olaraq 3 halina baxmagq olar:
1) xidmoat miiddatine mohdudiyyat qoyulmur;
2) sistemdo olma miiddatino vo godzlomo miiddatino nisbi mohdudiyyst qoyulur (yani,
toloblor ortalama yerina yetirilir);
3) sistemdo olma miiddstine vo gozlomo miiddstine miitloq moahdudiyyst qoyulur (yeni,
talablor har bir sifaris liclin yerins yetirilir).
Birinci halda informasiya tohliikkesizliyi hadisolorinin emali {izro faaliyyetin
effektivliyinin qiymotlondirilmasi mosslosinin hallino qisa nozor salaq. Qiymatlondirms {i¢iin iki
parametrdon istifado edilir:

— A, —hadisalorin daxil olma intensivliyi, i=1,M ;
— 6, vo 6 — uygun olaraq, i-ci név hadisonin emalinin omok tutumunun riyazi gézlomosi

va ikinci baslangic anidir, ixtiyari paylanma funksiyasi ilo xarakterize olunur.
Hadisolora reaksiya miiddotine mohdudiyyst qoyulmamasina baxmayaraq, hesab olunur ki,
hadisa sistemdo na gador uzun miiddsto qalirsa, sistemin foaliyyatinin keyfiyyoti bir o qodor asagi
olur. Belo sistemin effektivlik kriteriyasi agagidaki corimo funkisyasi ilo xarakterizo oluna bilor:

M
F=>aA4w,,
i=1

burada «; — corimo oamsalidir, i-ci ndv hadisonin emalinin gecikmosinin vahid zamanda dayarini
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miioyyan edir. Gecikmolar, yoni W, zamanlar1 iki faktordan: xidmat cthazinin emal siiratindon vo

xidmot qaydasindan asihidir. Miivafiq olaraq, sistemin optimallagdirilmasi ti¢iin F-in
minimallagdirilmas1 zoruridir.

Reaksiya miiddotino mohdudiyyst qoyulmayan sistemdo verilmis hadisalor axinina
imtinasiz xidmat gostorilmasi ii¢iin siiratin yetorli olmasi zoruridir. Aydindir ki, bu halda sistem
stasionar rejimdo R<1 iglomolidir, yoni emal siiroti daxilolma siiratindon yiiksok olmalidir.

Qeyri-bircins hadisalor halinda timumi yiiklonma

M M
R= Zpi = Zﬂ’i b,
i=1 i=1
olur. Lakin b;j hadisonin emalinin amok tutumu vo xidmat cihazinin siirati ilo miioyyon edilir:

b.

= EI , burada B — xidmaot cihazinin emal siiratidir. Buradan emal siiratinin sarhad giymati tigiin

M
B>>6,
i=1

aliriq. Yoni, baxilan halda sistemo qoyulan mohdudiyyatlor Ave @ parametrlori ilo miioyyon
edilir. Hadisolor vacibliyino goéro ranqlasdirila biler, yoni miivafiq «; omsallarmma malik ola

bilorlor. ©gor biitiin informasiya tohliikesizliyi hadisalori eyni ranqlidirsa, onda uygun ¢,

omsallart ¢; = a =const olur vo corima funksiyasi sadolosir:
M
F=X>Aw =L,
i=1

burada L — sistemdo ndvbonin toplam uzunlugudur va sistemin foaliyyot keyfiyyatinin artirilmasi
iglin onun minimallasdirilmasina cohd etmok lazimdir.

Natica

Bu mogalods kiitlovi xidmat nozoriyyasi asasinda informasiya tohiilitkasizliyi hadisslarinin
emal prosesinin modellosdirilmasi iigiin M/G/1 modeli toklif olunmusdur. informasiya tohliikasizliyi
hadisalori miixtolif sensorlardan real vaxt rejiminds daxil olur vo ITX-ya daxil olan hor bir
informasiya tohliikasizliyi hadisasine miioyyon kriteriyalar osasinda prioritetlor verilir vo bu
prioritetlors uygun olaraq emal olunur. Toklif olunmus modeldo informasiya tohlikasizliyi
hadisalarinin ti¢ prioritet sinfindo — miitlag, nisbi va prioritetsiz xidmat rejimlorinds emali {igiin orta
g6zlomo miiddotlorinin analitik ifadolori verilir. Bu proses orzinds heg¢ bir miiracioto baxilmasina
vaxt mahdudiyyati qoyulmur. Amma is faaliyystinin effektiv idaro olunmasi {iglin alinmis ehtimal
xarakteristikalarindan istifade etmoklo carims funksiyalar daxil edilmoklo model do toklif edilmisdir.
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Mopaenu MaccoBoro OoOCAYKUBAHHA sl CHCTEM MOHUTOPUHIa uHGOPMAIHOHHOM
Oe3onmacHoCTH

Hns  MopenupoBaHus mpolecca 00paOOTKU  HMHIMACHTOB B CHCTEMax  YIpaBJICHUS
WH(GOPMAIIMOHHONW 0e30MacHOCTH OblIa TPEUIOKeHa MOJETh MacCOBOTO OOCTYKUBaHUS.
[Tportecc 00pabOTKM WHITMICHTOB OCYIIECTBIIICTCS B CMEIIAHHO-TIPHOPUTETHOM TOPSIKE
oOciyXUBaHUS, ONMUCBIBaeMOM Mojensto M/G/1, u umeer Tpu Kjacca NPUOPUTETOB —
a0COTIOTHBIC, OTHOCHTEIIFHBIC U OSCITPHOPUTETHEIC, U JIJIS ATHX PEKUMOB OOCITYKUBAHUS JTaHO
AQHAIUTUYECKOE BBIpAXEHHE ISl CpPEelHEro BpPEeMEHU OXuAaHus. Ha ocHOBEe MONydeHHBIX
XapaKTePUCTUK BEPOATHOCTH JUIS OLEHKH d()OEKTUBHOW JMEATEIBHOCTH TIO0 00paboTkKe
WHIUCHTOB MH(POPMAIIMOHHOM 0€30MacHOCTH B MOJIENb ObLITH BKIFOUEHBI (DYHKITUHU MITPAgOB.
Kniouesvie cnoea: ungopmayuonnas  bezonacnocmov,  UHYUOEHMbl  UHDOPMAYUOHHOU
bezonacHocmu, MOHUMOPUHZ Ceme8o20 MpAauKa, Mmeopus Macco8020 OOCIYHCUBAHUS,
npuopumemuas oopabomxka.

Yadigar N. Imamverdiyev’, Babek R. Nabiyev?

Institute of Information Technology of ANAS, Baku, Azerbaijan
'yadigar@lan.ab.az,*habek@iit.ab.az

Queuing model for information security monitoring systems

A model of queuing is proposed for the modeling of incidents handling process in the
information security management system. Incident handling process is described by the model of
M/G/1, which is carried out as mixed-priority services, and analytic expressions of the average
waiting time are given for three priority classes, which are the absolute, relative and without
priority modes of service. The model is proposed for the evaluation of the efficiency of the
performance of the processing of information security incidents by including the penalty
functions basing on the characteristics of the probabilities.

Keywords: information security, information security incidents, network traffic, monitoring,
queuing theory, priority handling.
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