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INFORMASIYA TOHLUK 9SiZL iY1 RISKLORININ OPTIMAL iDARO
EDIiLM 9Si MODEL I VO ONUN GENETIK HOLL ALQOR iTMI

Informasiya hliikesizliyi riskbrinin optimal idap edilmpsi Gciin riyazi modelaklif
edilir. Risk amilbrinin parametrbri vo tohlikosizlik mexanizratinin effektivliyi geyri-
solis mpnsubiyyt funkiyalar ib ifads olunmuydur. Taoklif edilmis model verilmg biudoe
daxilindb galig riskin minimalladiriimasi tgun dhlikssizlik mexanizmlinin optimal
secilmpsi mpsolasini hell edir. Optimal secim tamgqiystli programlagdirma m»solasi kimi
formaliz> olunmy vo onun blli Ggtin genetik algoritmaklif edilmigdir.

Acar s0zbr: informasiya shlukosizliyi, risk amilbri, riskin giymtlandirilmasi, riskin
idara edilmpsi, geyri-slis adad, genetik algorit.
Giri s

Informasiya texnologiyalarinin geaniotbiq edildiyi indiki soraitdo informasiya
tohllikesizliyi (InT) risklori istonilon taskilatin faaliyyatinin mihim amilidir.informasiya
texnologiyalari biznes-prosesih effektivliyini artirmgza imkan verir, eyni zamanda
toskilatin mévcudlgunu sual altinda qoyan informasiyshitikssizliyi insidentbrinin
monboyi do ola bibr. InT-nin bmin edilmsine muasir yangmalar riskbrin idamn
edilmosino asaslanir, buna gémo InT risklrinin idar edilmpsi muasir #skilatin biznes-
prosesdrinin  dostoklonmosi  igiin  hlledici ohomiyyato malikdir. Bebliklo, InT-in
risklorinin idar edilmesi amoliyyat risklorinin névlerindon biri kimi risklorin idam
edilmosi Uz togkilatin Gmumi sisteminimhomiyyatli hissosine  ¢evrilir [1].

InT risklrinin idar edilmosi risklorin analizi w qiymetlondirilmasi, riskbrin
dayarlondirilmasi, risklrin emal w istifadbgilarin risklor bamsind melumatlandiriimasi
prosesdrini ohab edir [2, 3]. Riskbrin doyarlondirilmasi morholasind riskin yolveribn
soviyyasi mibyyan edilir vo bundan ¢ig edbrok soviyyasi yolveriloni asmayan riskbr
gobul edilir. Gergklasmoasi zamani yolveriin sviyyani asan riskbr emal mrhalasini
tolob edirbr. Riskbrin asas emal adbirlorina riskdbn imtina (riskin mnboyinin tam
aradan qaldirilmasi), riskin 6taridsi (vo ya riskin sgortalanmasi), riskin azaldilmasi —
mihafiz mexanizmdrinin secilmosi vo totbigi aid edilir.

InT risklorinin idam edilmosinin mbgsodi tohliikesizlik mexanizmdrine minimal
xorc gokmokla risklorin yolverilon soviyyays godor azaldilmasidirinT risklori tohdidlorin
va baosluglarin ehtimalindan & bu thdidlrin reallgmasi mticosind toskilata cbyan
ziyanin lkomiyystindon asili funksiya kimi malyyonlosdirilir. Riska tosir echn geyri-
mibyyan faktorlarin sayi cox oldiuna gos hom ehtimallarin, bm b vurulan ziyanin
komiyyatinin hesablanmasi ¢ox milkkob nosoladir [4]. Riskin giymotlondirilmasinin
movcud lkmiyyat vo keyfiyyat metodlari bir sira ndgsanlara malikdie secibn
tohlikasizlik mexanizmdrinin  xorc-mora baximindan analizini apar@a imkan
vermir. Buna g&s do InT riskbrinin giymotlondirilmosi ticlin adekvat metrikalarin
islonmosi xususi aktuallig 4sb edir. Bu problem risktin idarn edilmosi prosesini
catinlasdiran, osaslandiriimayan ov dizgin olmayan idaetnmp gerarlarinin gbul
edilmosi ehtimalini artiran xarici muhitin geyri-ryanlik amillarinin sayinin artmasi
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ilo daha da aktual olurinT riskbrinin giymetlondiriimasindd geyri-mibyyonlik
amillarinin nozara alinmasi Ugilin geyrisks yangmanin perspektivki vo problembri [4]
Isinds analiz edilir.

Bu nmpgabds informasiya #hlikasizliyi risklorinin genetik algoritm vassilo
optimal idap edilmpsi metodu 4klif edilir. Riskin hesablanmasinda istita@dilon giris
verilanlorinin  (risk amilbrinin) geyri-lis oldugunu rmzora alaraq #$hlikasizlik
todbirlorinin - secilmvsi mosolosi  geyri-slis riyazi programladirma msolesi  kimi
formalizs olunur w bu mvsolonin holli Gglin genetik algoritmaklif edilir.

Movcud yanasmalarin analizi

Miossi®  soviyyesindd  InT  riskbrinin - idam  edilmosi  Ggln - bir  neg
standartladiriimis metodologiya mdovcuddur, aslon, ISO/IEC 13335-3, ISO/IEC
27005 beynlxalg standartlari, ¥mcinin NIST SP 800-30, BSI, COBIT, SAS 55/78 milli
standartlari ¥ diger standartlar [1].

Tarixon beb alinmgdir ki, risklorin idar edilnosinin mévcud metodologiyalarinin
oksoriyyati ISO/IEC 17799 (indi ISO/IEC 27005)nT-in idap edilnosi standartina
osaslanmydir [3]. Bu standart konseptual xaraktersiga vo riskin analizi »
giymatlondirilmasinin konkret metod &» metodikalarini racburi gossrmir. Bu standart
osasinda muxstif metodikalar w InT riskbrinin idar edilmosinin 20-y yaxin
instrumental vasstori islonilmis va reallgdiriimisdir [5—7].

Qeyd etmk lazimdir ki, bddqgigatcilar riskbrin tosnifatl, sistemdsdiriimasi,
giymotlondirilmasi vo analizi metodlarinin sionmosi Uzp boyik & aparmglar [8].
Bununla yang, gelocokds holli vacib olan bir sira problerat do mévcuddur. Bu gim
gedor InT risklerini toyin edbn amillrin mibyysnlosdiriimasine vahid yanama w
risklorin giymatlondirilmasinin tGmumi gbul edilmi metodlari yoxdur.

InT risklorinin giymotlondiriimosi, balica olaraq yiksk dorocodo subyektiv olan
ekspert giymtlondirmelorina osaslandiina gop, lazimi adekvatfia malik deyilbr.
Risklorin muxblif metodlarla hesablanmikomiyyatlori 6z aralarinda pis korrelyasiya
olunur, lzon onlar bir neg tortib forglonirlar [8, 9].

Todgigatlar gostrir ki, InT risklbrinin analizi zamani istifagl olunan praktiki
yanagmalar ¢cox zaman yakislonmis formal asaslanmayaa/uygun riyazi aparata malik
deyillor. Bundan bgga, InT risklerinin analizinin yeni metodikalarininslbnmosi vo
movcud olanlarinin modifikasiyasi zamani predmébsadki asasl nticolora deyil,
praktiki mosalalorin xUsusiyytloring asaslanirlar.

InT risklorinin  oksor giymotlondirme metodlari  kmiyyst vo keyfiyyot
yangmalarina v ya onlarin kombinasiyasinaaslanir [1, 4].

Kamiyyat yangmanin Ustinlikdri giymotlondirmoelorin elmi asaslandiriimasi,
onlarin mticasinin idapetnmo terminbrinds (maliyys gosbricilari vo faizlo ehtimallar)
toqdim  edilmsi  imkani, bdskilatda  statistik  verdnlorin  toplanmasi d
giymatlondirmolarin dogigliyinin artiriimasidir. Kmiyyst yangmanin ¢agmazliglarina,
iIk nbvboda, asasadodi goOsbricilari dogiq toyin etnpys imkan vesn effektiv formal
metodlarin olmamasi aid edilir. Bu gérstilor giymotlondirmoni yerino yetiran soxslorin
subyektiv giymatlori asasinda mdyysnlosdirilir. Belo yaxinlama i® homin soxslorin
pesokarligina yiuksk toloblor irali stirtir. Bundan bgga, komiyyst yangmanin reallamasi
kifayat gqodar cox vaxt w boyiik hesablama resursicb edir.
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Keyfiyyat yanagmasinin Ustinltlkti, giymetlondirmoni aparan saxslorin  daha
milayim blablor irali strmosi va odadi giymotlondirmolarin mibyyanlasdirilmasinin
mirokkob prosedurlarindan imtina imkanidir. Bu ygmanin cagmazliglar odur ki,
alinan nticalori birgiymatli interpretasiya etmk olmur, keyfiyywt giymotlondirmosi
zamani alinan nisbi qgiystior gerar cpbul echn soxslori tamin etnvys bilar.

Qeyd edk ki, risk anlayslarinin oksoriyyati riskin  mévcudlgunu qgeyri-
mibyyanliklo baglayirlar, geyri-miyyanlik gorarlarin gbulunda riskin zruri vo kafi
sorti kimi meydana cixir [9, 10[inT mosalalori ilo bagli gorarlar gox vaxt xarici ¥ daxili
miihitin, mgsodlarin, monbolorin va tohliikelarin noticalorinin, InT Gize todbirlorin vo s.
geyri-mibyyanliyi saraitinds gebul edilir.

Ona @068 do risklorin giymatlondirilmasinin - mévcud metodlarinin  yuxarida
gosbrilon mohdudiyystlarinin dof edilmoesi ilkin informasiyanin geyri-mayyanliyinin va
bu informasiyanin emal keyfigyinin nozora alinmasindamhomiyyatli doracods asilidir.
Qeyri-mibyyanliyin modelbsdiriimasinin muxblif yanasmalari (ehtimalli, geyridis vo
ekspert yananalarl)) arasinda qeyrblss yangmasinin gagidaki Ustunltldrini
gosbrmok olar [9—11]. Qeyri-slis yangma ekspert bilikdrinin askarlanmasinin satlyi
ilo xarakteriz olunur. Bundan b@a, muxslif nbv geyri-mibyyanliklori formal tosvir
etmok Vo nozara almagsa, hemginin qeyri-bircins informasiyani (determimlunmu,
intervalll, statistik, lingvistik) vahid formada rimallasdirmaza v istifac etnpys imkan
verir. Qeyri-slis yangma osasinda alinanatico monsubiyyt funksiyasininsoklinin
doyismosino az hrssasdir, ona gérdo geyri-slis yangma mpnsubiyyt funksiyasinin
mitloq doqiq verilmosini talob etmir. Bu Ustunliklr saysind son vaxtlar geyridis
modelbsdirmo texnogen sisteratdo [12, 13], maliyy sektorunda [10, 11], informasiya
tohltikesizliyi sabvsindd [14—17] risklorin idar edilmosi tcln gurla btbig edilir.

Novioti bolmalards geyri-olis adadlor Uz zoruri melumat verilir w informasiya
tohlikasizliyi risklarinin giymetlondirilmasi tG¢ln geyri-slis yangma ssasinda metod
toklif edilir.

Qeyri-salis adadlar
Bu bolnpds geyri-slis adadlorin bazi anlayslari verilir [18—20].
Tarif 1. Hoaqiqi adadlor ¢coxlugunun u(x) mensubiyyt funksiyasi sagidaki sortlori
O0doyan geyri-slis altgcoxluzuna geyri-slis adod deyilir:
1. Kasilmozlik.
2. Normallig: sug i« X)} =1.
XOR

3. Qabarighq:u(x;) = min{z(x ), #(x )}, X < X; < X,
Tarif 2. Ucbucaq geyridis odod monsubiyywt funksiyasi gagidaki sokildo olan
geyri-lis ¢oxluga deyilir okil 1)

(x-a)/(b—a), a<x<b
U(x) =< (x-c)/(b-c), b<sx<c (1)
0, galanhallarda
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buradaa,b,c — hoqiqi adodlordir. Ugbucaq geyridis ododi (a,b,c) Ucliyu kimi kars
etrmok olar.

|

n() |

v

a ljl) C X
Sokil 1. Ucbucaqli gey-sslis odod

Torif 3. A geyri-slis odadinin a -kesiyi A” ={xu,(x) > a} slis goxluguna deyilir,
buradaxOR,a O[0]].

A7 coxlugsu R-do bos olmayan gapali phdud intervaldir v onu A" =[A”, A]]
kimi isaro etnmok olar, buradaA™ vo AJ — uysun olaraq gapall intervalirsag vo yuxari
sorhadlaridir. Masolon, tGgbucaq geyristis A= (a,b,c) adodi Gglin a -kasiyini

AT =[A",A]]1=[(b-a)a +a, (b-c)a +] (2)
kimi ifads etrok olar.

Tutaq ki, A vo B qeyri-lis adadlori verilib, ABOR". A vo B-nin a -kasiyini
uygun olarag A? =[A",A7] vo B? =[B/,BS] ilo isa edk. A vo B qeyri-slis
adadlarinin toplanmasin(0) va vurulmasini(C) asagidaki disturlarlasyin etnok olar:

(ADB)” =[A” +B,A] +B{], 3)
(ADB)? =[A'B{,AJB]], 4)
(AOTN)Y =[Ar,Ar],rOR". (5)

Bu isdo A= (ab,c) tcbucaqgl geyridis adadinin sslislosdirilmasi Ggln
D(A) = x(a+b+0) (6)
dusturu istifad edilir.

Informasiya tohliik asizliyi riskl arinin giym atlandirilm asi

InT risklorinin idar edilmosinin snonavi yanamalarinda risk iki @ghdid, ziyan) v
ya uUc¢c amil (dhdid, balug, ziyan) tUzs giymetlondirilir [1]. Bu isdo riskin iki amil
(tohdid, ziyan) uzs qiymetlondirilmasino baxilir. Adbton, hesab edist ki, tohdid
ehtimall \» ziyanin kmiyyati no godor boyilk olarsa, risk @bir o gpdor boylk olar.
Risklarin sadca giymetlondirilmasi asagidaki diisturla ifasl edib bilor:

R=pID, (7)
buradaR —InT riski, p —tohdidin reallamasi ehtimaliD —ziyandir.

Tutag ki, bhdidin reallamasi ehtimali cln sagidaki keyfiyyt qiymotlori
mioyyan edilmidir: cox gagl (VLR), asagl (LR), orta (MR), yiksk (HR), cox yuksk
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(VHR). [18—20] islorinds keyfiyyat goOsbricilorinin geyri-slis yangma metodlarinin
komoyi ilo kamiyyat gosbricilora ¢evirmp metodikalari verilmgdir. Bu isdo “Tohdidin
reallggmasi ehtimali” p linqvistik doyisoninin qiymotlori tGg¢ln gagidaki Ugbucaq
monsubiyyt funksiyall geyri-slis adadlor istifac olunur: VLR = (0, 0.1, 0.3), LR = (0.2,
0.3,0.4), MR = (0.4, 0.5, 0.6), HR = (0.6, 0.B)0VHR = (0.8, 0.9, 1).

Tohdidin reallamasi nticasindd vurulan ziyani qiymtlondirmok Ug¢ln bu gdo
maliyys sektorunda gesiistifach edilbn VaR (Value-at-Risk) giyatlondirmosi ssasinda
yangma bklif edilir. Bank sektorunda riskin mudif névlarinin — qiymot riskinin,
valyuta riskinin, kredit riskinin, likvidlik riskim giymetlondirilmasi U¢iin VaR metodu
1990-ci ilbrin ortalarindan de-fakto standart rolunu oynay2d][ VaR metodunun
mahiyyti maliyys amaliyyatlarinin apariimasi zamani meydana cixaag@aki suala
birgiymatli vo dagiq cavabdir: investor miyyon zaman periodunda verilgnehtimalla
hansi maksimal ziyana risk edir? Buradan @hieki, VaR komiyyati investorun mlum
zaman periodunda verilgiiehtimalla mruz gala bibcoyi maksimal gozinilon ziyan
kimi miayyan edilir.

VaR metodu B InT riskbrinin giymotlondirilmasine bir neg cohd edilib [22, 23].
Bu isdo asagidaki yanama bklif edilir.

Forz ek ki, mibssi®ds VaR qiynetlondirilib. Tohdidin vurd@gu ziyanin VaR
giymatinin maksimum neg faizini togkil edo bilacayi, onun g&agl vo yuxari srhodlori
ekspertr torafindon mibyyan edilir. Bu giymtlondirmoni tigbucaq geyridis adadlorlo
ifado etrok olverislidir. Ugbucaq geyri-slis ododlor parametrrin togribi giymetlorini
ifado etpk Ugln istifad edilir. Tutaq ki, ziyanin faiz gésticisi L lGcbucaq geyridis
adadidir, VaR qgiymotini iso sadca VaR kimi isar edk, bu halda riski geyrisis
odadlar Uzorinds yuxarida ayin edilmis (3)—(5) amollorindon istifach etmpklo asagidaki
dusturla hesablamag olar:

R=pO(LOVaR. (8)

Risklarin optimal idar a edilmasinin riyazi modeli

Risklorin idam edilmosine istnilon yangmanin  mabhiyyti risk amillorinin
analizind, risklorin giymetlondirilmasind vo risklorin emal Uzs adekvat grarlarin
gobulundadir. Riskin emali prosesmanun yolveribn ssviyyasi mibyyon edilir vo
bundan ¢ng edilorak, yolverilon sviyyani kegnoyoan risklor gebul edilir (onlarin gsirini
azaltmaq Ucin hec¢ baks-tbdbir hoyata kecirilmir). Yolveribn sviyyoani kegn risklor
sonraki emal mrhalasini tolob edirbr. Beb risklorin asas emal Usullari riskidon
yayinma (riskdrin monbolarinin tam aradan qgaldiriimasi), riskin otartlmosi (risklorin
sigortalanmasi) ¥ risk viyyasinin gagl salinmasi —shliikssizlik todbirlarinin secilnmosi
Vo tatbiqidir.

Risklorin emalindan sonra qaliq risk gigttondirilir. Qaliq riskin gbul edilmomasi
halinda bgangica qayidilir v proses dkrarlanir. Qeyd esk ki, galiq risk goridn
mihafiz todbirlarinin effektivliyindan asilidir, onu galiq ehtimab\qaliq ziyanesasinda
(8) dusturu b hesablamag olar.

Riskin emali tsullari arasindahtiikasizlik mexanizmdrinin — aparat ¥ program
vasiblorinin vo toskilati todbirlorin secilmpsi vo totbigi mihim yer tutur. Muasir
tohlikasizlik mexanizmbri yiksok mimkkablik vo coxfunksiyaliligla xarakteriz
olunurlar.©gar onlarin obyektiv v subyektiv xarakteristikalarina (onlarin say i
ola bibr) otrafli baxib, muqgayissini aparsaq, ondasiin ki birgiymatli secim etmk
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mumkin olsun. br bir konkret halda secim iqtisads siyasi mulahizlorls, sifarisginin
toloblari va faaliyyat muhiti ilo mioyyanlasdirilir. MUasir tohlikassizlik mexanizmbrinin
murokkabliyi, muxtlifliyi v o hollin ¢coxmeyarllgl onlarin sec¢imi tGg¢lin mdaasir
optimallaama metodlarinialab edir. MOvcud yangmalarda, aston, bir thlikssizlik
mexanizminin yalniz birshdidi neytralladirmasi halina baxilr [24, 25].

Asagidaki abyisonlari daxil ecbk.

Forz edbk ki, informasiya sistemirdrisk sviyyalari yolverilon qgiynotdon yikk
olany,,i=1,...,n tohdidlori askarlanmgdir. Hor bir tohdid tgtn riskin yolverdn giymoti
mioyyan edilmidir, r,,i =1,...,n. Bu bhdidlorin tosirini azaltmaqg — ugun riskbri asagi
salmaq U¢urs;, j =1,....,m mexanizmri arasindan dzilorini verilmis bide gargivesind
secmk tolob edilir. Tohdidlorin sayinin #hlikssizlik mexanizmbrinin sayindan ¢ox
olmasini #rz etk tobiidir: n=m. Tohllkssizlik mexanizmdrinin tohdido “garsl

olmasi” |x,|  matrisi ib gostrilir. S tohlikesizlik mexanizmiY, tohdidino tosir

edir, x; =1, oks haldax; =0 gobul edk. Bir tohllkossizlik mexanizmi bir neg tohdido

garl dura bibr. Tutaq ki, j-ci tohlUkasizlik mexanizminini-ci tahdido gag! effektivliyi
p, galq risk giymti ilo xarakteriz edilir. TohlUkossizlik mexanizmdrinin verilmis

secimi U¢iln galiq risksagidaki disturla hesablanir:

CR:ZRij :Zn‘,zm‘,xij P - 9)

i=1 j=1
TohllUkssizlik mexanizmdrinin secilmesini gostrmok Ggln y, doyisonini daxil
emk. Ogar j-ci tohllkeasizlik mexanizmi secilios onday, =1, oks halday, =0 gobul

ek.
Tohllkasizlik mexanizmdrina ¢akilon Xarclor bu mvgsods ayrilmis C bldoesini aa
bilmoaz:

>y, <C, (10)
=1

buradac, - j-cu bhllkssizlik mexanizmin ¢okilon xorcdir,
Mosolonin qoyulguna gos hor bir tohdido gasi he¢ olmasa birohlUkasizlik

mexanizmi qag qoyulmalldlr:zm:xij >1i=1...n.
j=1
Belolikl o, asagidaki optimallama mesolasini aliriq. Tohlikssizlik mexanizmdrinin
alinmasina ayrilan buddaxilind galiq riskbrin minimumlgdiriimasi sdlob olunur:

éiﬂxj Py — min (11)
JZZVJ i <C, (12)
mjaxgj X, <r,i=1..n, (13)
ixn >1i=1..,n, (14)
J_xi]. <y, Oi,j (15)
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Forz olunur ki, p; vo c; doyisonlorindon hamisi ¢ ya bzilori geyri-slis

doayisonlordir. Hesablamalari asagthrmaq Ucin onlar (6) disturw ikolislosdirmok
olar. (13) sorti tohlUkasizlik mexanizmbri totbiq edildikcb galig riskbrin yolverilon
Saviyyani asmamall oldgunu gosirir.

Risklarin optimal idar s edilmasi G¢tin genetik algoritm

Genetik alqoritmdr optimallama mvsolalarinin holli Gglin geng istifadc edilbn
metodlardandir. Bu metod 1975-cidld.Holland $rofindon toklif edilmis vo muxblif
todqgigatcilar srofindon inkisaf etdirilmokdadir [26, 27]. Genetik alqoritmtin geyri-slis
yanagma ilb kombinasiyasi istigastinds do todgiqatlar aparilir [28, 29].

Genetik algoritm rasolonin holli Gglin bbii secmy prinsipincn istifach edir w
asagidaki morhalalardan ibamtdir [30, 31]:

1) hollin xromosomsoklinds kodlasdiriimasi;

2) balangic populyasiyanin generasiyasi,

3) populyasiyanin xromosomlari  Uc¢in guplasma  (fitness) funksiyasinin

hesablanmasi;

4) cari populyasiyadan xromosomlarin segsinseleksiya);

5) carpazlama,;

6) mutasiya;

7) genetik algoritmin dayanma meyari.

Hallin kodlasdiriimasi. Xromosomun kodlgdiriimasi tsulu segikon onun hllin
spesifik xasslorini oks etdirmsindn cixis edirlr. Baxillan msolods bunu mzors
almagla xromosomun ikisfirdon ibamt codval soklinds kodlasdiriimasi sklif edilir,
birinci sotirdo tohdidlorin némmwsi, ikinci sotirds tohlikasizlik mexanizminin nonusi
gosbrilir. Sakil 2-do 8-tohdid v 3 mexanizm U¢lin xromosom nimugdsbrilib.

Tohdidlorin ndémmsi 1 2 3 4 5 6 7 8
TohlUkasizlik mexanizmdrinin | 3 1 2 2 3 1 2 3
nOMmRSI

Sakil 2.

Xromosomun uzunku tohdidlorin sayl n-o boraber oldugundan matrisin birinci
setrini yazmamag olar. Bu zamashtdidin némpsi kimi lokus (genin movqgeyi) goturaltr
(soKil 3, X,y = Xgy, Xgg = X4y = X5y =1, Xy = Xg; = Xg; =1, digor doyisonlor sifra rabordir).

Xromosom 3 1 2 2 3 1 2 3
Sakil 3.

Baslangic populyasiyanin generasiyasl. Baslangic populyasiya dsadifi
generasiya edilir. Generasiya prosesiua migdarda xrosom generasiya edd kimi
tokrarlanir. Xromosonlarin say! ¢ox oldugda populyada optimal bllin slds edilmosi
ehtimali artir, lakin bu halda béyik hesablamangdau bdlob edilir.

f(X,)=maxf,(X,), (16)
J
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buradaf; (X,) —j-ci mexanizminX, xromosomuna uysun galiq riskdir,k =1,...,n vo N

— populyasiyadaki xromosomlarin sayidir.
Butin X =(X,,...X,)" populyasiyasinin @unlasma funksiyasi gggidaki kimi
mibyyan edibcak:
F(X):mkinf(xk). a7)

Seleksiya operatoru Seleksiya operatorunun kéwm ilo cari populyasiyadan yeni
populyasiya alinir, buavya digor xromosomun yeni populyasiyadginaki uygunlasma
funksiyasinin giymti ilo mibyyan edilir. Seleksiya operatorunun ¢ox sayda rslifxt
novlori var: ruletka (roulette-wheel selection), misib secm (proportional selection),
turnir (tournament selection),o&k (truncation selection), ranq @zsecm (ranking
selection). Bklif edilon metodda ranq Uzisecm istifac edilir.

Carpazlasma operatoru. Usag-xromosomlarin generasiyasi zamani Yyalniz iki
valideynin gtirak etdiyi anonavi birndgbli, ikindqgtali, coxndgbli vo bircins carpazkana
operatorlart b yangi, qeyri-klassik carpaziana operatorlari da mévcuddur - GOX
(Generalized Order Crossover), PPX (PrecedencsePuaive Crossover), PMX
(Partialy Mapped Crossoverp wa GPMX (Generalized PMX)ovtsiklik carpazlama
operatorlar (cycle crossover).

Usag-xromosomlarin generasiyasi zamani akidcox valideyn gtirak edn
carpazlama operatorlari da istifadedilir.

Bu isdo PMX operatoru istifasl edilir. PMX carpazlgma operatoru xromosomun
strukturunu pozmur. Bga s0zb, agor xromosom mimkindiss PMX operatorunun
tosirindon sonra da mimkuin olan xromosom alinir.

Mutasiya. Mutasiya xromosomun igtilon geninin (bitinin) sdsadufi (verilmg kicik
ehtimalla) a@yismosidir (inversiyasidir). Aston mutasiya ehtimall/n-o yaxin goturalar,
burada n — xromosomun gentinin sayidir. Mutasiya populyasiyanin genefondunu
zonginlosdirir  (muxtwlifliyi artirir) vo algoritmin  vaxtindan avval yigilmasinin
(stagnasiyanin) gasini alir, lokal ekstremumdan cixgaakonmk edir.

Dayanma meyari Ogor mibyyon saydar" iterasiya (nsil generasiyasiyrzind
(bu say avvolcadan verilib) an yax! uygunlasma funksiyasinin qiyatinds nozora
carpacaqg yaytlasma ba vernpzs, daha d@rusu, iki an yaxi uygunlasma qiymsti
arasindaki drq ovvalcodon verilmis soviyyeni asmirsa, |F . -F,| (5, onda genetik

algoritm kini dayandirir.

Praktikada digr kriteriyalardan da istifad olunur. Mosolon, resil generasiyasinin
(iterasiyanin) saylavvalcadon verilir. Bu iterasiyaorzinds tapims an yax! holl
goyulmus mosolanin holli kimi gobul edilir.

+rP

Natica

Magabkds informasiya éhllkasizliyi risklorinin genetik algoritm vasisi ilo optimal
idars edilmosi metodu 4klif edilir. Risk amillorinin parametrdri — tahdidin gergklosmasi
ehtimall w ziyanin kcmi, riskin giymti vo tohlikasizlik mexanizmdrinin effektivliyi
geyri-»lis monsubiyyt funksiyalari ib ifads olunur. Qalig riskin minimumkairiilmasi
tcun verilmg bide daxilind tahlikssizlik mexanizmdrinin optimal secilmsi nesalasi
riyazi sokildo ifado edilir va onun genetik alqgoritm dl holli Ggln zoruri olan hllin
kodlasdiriimasi, ilkin populyasiyanin generasiyasi, sgcmarpazlama w mutasiya
amoliyyatlari toyin olunur.
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HNmameepaues AHY Jepaxkmanne CAZ?

Wncturyr Undopmanmonnsix Texnomoruit HAHA, baky, AzepOaiimkxan
'yadigar@lan.ab.aZsmdk364@yahoo.com

OnTuMalibHOe ynpaBiieHHe pUcKaMu MHGOPMAIMOHHOWH 0e30MacCHOCTH HAa OCHOBE
TeHEeTHYECKOT0 AJITOPUTMA

[Ipenmaraercss maremMaTHdeckas MOZENb Ui ONTHMAJbHOTO YIIPABICHUS PHCKAMH
uHpopmanmonHoit Oe3omacHocTH. IlapameTpsr ¢akTopoB pucka U 3(PEHEeKTUBHOCTH
MEXaHU3MOB 3alMTHl BBIPAKECHBI Y€Pe3 COOTBETCTBYIOIMIHME (DYHKIIUU TPUHAIIC)KHOCTH.
[IpennoxeHHbIi METO/ pemaeT 3a1aqy ONTUMAILHOTO BEIOOPa MEXaHU3MOB 3aIIUTHI [T
MUHHMH3AIMA OCTAaTOYHBIX PUCKOB TpH 3aJaHHOM Orokere. ONTHMaiIbHBIA BBIOOD
dopmanM3oBaH Kak 3ajava IIeJOYUCIEHHOTO TPOTPAMMHPOBAHMS, W JJIS €€ PEIIeHUs
NPEUI0KEeH TeHETUIECKHUI aITOPUTM.

Knwouegvle cnosa. ungopmayuonnas 6ezonacHocmo, (hakmopwvl pucka, oyeHka pucka,
VIpagieHue puckamu, Heuemroe Yucio, 2eHemuyecKull aieopumm.

imamverdiyev Y.N?, Derakshandeh SA.?

Institute of Information Technology ANAS, Baku, Abaijan
yadigar@lan.ab.azsmdk364@yahoo.com

Optimal information security risk management basedon genetic algorithm

The paper proposes a mathematical model for optimahagement of information
security risks. The parameters of the risk factansl the effectiveness of security
mechanisms are expressed by fuzzy membership dmsctifrhe proposed model solves
the problem of optimal selection of security mechians for residual risk minimization at
the given budjet. The optimal selection is formedaas a integer programming problem
(IPP) and a genetic algorithm is proposed to stiled PP

Keywords:information security, risk factors, risk assessmask management, fuzzy
number, genetic algorithm.
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