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SOBOKO TRAFIKi UCUN MULTI-KLASSIFIKATOR MODELI

Trafikin monitoringi sahasinda tadgiqatlarin icmalini apararkan bu istigamat tizra ¢oxlu bir
marhalali klassifikasiya sistemina rast galmak miimkiindiir. Bu metodlar asasan Naive Bayes va
neyron sabaka asasli klassifikatorlardir. Bu metodlar ayri-ayrihigda siiratli va daqiq
klassifikasiya naticalori alda etmak tigiin istifada olunur. Bu magalada operativliyi va ya daqiqliyi

azaltmadan klassifikasiya xarakteristikalarini yiiksaltmak magsadilo iki morhalali ardicil
klassifikator taklif edilir.

Acar sozlar: sobaka trafiki, trafikin klassifikasiyasi, Naive Bayes, feed-forward neyron
sabakasi. Giris

Trafikin doqiq klassifikasiyas1 soboko foaliyyotinin tomolidir. Informasiya vo
kommunikasiya texnologiyalarinin siiratli inkisafi vo genis yayilmasi, roqabatin koskinlogmasi
informasiya tohliikosizliyinin tomin edilmasinin elmi-metodoloji prinsiplorino osaslanaraq vo
sobako texnologiyalarmin miiasir inkisaf meyllorini nozors alaraq hiiquqi, toskilati, texniki vo
fiziki mihafizo todbirlorini qarsiligli surotdo olagolondirmoklo, korporativ  sobokolords
informasiya tohliikosizliyinin tomin olunmasi ii¢lin soboko trafikinin todqiqi vacibdir. Bu
sobabdon sobokoalar, diger miirokkeb sistemlor kimi, fasilosiz monitoringe ehtiyac duyur.
Monitoring sistemi gsobokonin vaziyyatinin proqnozlagdirilmasi, kosilmalorin-itkilorin idars
olunmasi vo qabagqlayici tadbirlor goriilmasi ii¢lin hazirlanmalidir.

Hiicumlarin agkarlanmasi soboko texnologiyalarinda on aktual masololordon biridir.
Defense advanced research projects agency (DARPA) toskilatinin verdiyi molumatlara goro
tohliikasizliyi tomin olunmamis vo Interneto qosulmus kompiiter 2-3 saatdan sonra artiq virusa
yoluxmus olur [1]. Bundan basqa, 2013-cii il orzindo diinyada bas veron informasiya
tohliikosizliyi hadisolorinin 32%-i1 distributed denial of service (DdoS) hiicumlarinin payimna
diisiir. Bu nov tohdidlorin agkarlanmasi {igiin avtomatlasdirilmig alstlordon (firewall, Intrusion
Detection System (IDS) vo s.) istifado olunur. Amma bu ndv alatlor operativ oks-olagoni vo
sobaka trafikinin prognozlagdirilmasi funksiyalarini tomin eds bilmirler.

Trafikin monitoringi sobako trafikini daim nozarstdo saxlayir vo hor hansi bir hadiso bas
verdiyi halda bu barade molumat verir. Bu bir ndv antivirusun isloma prinsipine banzayir —
sensorlardan kegon paketlor signaturlar bazasi ilo miiqayiso olunur vo uygunluq oldugu halda
miioyyon todbirlor goriiliir. Toassiiflor olsun ki, bu metod soboko tohliikasizliyi iiclin etibarli
sayila bilmoz. Zarorli proqramlarin analizi vo tadqiqi iizra ixtisaslasmis UNAM-CERT-in verdiyi
molumata gors, har hofto 2500-0 yaxin zororli proqram askarlanir vo bunlarin 15-1 yeni ndv
tohdidlor olur. Bunlar1 nozors aldiqda, signatur bazasinin yenilonmasi prosesi ¢otin bir proseso
cevrilir. Bundan savayi, signatura bazasinin bdyiimesi ilo trafikin yoxlanilmasi prosesi do
longiyarak sistemin effektivliyini asagi salir. Bu problemin halli, trafikin monitorinqi zamani
klassifikasiya prosesini apararaq anomal aktivliyin monsubiyyatinin ilkin morhoalodo
askarlanmasi {i¢lin nazardo tutulur.

Bu mogqalado Naive Bayes vo neyron soboko metodlarindan istifado edorok operativliyi vo
ya doqiqliyi azaltmadan klassifikasiya xarakteristikalarini yiiksoltmok maqsadilo iki morhoalali
ardicil klassifikator toklif edilir.

Olaqadar tadqgiqatlarin analizi

Trafikin  klassifikasiyas: Internetin miqyasinin  genislonmosi, oldo oluna bilon
informasiyanin artmasi vo sobokodo bas veran tohdidlorin sayinin artmasi ilo son zamanlar ¢ox
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diggat ¢okir. Trafikin klassifikasiyasinin mogsodindon asili olaraq, ayri-ayriligda paketlori vo ya
biitov axini analiz etmaklo bu trafikin generasiya olunma monbayini vo xiisusiyyatini miioyyon
etmok olar. Bu xiisusiyyatlor sobokonin tohliikosiz idars olunmasinda maragi olanlar iigiin
mithiimdiir. ©slinda, trafikin klassifikasiyast saboka trafikinin intellektual analizi sisteminin asas
blokudur. Bu blok sobokoado anomal aktivliyi miioyyon edorok, onun risk soviyyasini
qiymotlondirir. ©vvallor, Internetlo bagli olan program tominatlar1 sobokonin nogliyyat
soviyyasindan istifads edirdilor, bu iso onlar1 asanligla identifikasiya etmays imkan verirdi. Son
bir neca ildo, geyri-standart portlardan istifade edon program tominatlarindan (skype, bittorrent,
virtual Private Network (VPN) va s.) cox genis istifado olunmaga baglanilmisdir. Bundan slava,
bir ¢ox program tominatlar1 6z varliglarini gizlotmok {igiin standart portlardan istifads edirlor. Bu
sababdon, dolgun klassifikasiyanin totbiq olunmasi ii¢lin paket yoxlama, statistika, masin tolimi
va davranis metodlar1 standart vasitolora ¢evrilmisdir.

Bu maqalonin asas maqgsadi sabaka trafikinin real vaxt rejiminds klassifikasiyasi prosesini
aparmaqla anomal aktivliyin monsubiyyatini ilkin marhslade askarlamaqdar.

Bu mogsads nail olmagq ii¢lin méveud islords asagidaki mosalolors baxilmisdir:

1. Real vaxt rejimindo klassifikasiya metodlarinin totbiqi.

2. Miiasir saboka arxitekturalarina uygun olaraq trafikin klassifikasiyasinin metod vo

modellarinin tadqiqi.

3. Normal trafik profilinin miioyyan olunmasi.

4. Anomal trafikin qiymotlondirilmosi metodlarinin iglonmasi.

5. Bu prosesin kompleks formada realizasiyasina nozarat.

Trafikin klassifikasiyas: sahosindo istifado olunan metodlar trafikin klassifikasiyasinin
qarsisinda duran toloblari 6domadiyi kimi, masalonin praktiki realizasiyasi zamani da problemlor
yaradir. Bu sahodo miioyyon olunmus metodlarin birbasa miiqayisasi do dord sobabo goro ¢otin
prosesa cevrilir: Birinci, har bir korparativ sobakenin bu miihito uygun olaraq miixtalif trafik
axini oldugu ti¢lin, imumilogdirilmis normal trafik profilinin miioyyan olunmasi miimkiin deyil.
Ikinci, yanasmalardan miixtalif funksiyalar1 osas gotiirorok miixtolif metodlardan istifado edir vo
miixtolif parametrlorin tonzimlonmasi T{iglin miixtalif proqram olavelorindon istifads edir.
Ucgiincii, miiolliflor naticolorini boyan etsalor da, istifade olunan program kodunu paylasmurlar.
Dérdiincii, internetden istifade edon program tominatlarmin say1 vo névii giinden-giing artir vo
bunlarin bir ¢oxu yeni trafik generasiya edir. Yuxarida gostorilon masalolori hall etmok iigiin [2]-
do, li¢ trafikin klassifikasiya yanagsmasinin hortorofli vo ardicil qiymetlondirilmasi hayata
kecirilmisdir: port-osasli, davranig-asasl vo statistik.

[3]-da IP trafikin analizi sahosindo asas problemlor analiz edilir vo trafik generasiya edon
vasitolorin askarlanmasi yollar1 todqiq olunur. Trafik paket soviyyesinde ayri-ayriliqgda tadqiq
olunur vo axin kateqoriyalar1 asasinda detallagdirilaraq miixtolif yanagmalar vasitosilo yoxlanilir.
Bu prosesin sonunda isa hansi yanagsmanin konkret hansi problemin halli olmasi uygunlugu
miioyyon olunur.

Tadqgiqatlar gosterir ki, sobake trafikinin klassifikasiyasi ii¢lin an olverisli yanasmalardan
biri masin tolimi metodlarindan istifado etmokdir. [4]-do real vaxt rejimindo trafikin
klassifikasiyasi liglin kvazi real vaxtda statistik klassifikasiya sxemi toqdim edilmigdir. Bu proses
soboko axinint ohomiyyotli dorocodo demultiplekslosdirir vo sonra sadolosdirilmis Bayes
alqoritmindon istifado edorak biitiin saboko soviyyelori {izre trafik aximini klassifikasiya etmaya
imkan verir.

Internet trafikin identifikasiya edilmosi sobokonin idars edilmasi iiciin an vacib vasitadir.
Bu operatorlara trafikin matrisini va taloblarini proqnozlasdirmaga, tohliikasizlik emokdaslarina
trafikin anomal davranisini miioyyon etmoyo vo todqiqatgilara iso tohliikolorin vaxtinda miioyyon
olunaraq qarsisinin alimmast iiclin realliga yaxin model islomolorine komok edir. [5]-do
informasiyanin manbayi, istigamati va port ndmrasi molum olmadan trafikin yiiksok daqiqlikle
klassifikasiya edilmosi geyd olunmusdur. Bunun ii¢lin Bayes tolimli neyron sobokoyo osaslanan

WWW.jpit.az 69



Informasiya texnologiyalar1 problemlori, 2014, Ne2, 68-74

masin tolimindan istifado olunur. Trafik paketlorindon alinmis, bir vo ya bir ne¢o bagligdan ibarat
olan informasiya tolim vo yoxlama prosesindo istifado olunur. Klassifikasiya {i¢iin paketin
mozmunun oxunmamasi digar sistemlorlo miiqayisodo emal prosesini daha da stiratlondirir.

Hazirda trafikin doqiq klassifikasiyasi li¢iin paketlorin dorin analizindon istifads olunur ki,
bu da 6z ndvbesinde normal trafik profilinin ¢ixarilmasi ti¢lindiir. Bu prosesin realizasiyasi
istifadogilorin soxsi molumatlarina tohliiko yaradir, giiclii prosessor, bdyiik amoli yaddas tolob
edir. [6]-da paketin birinci dord baytinin oxunaraq daha asan vo sados klassifikasiya metodu toklif
olunur.

Program tominatlarina uygun olaraq IP trafikin klassifikasiyas: miiasir sobako idaroetmo
moarkozinin torkib hissesidir. Buna baxmayaraq, OSI modelinin noqliyyat vo ya totbiqi
soviyyolori lizro trafikin analizi siirotlo effektivliyini itirir. [7]-da toklif olunan axinin
klassifikasiya mexanizmi, nazaratde olan IP trafikin {i¢ osas xiisusiyyetina asaslanir: paketlorin
hacmi, intervali va ¢atmasi. Bu xiisusiyyatlordon istifade edorak trafikin klassifikasiyas1 aparilib,
amma bu metodda protokollarin isaralonerok izlonmasi prosesi aparilir. Bu metod inkisaf
morholosinds olmasina baxmayaraq alinan naticolor limiidvericidir.

Sobokado informasiya aximini Oyronmok {iglin  molumat az olduqda, trafikin
klassifikasiyasinin somoroliliyini artirmaq T{g¢iin [8]-do yeni klassifikasiya sxemi toklif
olunmugdur. Toqdim olunmus sxemdo, noqliyyat axinlart diskretlogdirilmis statistik funksiyalar
vasitosilo tosvir olunur vo axin korrelyasiya haqqinda informasiya iso bag-of-flow (BoF) kimi
modellogdirilir. BoF asashi trafikin klassifikasiyasina kombino olunmus klassifikator vo
samaraliliyin nazori tohlili ¢orgivesinde baxilir. Bundan basqa, yeni BoF trafikin klassifikasiya
metodu osasinda Naive Bayes-in korrelyasiya olunmus axinlarin prognozlarini imumilosdirmok
toklif olunur. Eksprimentlorin naticalorine gore, toklif olunan metod modvcud olan on yaxsi
metodlardan daha ytiksok klassifikasiya somoralilik gostoricilorine malikdir.

[9]-da skype trafikin digorlorindon seg¢ilmosindo iki masin tolimi klassifikasiya metodlar
miigayiso olunur ki, bunlar Naive Bayes vo neyron sobokoloridir. Bunun naticosindo hansi
metodun daha effektiv oldugu miioyyon olunur. Modellorin yoxlanilmasi {i¢iin soboko
alotlorindon (NETSTAT vo Tcpdump) istifado olunur, soboko aximninda biitiin paketlor olo
kecirilib isarolonir. Bu yolla trafikin axinmin statistik xarakteristikalar1  ¢ixarilir.
Eksprimentlordon sonra miioyyon olunub ki, Naive Bayes doqiqlikdo neyron sobokolordon asagi
olsa da, hesablama stirati nisboton yiiksokdir.

Masin toliminin bir ne¢d metodu arasinda trafikin klassifikasiya doqiqgliyinin yoxlanilmasi
ticlin [10]-da miiqayisali tohlil aparilib. Bu tohlildo IP-trafikin klassifikasiyas1 tigiin C4.5, Naive
Bayes, on yaxin qonsular, radial bazis funksiyalar1 (RBF) metodlarindan istifado edilib. Aparilan
tohlil onu gostorir ki, C4.5 metodundan istifado edorkon, digor metodlarla miiqayisodo gorarlar
agact 93,33% doqiqlik verir. Bu metod klassifikasiya xotalarin1 azaldaraq daha yaxsi noticolor
oldos etmoyo imkan verir.

Tadqiqat obyeklori

Klassifikasiyanin totbiqi Tlgiin obyeklorin parametrlorinin  miisyyanlogdirilmasi tolab
olunur. Klassifikator bu parametrlors uygun olaraq hor bir obyekto uygun sinif segir. Bizim
yanagsmada klassifikasiya obyekti trafik axinidir. Bu trafik axim1 miisyyen qovsaqlar arasinda
oOtiirilon vo gobul olunan bir vo ya bir ne¢o paketdon ibarotdir. Paket konteyner formasinda
miloyyon olunur vo IP-linvanlar, qovsaqlar haqqinda molumat, protokollar (mosslon - ICMP,
TCP vo ya UDP), UDP vo TCP oldugu halda portlarin némralorindon ibaratdir. TCP qosulmalari
zamani axin mioyyon uzunluga vo xiisusi semantikaya malikdir. Bu moqalads klassifikasiya
prosesini yiingiillosdirmok ti¢iin yalniz TCP qosulmalari naticosindo yaranan trafik axini todqiq
olunur. Asagida verilon hor bir obyek klassifikasiya ti¢lin verilonlor kimi istifado olunur:

» Axin middati;
» TCP Port;
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» Paketlorin ¢atma vaxti;
» Faydali trafikin hacmi;
» Entropiya asasinda Bandwidth somoraliliyi;
» Furye ¢evirmosilo paketlorin ¢atma vaxti.
Bu obyektlar dupleks trafikin har iki istiqgamati tiglin nozarda tutulub.
Hor axinin bir sira unikal xiisusiyyatlori vo davranis xarakteristikasinin parametrlori var.
Bu molumatlar klassifikasiya ti¢lin girig diskriminatorunu toskil edir.
Klassifikasiya prosesinds asas yanasma trafikin siniflorae boliinmasi ideyasidir (cadval 1).

Cadval 1
Soboka trafikinin siniflori

Klassifikasiya Niimunalor
Haocm ftp
Verilonlor bazasi postgres, sqlnet oracle, ingres
Interaktiv ssh, klogin, rlogin, telnet
Mail imap, pop2/3, smtp
Servis X11, dns, ident, 1dap, ntp
WWWwW WWW
p2p KaZaA, BitTorrent, GnuTella
Hiicumlar Soxulcanlar, virus hiicumlari
Multimediya Real vo Windows media player
Oyunlar Half-Life, War Thunder

Qeyd etmok lazimdir ki, har bir axin bir sinifs aid edilsa do, siniflorin xiisusiyyatlori unikal
deyildir. Misal ii¢iin, HOCM sinfino aid olan FTP trafiki idaro olunma vo informasiya
miibadilasi axinlarindan ibarat olsa da, bir sinfs aid olunub.

Klassifikatorlar

Hor bir obyekt A={ay,a, ..,a,} atribut qiymati ilo tosvir olunur. Tolim toplusunda
obyektlorin hansi sinifloro monsub olmast malumdur: (A, C), (Az, Cy), ..., (Am, Cn), burada Cj,
Cy, ..., Cy €C siniflorin nisanlaridir. Klassifikasiya mosalosi — atributlart verilirmis obyektin (A)
hansi sinfo aid olmasini (C nisanini) miioyyon etmokdon ibaratdir.

Naive Bayes klassifikatoru sade klasifikasiya sxemidir. Bayes klassifikatoru aposterior
ehtimalin maksimumlugu prinsipino osaslanir. Klassifikasiya olunan obyekt {i¢iin hor bir sinifin
haqigoto oxsarliq funksiyasi hesablanir vo onlarin osasinda siniflorin aposterior ehtimallar
tapilir. Obyekt aposterior ehtimali maksimal olan sinfs aid edilir:

h(A)=arg HEQ:XP(CM) (1)

Bayes teoremindon istifado etmoklo yuxaridaki gorar funksiyasini ¢evirmok olar

p(A|C)p(c)

HOW) = arg maxp(cl4) = arg max 50

(2) = argmaxp(Alc)p(e). (2

burada P(A) sabitdir.
Naive Bayes metodunda atrebutlarin statistik asili olmamasi forz olunur. Ona gors p(A|C)-
ni hesablamaq sadolosir.

p(Alc) = ITL; p(a;lc)p(c) 3)
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Naive Bayes klassifikatorunun gorar funksiyast

h(A) = arg max [T%, p(a;lc)p(c) “4)

soklino disiir.

Naive Bayes klassifikasiyasini aparmaq li¢iin tolim toplusundan istifads etmokla p(a;|c) vo
p(c) ehtimal paylanmalarin1 qiymatlondirmak lazimdir.

Naive Bayes klassifikatoru digor klassifikasiya metodlarindan forqli olaraq ¢ox sadadir,
clinki tolim moalumatlarini yalniz bir dofs kegmok yetorlidir vo sads alagolor olan yerlords yiiksok
naticalar verir.

Neyron saboke insanin sinir sistemini toqlid edon yiiksok qeyri-xatti miirokkab sistemdir.
Oslinda, neyron soboks ¢oxlu sayda neyronlarin miioyyon strukturda birlogsmasidir vo real fiziki
diinyanin miixtalif hadisslorini modellogdirmays xidmat edir. Hazirda, neyron sobokslor tanima,
klassifikasiya, identifikasiya aloti kimi genis istifado olunur. Neyron sobokasinin yaradilmasit vo
istifadasi tliglin lazim olan tipik proseduralar agsagidakilardir:

1. Molumatlarin vo ¢ixis molumatlarinin toplanmasi, onlarin tolim verilonlorino boliinmasi

va biitiin bu molumatlarin dolgunlugunun yoxlanmasi;

2. Neyron sabakenin arxitekturunun qurulmasi;

3. Neyron sobakanin tolim verilonlorindon istifads edorak dyradilmasi;

Bu mogqalods trafikin klassifikasiyas1 ligiin “feed-forward” neyron sobokaosi istifade
olunmusdur. Feed-forward neyron soboka strukturu giris, gizli vo ¢ixis laylarindan ibaratdir.

Sokil 1-de neyron sobokanin strukturu gosterilib. Bir qayda olaraq, f funksiyasi istifadogi
tarafindon, digor parametrlor isa tolim torafindon miiyyen olunur.

"11 m y
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.\ \\ ,»/ /// Lo
- % s
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. / {;/ \\“-\\\ ‘ n,; Yu
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Sakil 1. Neyron sobokanin strukturu

Sokil 1-do A;(1 == j = X) bu laym girisidir;
wii(1 =1 = W1 =T = K) mivafiq neyronlarm nisbi gokisi;
£:(1 = { = U) bu yerdoyismoda i neyronuna slava olunur;
f bu layin aktivlosmo funksiyasidir;

¥:(1 = { = U) miivafiq neyronun ¢ixigidir;

m; = widy + Wids + -+ W + b (L ST S UL

yi = j{me).
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Sokil 1-do gosterildiyi kimi, miixtalif laylar1 birlikde feed-forward neyron sobokasi ilo
birlosdirdikdo, avvalki layin ¢ixist ndvbati layin girisi olur.

[lkin konfiqurasiyadan sonra, neyron soboke modeli w ¢oki matrisinin giymoti vo b
yerdoyismoasi doyarlorinin tonzimlonmasi yolu ils yenilonir.

iki saviyyali klassifikasiya

Osas magsad iki morhalali ardicil klassifkator vasitasils ilk olaraq iki yaxin sinif segib,
sonraki morhoalodo bunlardan birini son notico kimi aldo etmokdir. Birinci morholodo Naive
Bayes klassifikatoru ils axina uygun olaraq on yaxin iki sinif se¢ilir. Bu daha tez zamanda cavab
almaq iciin olveriglidir vo ikinci morholonin isini, istifado etdiyi resurslart dofolorlo azaldir.
Ikinci marholoda iso neyron soboka vaxitasilo bu iki siniflorden daha uygununu secib dolgun
natico aldo edilir. Sokil 2-do bu metorun timumi sxemi verilmigdir.

Dupleks trafik

Monitoring

Soboke trafikinin siniflori

Feed-forward
Neyron
gobokosi

Klassifikasiya
naticeler

Sokil 2. iki morhalali ardicil klassifikator

Bu ardicil klassifikasiya metodu paralel miiqayise metodlarma nisbaton daha siiratlidir,
daha az resurs tolab edir vo multipeksor mexanizmina ehtiyac duymur.

Natico

Bu mogqalods iki merhalali klassifikatorun kompiiter sobokslarinds trafik axinin operativ
klassifikasiyasinin tomin olunmasi ii¢iin totbiqinin miimkiinliiyii analiz edilmisdir. Naive Bayes
vo feed-forward neyron sobokosi osasinda totbiq olunan multi-klassifikatorun soboko trafiki
siniflorinin miioyyon olunmasi ii¢liin osas morhololori nozordon kegirilmisdir. Soboko trafiki
siniflorinin operativ agkarlanmasi ti¢lin yanasma toklif edilmisdir.
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MyasTHKIacCH(PUKATOPHAS MOJEJIb JJI CETEBOro Tpaduka

Hccrnenyss martepuanbl 1O MOHHUTOPUHTY Tpaduka, MOXHO HaWTH OONBIIOE KOJIUYECTBO
OJTHOPAHTOBBIX METOAOB KiIacCU(UKAIMHU. BONBIIMHCTBO W3 HHUX OCHOBaHO Ha HamBHOM
baliecoBckoM MeTone M Ha METOJE HEHUPOHHBIX ceTeil. B  OTAENbHOCTM 3T  METOIbI
WCTOJIB3YIOTCS /IS TTIOJTy4eHUs OBICTPBIX M TOUHBIX Pe3yJIbTaTOB Kiaccupukanuu. B 3Toii craThe
MIPeUIaraeTcsi MOBBIIIEHUE MPOU3BOJUTEIBHOCTH KIACCU(PHUKAIMUA 32 CUET JABYXCTYIEHYATOTO
knaccudukaropa, 6e3 CHKeHUs YPPEKTUBHOCTH U TOYHOCTH.

KuaroueBble ciaoBa: cemesoi mpaghux, xnaccugpurayus mpagpuxa, Hausnwvui batiecosckutl
KAACCUPUKAMOP, HEUPOHHAS cemb NPAMO20 PACNPOCMPAHEHUS.

Yadigar N. Imamverdiyevl, Babek R. Nabiyev2
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Azerbaijan yadigar@lan.ab.az, babek@iit.ab.az

Multi-classificatory model for network traffic

While investigating articles on monitoring traffic, you can find a lot of one-rank classification
methods. Most of them are based on Naive Bayesian and neural networks methods. These
methods are used to obtain fast and accurate classification. This article offers increasing
productivity through a two-stage classification classifier without efficiency and accuracy loss.
Keywords: network traffic, traffic classification, Naive Bayes, feed-forward neural network.
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