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“AZSCIENCENET” SOBOKOSININ FOALIYYOTININ SOMOROLILIYININ
ARTIRILMASI PROBLEMLORI VO HOLLI YOLLARI

Moagalaoda AzScienceNet elm kompyiiter sabokasinin faaliyyatinin somaraliliyinin arturilmast
problemlari va halli yollar: analiz olunur. Qeyd olunan problemlori aradan qaldirmagq iigiin yeni
program tominati islonilmisdir. Yaradilan program tominati saboko resurslarindan daha da
somoaroali istifada edilmasing imkan yaradur.

Acgar sozlar: soboko texnologiyalari, sabako idaraetmo sistemlori, resurslardan samorali istifada,
sabakado identifikasiya.
Giris

Olkado informasiya comiyyati qurulucugu soraitinds formalasan “AzScienceNet” elm
kompiiter sabakasi (EKS) Azorbaycanda elmi qurumlarin Avropa va beynoalxalq elmi sobokalora
inteqrasiyasinin hayata kegirilmasi tigiin alverisli zomin yaradilmasina xidmat edir.

AzScienceNet sobokosi Olkomizdo elmi foaliyyatlo mosgul olan elmi miiossisa Va
toskilatlarin lazimi informasiya-kommunikasiya infrastrukturunu formalasdirir. AzScienceNet
sobokasinin qlobal Interneto ¢ixis siirati 220 Mb/san-dir, 3000-don ¢ox kompiiter istifadocisine
Internet xidmotlori gostorir.

AzScienceNet elm kompiiter sobokasinin infrastrukturunun genislondirilmasi, tohliikasizlik
Vo monitoring sisteminin etibarli qurulmasi, DATA morkazin resurslarindan somorali istifado,
olago kanalinda trafikin istifadogilor arasinda optimal paylanmasi, cloud computing vo eduroam
servislorinin totbiqi, elektron sonad dovriyyasinin toskili, videokonfrans sisteminin toskili,
beynalxalq soviyyads va digor 6lkalords foaliyyat géstoron miivafiq elmi soboko qurumlar ilo
integrasiya istigamatindo kompleks islori hayata kegirilmasi ti¢iin AzScienceNet saboakasinin
foaliyyatinin somoraliliyinin artirilmasina ehtiyac yaranmisgdir.

“AzScienceNet” sabakasinin idard edilmasindd meydana ¢ixan problemlorin analizi vo halli
yollari

AzScienceNet sobokosi hal-hazirda istifadogiloro ¢oxsayli Internet xidmatlori (hosting,
elektron pogt, elektron kitabxana, distant tohsil, AzScienceCERT, cloud-computing, eduroam va
S.) gostarir.

Adaton ¢oxsayli istifadagilora, Xidmot sahslorino vo genis infrastruktura malik olan
korporativ sobokalorin idars edilmasinds problemlor meydana ¢ixir [1, 2]:

¢ |P-linvanlarin istifadagilor arasinda somarali paylanmasi;

e coxsayl istifadacilorin vo onlarin Interneto qosulacaq avadanliglariin identifikasiyast,
geydiyyati;

e yeni istifadogilorin sobokaya qosulmast,

e uzun miiddat sobokadon istifads etmayan istifadagilorin sobokadon ayrilmasi;

e istifadogilorin qglobal Internet vo lokal sobokodoki biitiin omaliyyatlarmin jurnallarda
geydiyyat1 vo analizi;

e analizin naticalorino uygun olaraq gorarlarin vaxtinda gabul edilmasi;

e Internet sobokosindon bdyiik hocmli fayllarin yiiklonmoesi zamam kanalin siiratindon

somarali istifads edilmasi vo s.

Qeyd edilon problemlar AzScienceNet elm kompiiter sobokasinin idara edilmasi zamani
meydana ¢ixir.
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Gostarilon problemlori aradan qaldirmaq moagsadilo vo sabakonin daha somorali idars
edilmasi {igiin yeni program tominati yaradilmisdir. Togdim olunan program tominati soboka
administratorlarina sobakonin somarali idars edilmasi tiglin miioyyan gorarlarin gobul edilmasina
komoklik gostorir. Eyni zamanda yaradilan proqram tominati sobokodo meydana ¢ixan
nasazliglar haqqinda administratora xobordarliq molumatlar1 gondarir. Program tominati real-
zaman rejiminda soboka miihitinds islayir.

Yaradilan program tominati ii¢c moduldan (idarsetms interfeysi, server vo tohliikasizlik
modulu) ibaratdir. Modullar sobokado birge c¢alisirlar, osas vo komokei serverlorda
qurasdiriliblar.

Program ¢ hissodon ibaratdir: server torofds isloyan blok (backend); idaroetma interfeysi
(management web-panel); tohliikosizlik modulu.

Sabokonin idareetma sistemini yaratmaq iiglin “Ruby” proqramlagdirma dilinden istifado
olunub. Ruby dilinds yazilan xiisusi texnoloji bloklardan istifado olunmusdur (Ruby on Rails).
Server vo amoliyyat sistemi soviyyasindo masalolori vo xidmati proseslori hoyata kecirmok {igiin
“shell” skriptlor yazilmisdir.

Sabakanin vaziyyatinin real-zaman rejimindo daimi operatorlar torafindon izlonmasi iigiin
xtisusi vizuallagdirma ekran1 mévcuddur (sokil 1).

Serverds yerlogon blok xiisusi “crontab”a olave olunan masalalordon ibarstdir. “Crontab” —
avtomatik olaraq skriptlori (programlari) svvalcadon miiayyon olunmus vaxtda igo salir [2].

Application Report

Top Application IN

|

Application Traffic Percentage of total traffic
GGP_App 237.25 MB 26 %

mESF_App 123.05 MB 13 =
IDRP_App 122.24 MB 13 %
CFTP_App 120.63 MB 13 o I
UDP_App 17.65 MB 2% 1
TCFP_App 15.27 MB 2% |
meter 2.41 MB <1% |

W uzac 1.6 MB <1% |
nethios-dgm 1.6 MB =1% |

W cisco-tna 1.6 MB <1% |

W uucp-path 1.6 MB <1% |

Sokil 1. Sobokads keyfiyyat gostaricilorinin real-zaman rejimindas izlomo ekrani
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Maosolon, giin orzinds istifadogilor haqqinda loq fayllara yigilan melumat geco yarisi
arxivlosdirilir vo monitorinq sistemino analiz tiglin gondorilir. Eyni zamanda, sistemin
mohsuldarligin1 yiiksok soviyyade saxlamaq ligiin bir neco xidmati proqramlar 24 saat orzindo
fasilosiz sokildo ¢alisir:

e sistemds istifads olunan biitiin program tominatinin yeni versiyalarinin yoxlanilmasi (geco
yaris1) vo administratorun e-mail iinvanina géndarilmasi;

e omoliyyat sistemi {iglin an son tohliikasizlik yeniliklorinin yoxlanilmasi (geca yarisi) vo
administratorun e-mail tinvanina gondarilmasi;

e AzScienceNet sobokosindo VLAN-larda (istigamot {izro paylanan) Internet sobokosine
gosulmanin yoxlanmasi vo onun avtomatik barpa prosesinin iso salinmasi, administratora
e-mail vo SMS vasitasi ilo xobardarligin gondarilmasi (har ti¢ dogige miiddatinds);

e billing sistemino daxil olunmus MAC iinvanlarin sinxronlasdirilmasimin (har on dagige
miiddatinds) hoyata kegirilmasi.

Sobokads resurslarin mohdud olmasi onlarin somarali istifadasini tolob edir. Mohdud olan
resurslar:

e [P {invanlar (xarici vo daxili — statik);

e Internet kanalm siirati;

e “states table” (NAT — Network Address Translation).

Hal-hazirda AzScienceNet sobokosinds resurslar istifadoagilor arasinda dinamik olaraq
paylanir:

e [P {invanlar (hor seqment {i¢iin 250-don 1024-o kimi);

e “states table” — cadvalinda 10 000 qosulma {igiin yer;

e internet kanalin siiroti — 200 Mbps (yerdo qalan siirot iso AzScienceNet sobokasinin
serverlori tigiin rezerv olunub).

AzScienceNet sobokasinda osas keyfiyyat gostoricilori vo QoS (quality of service),
xidmatin keyfiyyatini toyin edon parametrlor [3, 4]:

e veb-sohifonin agilma vaxti (millisaniyo);

e  boyiik hocmli Internet fayllarin yiiklonma siiroti (Mbps);

e sobokonin vo onun xidmatlorinin istifadogilor Giglin 24 saat islok voziyystdo galmasi

(etibarliliq);

e QoS (Quality of Services) xidmatlorinin tatbiqi.

Yuxarida gostorilon asas keyfiyyat parametrlori, programin isloma vaxtt nazors alinir vo
QoS gaydalarini idara etmoklo naticods istifadagiloro daha siiratli vo etibarli saboka xidmatlori
gostarilir. RFC2474 [5] vo RFC2475 [6] sonadlarine asason ii¢ QoS modeli AzScienceNet
sobokasinda totbiq olunur. Modellor avvalcadon programda konfiqurasiya edilib vo giris-gixis
parametrlorini doyismoklo, modeli aktivlosdirmoklo, Internet trafik aximmi idaro etmoklo
miixtalif naticalor aldo etmok imkani yaradilib (sokil 2).

Sobokada QoS modeli tatbiq olunmadigi halda slage kanalinin tizerindon molumatlarin
novlari (audio, video, veb va s.) iizro dinamiki boliinmasi naticasinds trafikin xaotik sokilda
paylanmasi bas verir vo kanalin keyfiyyat gostoricilori agag: disir.

QoS modeli totbiq etmoaklo yaradilan program modullarinin kémayi ilo slage kanalinin
tizorindon malumatin névlari tizro diizgiin vo zomanatli boliinmasini hayata kegirmok miimkiin
olur.

Bu naticalorin keyfiyyatli olmasi va yeni goararlarin gobul edilmasi mogsadi ilo trafik analiz
olunur. Netflow protokolu vasitasi ilo biitiin molumatlar toplanaraq fordi vo ya qruplasdirilmis
sokildo zaman iizra emal oluna bilar (sokil 3). Netflow sabaka protokolu vasitssi ila alds olunan
statistika asagidaki moalumatlar1 6ziinds toplayir [7]:

e istifadocinin IP iinvan;
e trafikin istigamati;
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e TCP sessiya barads faydali moalumatlar (port, protokol vs s.);
e Molumatlarin zaman (vaxt) {izro geydiyyati.

Internet Link

Web 800k
VolP 56k
Citrix 300k

BEFORE AUTOFLOW

Internet Link

Web 200k
VolP 500k
Citrix 300k

b)

AFTER AUTOFLOW

Sakil 2. Sabokads trafikin QoS vasitasi ilo boliinmasi

Internet trafikin analizi noticolorino uygun olaraq program avtomatik yeni soboko
qaydalarini sistemo yiiklayir vo aktivlosdirir. Analiz prosesi daim davam edir vo miioyyan bir
vaxt kecdikdon sonra naticalor asasinda yeni qaydalar sistemo yiiklonir vo aktivlosdirilir.

Biitlin avtomatlasdirilmis amoliyyatlarin naticalori dorhal e-mail vasitasi ilo administratora
gondorilir. Bu o demokdir ki, yaradilan sistem, miioyyan saviyyads Vo soraitdo avtomatik sokildo
gorar gabul edirss, administrator xobardar olunur.

“Billing” sistemi — administrator vo soboko operatorlart {iglin xiisusi idaroetms
interfeysidir. Yiiksok soviyyado tohliikasizlik tomin etmok iiciin sistema daxil olarkan login vo
paroldan istifado olunur, operatorlarin biitiin omaliyyatlart jurnala qeyd olunur. Program
morkozlogdirilmis sokildo serverds sutkanin 24 saati ¢alisir vo bu o demokdir ki, operatorlar
AzScienceNet sobokasina diinyanin istonilon néqtasindan qosulub amoliyyat apara bilarlor.

“Billing” sistemindan istifads sobokadas reyestr sisteminds geyds alinmamis kompiiterlarin
Internet xidmotlorindon istifadosinin qarsisini  alir.  Sobokonin  tohliikesizlik imkanlarini
yiiksoltmoklo, onun komfort gostoricilori asagi enir. Bunlari nozoro alarag, sistem hom
istifadagilor, ham administrator vo operatorlar ti¢iin maksimum avtomatlasdirilib.

Istifadogilorin siyahist codval soklinds VLAN-lara qruplasdirilib vo eyni zamanda
istifadoci axtaris sistemi vasitasi ilo asagidaki meyarlara gors tapila bilarlor:
ad, soyad,;

VLAN (istigamat, bina);

[P-iinvan;

MAC-iinvan;

binanin martabasi, otagin némrasi, kompiiterin ndémrasi;
alava geydlor (elmi is¢i va S.);

telefon ndmrasi.
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MODX Revolution

Google Analytics

Visitors:
Operation System
Traffic Sources

Top Content

Goals . Search Engines

M Direct Traffic

Keywords
W B Referring Sites

Site Search

Settings

Top Traffic Sources

SOURCES VISITS
(direct) 138
google 104
t.co 3z
linkedin.com 5

greengoatmedia.com 4
Referring Sites

SOURCES VISITS PAI

tco 32 1.7
linkedin.com 5 22
greengoatmedia.com 4 1,00
fixetgrootegast.nl 3 2,00

flexibele-makelaar.nl 3 23

Sakil 3. Sobokads trafik axininin onlayn rejimds analizi

Yeni istifadogini daxil etmok {igiin operator 6z login vo parolundan istifado edorok onu
codvalo olava edondon sonra, serverds agar vasitosi ilo “reload” prosesini iso salir. Biitiin
omaliyyatlar jurnala yazilir vo arxivlosdirilir.

Sobokada hor bir yeni istifadaci iigiin yeni daxili IP {invan1 toyin olunmalidir. ©vvalcadan
altsabokolora béliinmiis vo avvalcadon IP iinvanlarin sayt VLAN-lara gora toyin olunmusdur. Bu
0 demokdir ki, IP {invanlar resursu somorali istifads olunmalidir. Lakin, tocriiba onu gostarir ki,
yeni avadanligin qosulmasi, istifadagilorin isdon ¢ixmasi vo ya yeni istifadogilorin geydiyyati
naticasinds goxsayli “zombie” (islonilmoyan) IP iinvanlar meydana ¢ixir. Beloliklo, 500
tinvandan, miioyyan vaxt kecdikdon sonra 200 {invan artiq istifade olunmur va silina bilar. Bu
moaqsadla, xiisusi alqoritm islanib va giinds bir nega dofo verilonlor bazasinda olan biitiin geyda
alinmig IP {invanlar iterasiya iisulu ilo bir-bir yoxlanilir. Yoxlama prosesindo standart soboko
protokollarinin kémayi ilo IP {invanin “onlayn” statusu miioyyonlosdirilir vo bu molumat
miitamadi olaraq yaddasda saxlanilir. ©n az1 1 hoftadon sonra her bir IP iinvan igiin “islomo
grafikini” tortib etmok miimkiin olur. Bir nego dofo aparilan analizin naticalorins osaslanaraq IP
tinvanin iglonilmamasini miioyyan etmaklo homin tinvanlar “dondurulur” vo onlardan artiq yeni
kompiiterlori geydiyyata saldiqda istifado etmok olar. Dondurulmus IP {invan barodo kdhno
molumatlar arxiva gondarilir vo MAC tinvan ilo saxlanilir. Galocokds, homin MAC {invani ilo
yeno sistema miiraciot olunsa, istifadagi barpa olunacaq, lakin ona yeni IP iinvan tayin olunacag.
Belaliklo, yeni IP tinvanlar1 alave etmodon, méveud olan IP iinvanlardan istifado edorok, sistem
Ozu tnvanlar resursunu Somarali istifado etmoys komok edir. Billing program tominati, server,
omoaliyyat sistemi vo xidmati skriptlor 2011-ci ilds yaradilmisdir vo bu giina Kimi yeni saboka
texnologiyalarin1 nozars alaraq inkisaf etdirilir. Yeni versiyalar test olunur va servers yiiklonir.
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Natica

Mogaloda ¢oxsayli istifadagilora, xidmot sahoalorina va genis infrastruktura malik olan
korporativ sobokalorin idars edilmasinds meydana ¢ixan problemlor: IP-iinvanlarin istifadagilor
arasinda somoroli paylanmasi; coxsayli istifadogilorin Vo onlarin internets qosulacaq
avadanhglarinin identifikasiyasi, yeni istifadogilorin sobokoys qosulmasi, istifadagilorin global
Internet vo lokal sobokodoki biitiin omoliyyatlarmin jurnallarda qeydiyyati vo analizi, analiz
naticosindo gorarlar vaxtinda qobul edilmasi, Internet sobokosindon boyiik hocmli fayllarin
yiklonmasi zamani kanalin siiratindon somorali istifado edilmosi vo s. analiz vo tohlil
olunmusdur. Gostarilon problemlari aradan qaldirmaq moaqgsadi ilo sabakonin daha samarali idars
edilmasi {igiin yeni proqram tominati yaradilmisdir. Togdim olunan program tominati soboka
administratorlari, operatorlar: va tohliikasizlik tizro miitoxassislor torafindon istifads oluna bilor
vo miixtalif algoritmlordon istifado edorok miioyyon gorarlar gobul edo bilor vo ya kritik
zamanlarda administratora xabardarliq gondorilo bilor. Belaliklo, yaradilan sistem gabakanin
daha semarali vo tohliikesiz idars edilmasine komak edir.
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Metoabl mnoBbilenust 3(PGeKTUBHOCTH PadoThl JOKaJbHOI ceTH «AzScienceNet»,
npo0JieMbl U MyTH UX PelICHUS

B a3710i1 cTarbe aHAMUM3UPYIOTCSI METO/bI MOBBIMIEHUS 3(PPEKTUBHOCTU pabOTHl KOPIIOPATUBHOM
cetn «AzScienceNet», mpobieMbl U MyTH HX pemieHus. s pemeHus 3asBICHHBIX MPOOJIeM
ObUT0 pa3zpaboTaHO HOBOE MporpammHoe obecriedeHre. Co3laHHOE MPOrpaMMHOE oOecrieueHne
MTOMOTAaET UCIOJIH30BaTh PECYPCHI KOPIIOPATUBHOM ceTH Oonee d(pheKTUBHO.

Knroueevie cnoea. cemesvie mexHonocuu, cucmembvbl YNPAaGNeHUs Cemvio, PaAYUOHATbHOE
UCNONIL308AHUE PeCyPCO8, UOEHMUPUKAYUS 8 CeMU.
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Methods and ways to increase the efficiency of “AzScienceNet” local network, problems
and their solutions

In this article we analyze methods and solutions to improve AzScienceNet’s effectiveness. To
resolve such problems there is new software developed. This software is used to help
administrators and operators with effective usage of local network resources.

Keywords: network technologies, network administrating systems, efficient resource usage,
network identification.
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