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BULUDLARIN DINAMiK FEDERALLASMASI UCUN MUSTOROK RISK
QiYMOTLONDIRILMOSI USULUNUN ISLONMOSI

Maqalada buludlarin dinamik federallagmasina imkan veran yanasma toklif edilir. Yanasma risk
giymatlandirilmasi texnologiyasina asaslanir va buludlarin federallasmasint identifikasiyalarin
federallasmasint nazora almadan hayata kegirir. Bu problemin halli iigiin ilk onco buludlarin
informasiya tahliikasizliyi saviyyasina ciddi tasir eda bilon faktorlarin segimi apariir va bu
faktorlarin asasinda iyerarxik risk qiymatlandirilmasi arxitekturu toklif edilir. Sonra analitik
iyerarxiyalar prosesi (analytic hierarchy process, AHP) metodologiyast tatbiq olunaraq bulud
provayderinin risk prioritetlori vektoru formalasdirilir va bu vektorun asasinda geyri-salis
Moantiqi ¢ixaris tipli risk giymatlandirilmasi aparilir.

Acar sozlar: bulud texnologiyalar, federallasma, risk qiymatlondirilmasi, coxkirayagilik.
Giris

Bulud texnologiyalar1 kimi genis miqyasl paylanmis sistemlordo adston miixtolif subyektlor
arasinda garsiligh alagalorin qurulmasi lazim golir [1, 2]. Oksar hallarda bu subyektlor miixtalif
tohliikasizlik siyasatlori altinda idars olunan ayri-ayri soboka domenlarine maxsus olur. Burada
qarsiligh olagalorin qurulmasia buludlar1 federallasdirmagla (birlogsdirmaklo) nail olurlar [3, 4].
Federallasma bulud texnologiyalarinin asas prinsiplorindan biridir [5].

Federallasma s6zii latin monsali Foederatus séziindon gétiirilmisdiir, “miigavilo (foedus)
asasinda birlagmis tayfalar”, “ittifaq” (allied) monasmi verir. Bu terminin kokii godim Roma
dovriino tosadiif edir. O dovrlordo doyiisciilordon ibarat torkib yaratmaq mogsadi ilo Roma
vatondasi olmayan soxslordon ibarot, miiqavilo (foedus) osasinda tayfalar formalasdirirdilar vo bu
tayfalarin hoar birini Foederatus adlandirirdilar vo miinaqiso yarandiqda onlardan silahli qiivva
kimi istifado edirdilor. Burada konar millst niimayondslorindon formalasmis tayfa tizvlorini
federatlar (federates), latinlardan ibarat formalasdirdiglart tayfa tizvlorini iso “Qan miittofiglori”
(blood allies) adlandirirdilar. Foederatus soziiniin 6zii ise foedus (miigavilo (ing., treaty)) vo
fidere (inam (ing., trust) sézlorindon téronmisdir. Sonralar bu termin digor sahalors niifuz etmoays
basladi vo naticodo dovlatlorin federallasmasi, identifikasiyalarin federallagsmasi, buludlarin
federallasmas1 va s. Kimi terminloarin meydana galmasina sabab oldu.

Buludlarin federallagmasi (cloud federation) — resurslar1 paylasmaq mogsadilo mixtalif
buludlar arasinda slagalorin tagkili prosesidir [6].

Dévliatlorin federallagmasi (State federation) — dovlatlorin bir morkazi hakimiyyat altinda
idars olunacagina zomanat veron miigavilonin asasinda birlogsmasi prosesidir [7].

Identifikasiyalarin federallasmasi (Identity federation) — identifikasiyalarin idaroetmo
modellorindon biridir, istifadocinin identifikasiyalarinin miioyyan inam g¢evrasi daxilinda
identifikasiya provayderlori vo servis provayderlori arasinda paylasilmasina imkan yaradir [8].

“Merriam Webster Dictionary” ensiklopediyasinda federallasma termini xobor kimi “iki
Vo daha ¢ox subyekti bir arada birlogdirmok” monasinda istifads olunur.

Elmi-todgiqat  islorindo  adoton  buludlarin  federallasmasii  identifikasiyalarin
federallagmas1 hesabina tomin edirlor. Bu yanasma ugurlu hesab olunmur, ¢iinki,
identifikasiyalarin federallasmasinin ¢ox sayda problemlori vardir: inam miiqavilalorine zarurat,
miqyasin mohdudlugu, informasiya tohliikasizliyi, gizlilik, identifikasiya provayderinin
askarlanmasinda problem, interoperabellik [9, 10]. Bundan slavs [11]-do mislliflor iddia edir ki,
identifikasiyalarin federallasmas1 modellarinin (masalon, Security Assertion Markup Language,
SAML) inam ¢evrasinin qurulmasi ilo bagh da ciddi problemlori vardir.
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Moveud federallasma texnologiyalariin bu problemlari onlarin bulud miihiti ii¢iin
istifadasini geyri-gonastboxs edir. Ciinki bulud miihiti geyri-miioyyanliyin hokm siirdiiyli bir
miihitdir. Burada hamg¢inin aralarinda inam miinasibatlori qurulmayan, bir-birina namalum olan
iki subyektin da slage qurmasina zarurat yarana bilir.

Bu problemi aradan galdirmaq ii¢iin bir sira tolimatlarda ad-hoc dinamik federallasmanin
tomin edilmasi ti¢lin metodlarin islonmasinin zaruriliyi iddia olunur [12].

Adoton  ad-hoc  federallasmani  toroflorin  infrastrukturunun  risk  saviyyasini
giymatlondirmokla tomin edirlor. Bu mogsadlo [13]-do iddia olunur ki, risk metrikalarindan
istifado olunmas1 mévcud federallagsma sistemlarinds inam ¢evrasi problemini ¢ox ugurla aradan
qaldira bilor vo burada buludlarda identifikasiyalarin federallasmasinda istifado oluna bilon
taksonomiya soklinds toskil olunmus metrikalar coxlugu miioyyan edilmisdir. [10]-da buludlarin
risk giymatlondirmasi asasinda federallasmasini toamin edon yanasma verilir, lakin burada imumi
monzarani tosvir etmoys cohd edirlor, miikommal hesablama modelinin qurulmasina cohdlor
miisahido olunmur.

Toqdim olunan mogalods buludlarin federallasmasini tamin edon vo identifikasiyalarin
federallagsmasina zorurot qoymayan, lakin ondan istifado edo bilon yanasma iroli siiriiliir.
Yanasma risklorin giymotlondirilmasi texnologiyasina osaslanir. Bunun tigiin AHP va geyri-salis
Mamdani algoritminin sintezi oasasinda risk giymatlondirilmasi tisulu toklif edilir. Burada toklif
edilon yanagsmanin mévcud metodlardan forqi odur ki, burada buludlarin federallagsmasi
identifikasiyalarin federallasmasi masalosine gotirilmir, birbasa infrastruktur qiymatlondirilmasi
osasinda hoyata kegirilir.

Tadgiqgatin elmi ideyasi

Buludlarin federallasmasini tomin etmok {iglin miixtalif risk metrikalarindan istifado
olunur. Kabarkos [13] buludlarda identifikasiyalarin federallasmasinda istifado oluna bilon
taksonomiya soklindo toskil olunmus metrikalar ¢oxlugu miioyyon etmisdir. Lakin buludlarin
federallasmasi liglin yalniz identifikasiyalarin federallagmasi metrikalar1 kifayot godor yetorli
hesab olunmur [10]. Bunun iigiin buludun infrastrukturunun tohliikasizliyini pozmaga xidmaot
edon metrikalar1 da nozoro almaq lazimdir. [14]-0 asason, buludun tohliikasizlik saviyyasine
ziyan vura bilon risk faktorlar1 sirasina ¢oxkirayagiliklo (multi-tenancy) bagl risklori,
administrativ girislorlo bagli risklori, provayderin xiisusi orazinin salahiyystlorino riayat etmasi
ilo bagh risklori vo s. aid etmok olar. Biitin bunlari {imumilagdirorok bulud provayderinin
tohliikasizliyino boyiik risk yarada bilon asas faktorlar: verilonlorin tohliikasizliyi va gizliliyi ilo
bagl risklor, toskilati risklor, texniki risklor, standartlara uygunluq vo audit risklori, fiziki
tohliikasizlik risklori kimi klassifikasiya etmok olar.

Bu faktorlar1 bir sira aspektlorine goroa qruplasdirmaq olar. Belo aspektlordon biri
faktorlarin hiiquqi xarakter dasimasidir, digari iSo texnoloji xarakter dagimasidir. Bu yanagsmani
osas gotiirorok buludlarin risk faktorlarimi asagidaki sokildoki kimi klassifikasiya etmok olar
(sokil 1).

Belo klassifikasiya apardiqda sonuncu blok ii¢lin iki giris formalagmis olur: buludlarin
texnoloji problemlari il bagli risklor vo buludlarin hiiquqi problemlari ilo bagl risklar.

Burada timumi risk qiymsatlondirma sistemi qorar gobuletms sistemilori soklinds toskil
olunmus ayri-ayr1 altsistemlordon ibarot iyerarxik struktur soklindo tosvir edilmisdir. Bir
altsistemin ¢ixisinda alinan signallar novbati gorar gobuletms sisteminin girisino otiirilir. Bu
ideyan1 asagidaki sokildaki kimi tasvir etmok olar (sokil 2).
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Buludun risk daracasi

Texnoloji problemlarls bagli risklor

Hiiquqi problemlarlo bagli risklor

Verilanlorin tohliikasizliyi vo gizlilik risklori

Identifikasiyanin va girisin idaro
edilmoasi riski

SP-ds icazasiz giriglorin bas vermasi ilo bagl risklor |

Administrativ girislorle bagl risklor |

Tenatlara ayrilan virtual saxlanclarin bir-birindon izolyasiyali sokildo
toskili daracasi

Multitenantliq riski

Hodof virtual masinda ““side channel attacks™ hiicumlarinin reallasa
bilmasi

Molumatlarin tenantlar arasinda siza bilmo doracasi

Bulud servislarinin slyetorliyi ilo bagl risklor

Toskilati risklor

I

Olyetorlik vo ehtiyatlama riski

Bulud provayderinin faaliyyatinin daimiliyi ilo bagl risklor

Bulud infrastrukturunda ehtiyatlama smoliyyatinin kegirilmasinin
vaziyyati ilo bagl risklor

Toskilati doyisikliklorin idara
edilmosi ilo bagl risklor

Insanlarin is yerlorini doyismosi ilo bagl risklor

Resurslarin planlagdirilmasi ilo
bagli risklor

Toskilatda kadr doyisikliyinin aparilmasi prosesina edilon miiqavimatlo
agli risklor

Toskilati tohliikesizliyin idars
edilmoasi ilo bagli risklor

Texniki risklor

Fiziki tohliikasizliklo bagh

risklor

Buludda dasinabilirliklo bagh
risklor

SP-nin aparat vasitalorinin idaro edilmasi |

Apparat vasitolorinin siradan ¢ixmasi |

Totbiglorin yaradilmas: ilo bagh
risklor

SP-nin istifado etdiyi texnologiyalarin vo servislorin siradan gixmasi

Interoperabellik standartlart ilo
bagli risklor

Paylasilan resurslar arasinda izolyasiya problemi

__ Bulud provayderinin 6z
infrastrukturunu idars etmosi ilo
bagl risk

Isci heyatin talimlondirilmasi doracasi

Malumat merkazlorinin fiziki yerlosmoa mokaninin tohliikasizliyi ilo bagl
risklor

Bulud provayderinin xiisusi arazinin|
solahiyyatlorino (jurisdiction) riayat
etmosi ilo bagl risklor

Molumat morkazlorinin xisusi arazinin salahiyyastlori (jurisdiction) altinda
qorunmast ila bagl riskler

Standartlara uygunluq vo audit risklori

Xiisusi arazinin
solahiyyatlorinin gizliliyinin tomin edilmosi ilo bagli risklor

SP-nin servis saviyyasi
miigavilesinds toyin olunmusg
qaydalara riayot etmosi ilo bagh
risklor

Miiqavilolords geyri-ganuni miiddealarin olmast ilo bagh risklor

Solahiyyatlorin olmamast va ya salahiyystlordo aparilan doyisikliklorlo bagh
risklor

Bulud F_rovayderini_n
tohliikasizlik auditine riayat
etmosi ilo bagli risklor

Bulud provayderinds Xarici auditin toskili ilo bagl risklor

Bulud provayderindo tohliikesizlik sertifikatlagsdiriimasinin aparilmasi
ilo bagli risklor

Servis provayderinin barpa mexanizmlorinin olmasina ssaslanan
tohliikasizlik siyasati ilo bagli risklor

Sokil 1. Buludda risk faktorlarinin klassifikasiya sxemi
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Beloliklo, bu komponentlor miixtolif kriteriyalara goro birlosorok vahid bir risk
giymatlondirilmasi sistemi omalo gatirir.
Burada gorar gobuletma blokunun girisina

Qorar gobuletms bloku

verilon giris faktorlar1 geyri-salis ¢oxluq (Oger ... Onda gaydalan)
soklinds, moasalon “asagi, orta, yiiksok” o | Tk
. ISK TaKtoru
tosvir olunur. Burada qorar qobuletmo | o.ar biokunun euxs signatian Qorar blokunun gixis signallari

sisteminin girisino ¢okili faktorlar daxil
edilir, bu faktorlar tizarinds ¢okili qaydalar
qurulur vo alinmig natica gixarig prosesinin

novboti  morhalasine  otiirtiliir.  Qorar
gobuletms sistemi “Ogor .. Onda”
qaydalar1 asasinda tasvir olunur. Belaliklo,
miistorok gorar gobuletmo nazariyyasine
osaslanan bir risk giymatlondirilmosi
metodu toklif edilir.

Qorar gabuletms bloku
(9gor ... Onda qaydalari)

Sokil 2. Iyerarxik risk qiymatlondirilmasi strukturu

Burada faktorlarin ¢oki amsallarini miioyyan etmokds mogsad risk giymatlondirilmasinda
dogiglik sldo etmokdir. Bunun ii¢iin AHP metodundan istifado edorok faktorlar tigiin ¢oki
omsallar1 hesablanmigdir.

Analitik iyerarxiyalar prosesi metodu

Analitik iyerarxiyalar prosesi (Analytical Hierarchy Process, AHP) 1970-ci illordo Tomas
Saati torofindon yaradilmis konsepsiyadir. Miixtalif tipli secim kriteriyalarinin iyerarxik sokilde
toskili ideyasina osaslanir. Bu metodologiya kriteriyalarin bir-birino nozaron tstiinliik doracosini
qiymotlondirmoys, alternativlori  kriteriyalara gdro miiqayise etmoyo, namizadlorin
ranqlanmasina, kriteriyalarin ¢okilorini miioyyon etmoys xidmot edir [15, 16].

AHP alqoritmi asagidaki kimi sorh olunur:

Addim 1. Qorar gobulu iyerarxiyasiin qurulmasi. Bizim todqiqatda dord tobagoli iyerarxik
struktur toklif edilmisdir (sokil 1). Iyerarxiyanim birinci tobagoesini provayderin risk qiymati toskil
edir. Iyerarxiyanin 2-Ci toboqosine 2, 3-cii tobagesino 5 faktor daxil edilmisdir: verilonlorin
tohliikasizliyi vo gizlilik risklori, togkilati risklor, texniki risklor, standartlara uygunluq vo audit
risklori, fiziki tohliikosizliklo bagli risklor. Iyerarxiyanm ndvbeti toboqgolorini bu faktorlarin
altfaktorlar1 togkil edir.

Addim 2. Hor bir tobogo {i¢iin miiqayiso matrisinin qurulmasi. Bu morhoalodo 9 balliq
sistemo asasan faktorlarin bir-birine nozaron listlinliik deracelorini gostoran matris qurulur.

A= [aij 11><n @

burada i-elementin yerlogdiyi sotrin, j iso siitunun némrasidir, a;- miiqayiss matrisinin yuxari

: : 1 .. . .o -
diaqgonal elementlari, a; = — - miliqayiso matrisinin asag1 diaqonal elementloridir.
ij
Addim 3. Normallagdirilmis ciit-clit miiqayise matrisinin qurulmasi. Normallagdirilmig
miigayise matrisi A matrisinin har bir elementini onun siitiin elementlori comino bélmakls alds

n
olunur. j -cu siitunun elementlori comi Za
i=1

i, Vi, ] oldugda
a.: = 3 Vi, j 2

| n
2.2

i=1
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Addim 4. Faktorlar {i¢iin ¢oki giymotlorinin hesablanmasi. Faktorlarin ¢oki qiymsotlori
normallasdirilmis miiqayise matrisinin elementlorini satir lizro ortalamaqla olds olunur. i-ci sotr

ticlin ¢oki omsal1 asagidaki kimi hesablanir:
n

a.
R ®
n
burada n - faktorlarin sayidir vo toqdim olunan faktorlar ti¢iin hasablanmis ¢oki amsallar1 cadval
2—19-da gostorilmisdir.
Addim 4. Moxsusi giymetin hesablanmasi. A qorar matrisinin moxsusi qiymati ¢aki
vektorunun har bir elementini miiqayiso matrisinin siitunlar1 comins hasillari ilo toplamagla aldos

olunur. Asagidaki diisturla hesablanir.
Ao, = D Wi X8 4)
i=1

Addim 5. Uygunluq indeksinin (consistency index, CI) vo uygunluq amsalinin (consistency
ratio, CR) hesablanmasi.

Cl = A =" (5)
n-1
cl
cr=S! 6
= (6)

Burada n- faktorlarin say1, Rl tesadiifi uygunluq indeksidir (random consistency index)
Vo Saati torafindon asagidaki codvaldaki Kimi toyin edilmisdir.
Codval 1
Tosadiifi uygunluq indeksinin qiymatlori

n 1 2 3 4 5 6 7 8 9 10

RI 0 0 |058| 09 |112 124|132 |141| 145|149

Beloliklo, yuxaridaki AHP metodologiyas1 vasitasilo bulud provayderinin risk prioritetlori
vektoru formalagdiqdan sonra, onun gqeyri-solis montiqi ¢ixarig texnologiyasi osasinda risk
giymotinin hesablanmasi aparilmalidir.

Qeyri-salis risk giymatlandirilmasi

o ) o Qaydalar ii¢lin
Riskin qiymatlondirilmasi ii¢iin geyri- biliklar bazast
solis montiqi ¢ixaris prosesi sokil 3-do tosvir Gir v Cixis
i eyri-salis cixari ifikasi
olunmusdur. =5 Fazifikasiya N ykontroll%r)i( $.>|Defa2|f|ka5|ya’_>

Togdim olunan mogalode Mamdani tipli ' - - o
geyri-solis montiqi ¢ixaris alqoritmi istifado  Sokil 3. Buludlarin risk qiymatlondirilmasi tigiin

olunmugdur. Qeyri-solis Mamdani ¢ixarig geyri-salis montiqi ¢ixaris prosesi
modelinds giymatlondirma moarhalalari
asagidaki addimlardan ibarotdir: A

Addim 1. Fazifikasiya. Bu moarholods riskin giymatlondirilmasi
ticiin lazim olan osas parametrlorin toyin edilmosi hoyata kegirilir. Bu
parametrlor geyri-miiayyonlik xiisusiyyatino malik oldugu {igiin onlarin
Olgiilmasi oldugca miirokkabdir. Bu sobobdon hor bir parametrin
Olgiilori linqvistik termlorlo  gostorilir vo uygun qeyri-salis adada
gevrilir. a b C X

Togdim olunan  tadqgigat isindo iicbucag  monsubiyyat Sokil 4. Ucbucaq
funksiyasindan istifade olunur (sokil 4). Ucbucaq monsubiyyot  Monsubivyet funksiyas:
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funksiyas1 3 parametrlo {a, b, C} toyin olunur va asagidaki kimi yazilir:

0, x<a
E, as<x<b
f(x;a,b,c) = b-a @)
ﬂ, b<x<c
c-b
0 c<X

Gostorilon  monsubiyyst funksiyasindan istifade etmoklo giris qiymotlori linqvistik
giymatlarlo avaz olunur va har bir lingvistik giymata monsubiyyat doracasi monimsadilir.

Addim 2. Qeyri-solis qaydalarin qurulmasi. Qeyri-solis qayda asagidaki kimi gostorilmis
sorti miilahizo soklindo toyin olunur: “IF x is A THEN y is B”, burada x vo y lingvistik
dayisanlar, A va B isa geyri-salis ¢oxluglarla tayin edilon lingvistik qiymatlordir. Burada geyri-
salis mantiqi ¢ixarig sistemi li¢ geyri-Salis ¢oxlugla “asag1”, “orta”, “yiiksak™ tasvir olunur. Bu
geyri-salis ¢oxluglar mansubiyyat funksiyasinin formasini va voziyyatini miiayyon edir.

Addim 3. Cixaris. Cixarig blokunun funksiyast geyri-salis qaydalar osasinda gorarlar gobul
etmokdir. Basqa s6zla, bu morhalods gaydalar tiglin ¢ixis parametrlorinin hesablanmasi aparilir.
Masalon, “If xis A then yis B, sokilds verilmis i-ci qaydanin B/(y) ¢ixis parametri asagidaki

diisturla verilir

' _ ’
B1(3) =sup(T (). T(A () B.(¥)) ®)
xe
’ - - . . .
burada A'(x) sistemin giris parametri, X gy e cod e a s
sistemin giris parametrlorinin universal X Fle Edt View Options
coxlugunun elementidir, y Iso sistemin c¢ixis
o : ~ 1. If (Technol__probl_risk i low) and (Legal__probl risk is low) then (Cloud__risk__levelis low) (1) »
parametrl@rlnln unlversal Y QOXIUgunun 2. If (Technol__probl_risk ?5 low) and (Legal__probl_risk is medium) then [Cluud__nsk_level is medium) (1)
elementidir. L et o s ) 0 Ll 1o 154 b v G 75 i) ()
. Tt 5. If (Technol__prokbl_risk iz medium) and (Legal__probl_risk iz medium) then (Cloud__rigk__level is medium})
Bu tadqlqat lslndg asas blOkun learl$ 6. If (Technol__probl_risk is memum§and (Legal__probl_risk is high}thgn (Cloud__rizk__level is high) (1) |
H H : AL LN . . H 7. If (Technol__probl_risk i high) and (Legal__probl_risk is low) then (Cloud__rigk__level is high) (1)
SIStemI! 591(11 5-d9n gorunduyu k1m11 15 qeyrl- 2. If (Technol__probl_risk is high;and (Legal__probl_risk is medfium}then (Cloud__rizk__level is I:ighj} (1)
M : 9. If (Technol__prokbl_risk iz high) and (Legal _probl_rigk is high) then (Cloud__risk__level is high) (1}
SQIIS qaydaya osasan qgrar q@bul edlr' 10. If (Technel__probl_rigk is Iuv:}then (Cloud__rigk__level \sluil.'}ﬂ} o
1 1 11. If (Technel__probl_rizk is medium) then (Cloud__risk__level is medium) (1)
Addlm 4 AqreanIya‘ Qa‘ydalardan Ibal’gt 12. If (Technel__probl_rizk is high}ihjen (Cloud_risk__levelis high) (1} o
111 1 s343% 13. If (Legal__probl_risk iz low) then (Cloud__rigk__levelis low) (1)
blhklgr baZﬂSlnln Vahld (;’IX1$1 butun qaydalarln 14, H(Lega\_prubl_risk\smedj\um}then [Cluud_nsk_levelis;nedf\um}m
! L. . 15. If (Legal__probl_risk iz high) then (Cloud__risk__level iz high) (1) -
B (y) ¢mxis parametrlorinin - aqreqasiyasi || - »

hesabma oldo olunur vo asagidaki diisturla

Sokil 5. Buludun risk daracasi altsistemi {igiin
hesablanir.

mioyyan olunmus geyri-salis qaydalar

2 (1)=5( 8/ )58, 0) 5 . 5(2/0)8/))))] ©

Addim 5. Defazifikasiya. Bu morhoalodo defazifikasiya metodu totbiq olunmagla geyri-salis
adadin tam adadi giymats ¢evrilmasi hayata kegirilir. Bulud provayderinin [O, l] intervalinda risk
giymatini alds etmok {igiin defazifikasiya metodu olaraq agirliq markozi metodu segilmisdir vo
asagidaki kimi ifads olunur

— B(;ut(y) ZdZ
You = [ B (Vg (10)
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Taklif edilon metodun eksperimental yoxlanmasi

Toklif edilon risk giymatlondirilmasi sistemi Matlab proqraminin qeyri-Salis ¢ixaris
sisteminds vo Simulink miihitinds yaradilmisdir.
Bunun tgiin ilk 6nco osas faktorlarin vo bu faktorlarin altfaktorlar1 iigiin AHP skalasi
gargivasinds clit-clit miiqayisa apararaq asagidaki kimi gorar gobuletmo matrislori qurulmusdur
(cadval 2-19) va har bir faktor tiglin ¢oki amsallari miiayyon edilmisdir.

Verilonlorin tohliikasizliyi vo gizlilik riski

Cadval 2

Identifikasiyanin vo K . o
girisin idars edilmoasi | Coxkirayagilik riski Slyeterllk:g:s;keihtlyatlama Coki omsallart Moxsusi giymat A’max
riski
Identifikasiyanin va girisin idaro edilmosi 1 3 1/9 0.2782
riski 7.2257
Coxkirayagilik riski 1/3 1 7 0.3789
Plyetorlik vo ehtiyatlama riski 9 17 1 0.3429
Cadval 3
Toaskilati risk
Toskilati Resurs planlasdirm Toskilati . /1
doyisikliklorin idara Pk M tohliikosizliyin idaro Coki omsallary | Moxsusi giymat Aoy
edilmosi riski edilmosi riski
Toskilati doyisikliklorin idars edilmosi riski 1 9 5 0.7020
Resurs planlagdirma riski 1/9 1 17 0.0556 3.3546
Toskilati tohliikosizliyin idaro edilmosi riski 15 7 1 0.2424
Codval 4
Texniki risk

Portabellik riski

Totbiq yaradilmasi riskiL

interoperabellik
tandartlarinin olmamas|

Coki omsallar

Moxsusi giymet ﬂ'max

Identifikasiyanin vo girisin idaro edilmosi riski

riski
Portabellik riski 1 1/5 3 0.3024
Totbiq yaradilmasi riski 5 1 1/9 0.3048
i i 6.6386
Interoperabellik staf]dz}rtlarmm 13 9 1 0.3927
olmamast riski
Codval 5
Standartlara uygunluq vo audit riski
Servis sgwyr)i/:liil miigavilosi Tshlukasullrkisil:dltlns riayat Coki amsallart Moxsusi giymat ﬂ“max
Servis saviyyssi miigavilasi riski 1 5 0.8333
2.9908
Tohliikesizlik auditine riayat riski 1/5 1 0.3333
Codval 6
Fiziki tohliikasizlik riski
Provayderin Xiisusi orazi sslahiyystlorina
|nfrastr_ukturl_m_un_|dare riayot riski Coki omsallar Maxsusi giymot /’i‘max
edilmasi riski
Provayderlr:3 (;Hfr;z:sstin:ilztkuirunun idaro 1 7 0.8750
. . B— — 2.1429
Xiisusi orazi solahiyyatlorina riayst riski 17 1 0.1250
Codval 7

Icazosiz giris riski

Administrativ girig riski

Coki omsallar1

Maxsusi giymot ﬂ“max

[cazosiz giris riski 1 1/3 0.1750
Administrativ giris riski 3 1 0.5250 0.49
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Coxkirayagilik riski

Cadval 8

Kirayagilor aras

izolyasiya riski

Virtual hiicumlarin
reallagmasi riski

inda

Kirayagilor
arasinda s1zma riski

Coki omsallar1

Maxsusi giymot ﬂ’max

Kirayagilor arasinda izolyasiya riski 1 7 17 0.3333
Virtual hiicumlarin reallagmasi riski 1/7 1 5 0.3178 7.4632
Kirayogilor arasinda sizma riski 7 1/5 1 0.3489
Coadval 9

Olyetarlik vo ehtiyatlama riski

Servisin slgatanliq riski

Provayderin daimi
faaliyyati ilo bagl risk

Ehtiyatlama riski

Coki omsallar1

Maxsusi giymet ﬂ'max

Servisin olgatanliq riski 1 4 6 0.6264
Provayderin dalrrg;sll‘(aallyystl ilo bagly 14 1 17 0.0933 4.0091
Ehtiyatlama riski 1/6 7 1 0.2803
Coadval 10
Toskilati doyisikliyin idara edilmasi riski
Soxsin ig yerini doyigmasi ilo Kadr doyisikliklorine Coki omsallar1 L ﬂ
bagli risk miiqavimet riski Moxsusi giymat - Aoy
Soxsin ig yerini doyigmasi ilo bagli risk 1 3 0.7500 2
Kadr doyisikliklorine miigavimat riski 1/3 1 0.2500
Codval 11
Buludda dasmabilirlikls bagli risk
Aparat vasitolorinin idara Aparat vasitolorinin siradan . -
edilmoasi riski ¢ixma riski Coki omsallart | Maxsusi giymat ;l«max
Aparat vasitalorinin idaro edilmosi riski 1 1/8 0.1111 1.9998
Aparat vasitalorinin siradan ¢ixma riski 8 1 0.8888 '
Codval 12

Tatbiglorin yaradilmast ilo bagl risk

Texnologiyanin vo servisin

Resurslar arasinda izolyasiya

Coki omsallari

Moxsusi giymet ﬂ'max

Servis saviyyasi miiqavilasinds qaydalara riayatlo bagli risk

siradan ¢ixmasi riski riski
Texnologiyanin vo servisin siradan
¢1xmast riski ! 2 0.6667 1.9910
Resurslar arasinda izolyasiya riski 1/2 1 0.3333
Coadval 13

Qeyri-qanuni miiddoa riski

Salahiyyatlors riayat riski

Coki omsallari

Moxsusi giymet ﬂ’max

Qeyri-ganuni miiddaa riski

1

4

0.8

Solahiyyatlors riayat riski

1/4

1

0.2

2

Tohliikasizlik auditine riaystlo bagl risk

Cadval 14

Xarici audit riski

Tohlikasizlik
sertifikatlagsmasi riski

Borpa mexanizmi riski

Coki omsallar

Moaxsusi giymet ﬂ“max

Xarici audit riski 1 1 7 0.4940
Tohliikasizlik sertifikatlagmasi riski 1 1 1/4 0.2212 4.7362
Borpa mexanizmi riski 17 4 1 0.2849
Cadval 15

Infrastrukturun idars edilmosi ilo bagl risk

Isci heyatin talimlondirilmosi

Moslumat morkszinin fiziki

Coki omsallari

Moaxsusi giymet A’max

yerlogmo riski

riski yerlogmo riski
Isci heyatin tolimlondirilmasi
riski 1 5 0.8333
Moslumat morkazinin fiziki 15 1 0.3333 2.9908
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Xiisusi arazinin salahiyyatlorins riaystlo bagl risk

Coadval 16

Xiisusi arazi selahiyyatlori riski

Xiisusi orazi
salahiyyatlorinin gizlilik

Coki omsallari

Moxsusi giymot ;’“max

Texnoloji problemlarls bagli risk

riski
Xiisusi orazi solahiyyotlori riski 1 3 0.7500
Xiisusi orazi sdaf_uyyetlermm gizlilik 13 1 0.2500 2
riski
Coadval 17

Hiiquqi problemlarlo bagl risk

Tehlﬁkeﬂ?ilsltivs gizlilik Taskilati risk Texniki risk Coki omsallart Moxsusi giymat /Imax
Tohliikasizlik vo gizlilik riski 1 6 2 0.5467
Toskilati risk 1/6 1 1/8 0.0700 3.1589
Texniki risk 1/2 8 1 0.3833
Codval 18

Fiziki tohliikasizlik riski

Standartlara uygunluq riski

Coki omsallari

Moaxsusi giymet ﬂ’max

Fiziki tohliikasizlik riski

1

4

0.8

Standartlara uygunlugq riski

1/4

1

0.2

2

Buludun risk daracasi

Cadval 19

Texnoloji problem riski Hiiquqi problem riski Coki omsallart Moaxsusi giymot ﬂ’max
Texnoloji problem riski 1 9 0.9 2
Hiiquqi problem riski 1/9 1 0.1

Burada Mamdani tipli 21 gorar gobuletmo altsistemlori qurulmusdur. Umumi risk
giymatlondirilmasi sisteminin sonuncu asas bloku {igiin geyri-salis gorar gabuletma sistemi sokil

6-da oks etdirilir.

O~

Technol__probl_risk

XX

/

Cloud_rigk_level2

(mamdani}

Legal _probl_risk

Cloud__risk__level

Sokil 6. Osas faktor ti¢iin qeyri-Salis ¢ixarig sistemi

Burada vahid risk giymotlondirilmasi sistemini formalasdirmagq tigiin yaradilmus altsistemlarin
hamisi birlosdirilir. Buludlarda risk qiymatlondirilmasi tiglin toklif edilon geyri-salis yanasmanin
imkanlarin1 niimayis etdirmok {igin Matlab progqram miihitindo onun Simulink modeli

yaradilmigdir (sokil 7).

54

WWW.jpit.az



Informasiya texnologiyalar1 problemlori, 2014, Ne2, 46-58

[F2-2]
]
|

O =

Der_o=nier_p hrys_=ec_risic prr—

. o
Spec_|us_joosion_i=k fros—— o

A b

Spec_la_pivacy sk wWeghs

Sakil 7. Buludun risk giymatlondirilmasi modeli

Burada riskin qgiymatlondirilmasi hor bir faktoru oziiniin ¢oki omsalina vurmagqla
iyerarxiyanin asag1 marhalosindon baslayaraq yuxariya dogru hoyata kegirilmaklo aparilir.

Toklif edilon modelds har bir gaydanin giris va ¢ixis monsubiyyat funksiyalar1 gaydalar
pancarasinds niimayis etdirilir (sokil 8). I m— N

Burada verilmis giris parametrlori liglin = gixig | o v e
monsubiyyst funksiyasi mavi ronglorlo gdstorilmis oblastlar | @ e=— — F—
soklindo formalagmisdir. Qaydalar poncorosinin sag asagi | :
hissasindo iss mansubiyyst funksiyalarinin aqreqasiya | :
olunmus formasi tosvir edilir. Bu fazifikasiyanin naticesini | 3 —
oks etdirir. Burada defazifikasiya tsulu olaraq agirhq | = ;
morkazi metodundan (center of gravity) istifado olunur vo | i =
qaydalar pancorosinin sag asagi hissosindoki mavi oblastda =
qurmizi xatt mahs elo sahanin markozi noqtasini, yoni risk |E=eaaasaes [ |

giymatlondirilmesi sisteminin almmus ¢ixis qiymatini oks — Sokil 8. Hor bir qayda iiciin giris vo
etdirir. Burada sistemo giris parametrlori Xatti artan sira ilo ¢1x1s monsubiyyst funksiyalar
daxil edilir.
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Bu sistemin ¢ixi1s signallarindan alinan adodlor gostarir Ki, B o SEL
buludlarin risk daracasina har bir faktor miixtalif formada shprEIABE 88 :
tasir edo bilir. Sistemin yekun risk giymatlondirma
diagrami sokil 9-da tosvir edilir.

Risk giymatlondirilmasi tisulunun hor iki faktorlar
grupu ii¢iin 3 6l¢iilii sath modeli sokil 10-da tasvir edilir.

Toklif edilon yanasmaya goro IdP (Identifikasiya
Provayderi) vo SP (Servis Provayderi) bir-birina namalum ¥
toroflor oldugu halda, onlar bir-birinin risk doracasini B e
giymatlondirmaklo federallasa bilirlor. Federallasmagq iigiin S —
gorar iso yalniz provayderin gobul etdiyi daxili sarhad Sakil 9. Faktorlarin buludun risk
giymoti osasinda aparilir. Yoni toklif edilon miistorok risk  doracasina tasirini gdstoran diagram
giymatlondirilmoasi metodu osasinda SP-nin risk giymati
hesablanir, sonra alinmis bu risk giymoti IdP-nin daxili
sorhad qiymati ilo miiqayiso olunur. Ogor risk giymati
geabuledilandirss, onda onlar bir-birini 6zlorinin dinamik
inam ¢evrasino daxil edir vo bununla da federallasmis
hesab olunur.

Cloud__risk __level

Natica

_ Bulud texnologiyalari meydana goldiyi ddvrdon Legel_pra_rik e Technel_probL_rik
Internet mithitindo  boyiik inqgilabi gevriliso sabob  gokil 10. Risk faktorlart qrupu iigiin 3
olmusdur. Lakin onun silsile tohliikssizlik problemlari bu olciilii sath modeli

texnologiyanin genis viisot almasina ciddi manes toradir.

Burada baslica problemlordon biri yiiksok keyfiyyatli identifikasiya sistemlorinin yaradilmasina
ehtiyacin olmasidir. Buludlarda identifikasiya sistemlori olaraq federativ sistemlordon istifado
olunur vo onlar buludlarin federallasmasini adoton identifikasiyalarin tizorindon hoyata kegirir.
Lakin movcud federativ sistemlorin baslica problemi, federallasmaq istoyoan toroflor arasinda
avvoalcodon inam miinasibatlorinin qurulmasi talobi oldugundan, bu yanasma geyri-miioyyanliyn
hokm siirdityii bulud miihitindo olverigli hesab olunmur. Bu sobobdon ayri-ayri buludlarin
dinamik federallasmasini tomin edon metodlarin islonmoasi zorurati halo do 6z hallini
tapmamisdir.

Togdim olunan mogalads bir-birina namslum olan buludlarin dinamik federallagmasina
imkan veron yanagma toklif edilir. Yanagma risk qiymatlondirilmasi texnologiyasina osaslanir vo
buludlarin federallasmasini identifikasiyalarin federallagsmasini nazara almadan hoyata kegirir.
Bu problemin halli ii¢iin ilk 6nco buludlarin informasiya tohliikasizliyi saviyyasina ciddi tosir
edo bilon faktorlarin se¢imi aparilir vo bu faktorlarin asasinda iyerarxik risk qiymatlondirilmasi
arxitekturu toklif edilir. Toklif edilon arxitekturanin Matlab programinin Simulink miihitindo
imumi modeli qurulmusdur. Burada sistemin parametrlori geyri-salis ¢oxluglar soklindo tosvir
olunur. Toklif edilon metodun eksperimental totbigi bulud provayderlari iizorinds aparilir.

Galacak tadgigatlar

Goalacok tadgigatlarda buludlarda mistorak risk giymatlondirilmasi tigiin toklif edilon bu
metod {iglin kompleks bir program tominati yaratmaq nozords tutulur, onu iyerarxik risk
giymatlondirilmasina ehtiyact olan biitiin név miiassisalorin risk giymatlondirilmasi prosesinds
do istifads etmok olar.
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Pa3paGoTka cOBMeCTHOI0 MeTO/1a OLIEHKH PUCKA JIJIS1 o0ecnevyeHnsi AMHAMHYECKOM
(denepanunzanum 00,1aK0B

B craTtbe npeiaraercs noaxoxa uis odecrieueHus: AMHaAMU4YecKoi genepanuu odnakos. [Tonxon
OCHOBaH Ha TEXHOJOTHMH OIEHKH PUCKOB W TO3BOJIIET obOecrednTh Qeaeparuio o0JakoB 0e3
yuera (Qenepauuu uaeHtuduxanuii. ng pemenus 3Tod mnpoOiembl, B MEPBYIO Ouepellb,
OTOOpaHbl BaXXHBIE (PAKTOPHI, KOTOPHIE CIIOCOOHBI CYIIECTBEHHO BIIUATH HAa YPOBEHb
nHpopManMoHHOW  Oe30macHOCTH  O0JakoB, M  HAa  OCHOBE 3TUX  (aKTOPOB
mpeiaraeTcsl HMepapXuyeckas apXHUTEKTypa OILEHKH CTEIEeHW pHUCKa. 3areM, MPUMCHSISI
metonuky AIIM (aHamuTudeckuil mpolecc uepapxuii), copMUpPOBaH BEKTOpP MPUOPUTETOB
pUCKa OOJIAYHBIX TPOBANACPOB M, OA3UPYICh HA HEYETKOW JIOTHKE, OCYIICCTBIISETCS OICHKA
PHUCKOB 00JIaYHOTO MpoBaiiiepa.

Knrwoueswvie cnosa: obnaunvle guluucienus, gheoepanuzayuss, OYeHKa pUcKos, MHONCeCMBEEeHHAs
apenoa.

Fargana C. Abdullayeva
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fargana@iit.ab.az

Development of collaborative risk assessment method for dynamic federation of clouds

The article suggests an approach for the providing of the dynamic federation of clouds. An
approach is based on risk assessment technology and allows the use of cloud federations without
the need of identity federation. Here for the solving of this problem first of all an important
factors which are capable of seriously influencing of the information security level of clouds are
selected and then hierarchical risk assessment architecture is proposed based on these factors.
Then by applying of the AHP methodology cloud provider’s risk priority vectors are formed and
on the basis of this vector fuzzy logic based risk value calculation is provided.

Keywords: cloud computing, federation, risk assessment, multi-tenancy.
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