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CLOUD COMPUTING XiDMOTININ TOHLUKOSIZLiK MOSOLOLORI VO
ONLARIN HOLLI YOLLARI

Moagalada cloud computing texnologiyalart asasinda paylanmis hesablama sistemlorinin
yvaradilmast prinsiplori  miiayyon edilmis, AzScienceNet sobokasindo bulud va virtual
resurslardan istifada zamant meydana ¢ixan tahliikasizlik problemlari vo onlarin halli yollart
analiz olunmugdur.

Acgar sozlar: cloud computing, yaddas va hesablama resurslari, hesablama servislori, cloud
computing xidmatlarinin tohliikasizliyi.
Giris

Cloud computing — istifadagiye xidmot soklinda Internet vo ya lokal soboka vasitasilo
olyetorli olan program-aparat tominatidir. Cloud computing miioyyan resurslara (hesablama
resurslarina, program vo moalumatlara) uzaq moasafodon miiraciot etmok tigiin rahat interfeysdon
istifado etmayo imkan verir. Istifadogi kompiiteri, bu halda, sobokoys qosulmus adi terminal
rolunu oynayir [1].

Cloud computingdon xidmat kimi istifado edilmasi haqqinda ilk fikirlor 1960-c1 illordo
informasiya texnologiyalar1 sahasinds sohrotli alim olan Lisp dilinin ixtiragisi, MTI
(Massagusets Texnologiya Institutu)ve Stanford Universitetinin professoru Con Makkarti (John
McCarthy) torafindon irali siiriilmiisdiir. ilk real layiho 1999-cu ildo qurulan Salesforce.com
sirkati torafindon hoyata kegirilmisdir. Mohz 0 zaman "Program tominati kimi Servis" ("SaaS")
ifadosi yaranmigdi. Salesforce sirkatinin cloud computing sahesindoki uguru IT senayesinin
nohang sirkatlorindo maraq dogurmaga basladi vo onlar cloud computing sahasinds tadgigat
apardiqglar1 barado molumat yaydilar [1].

Hal-hazirda hesablama resurslar1 su, isiq, qaz vo telefon kimi oanonovi kommunal
xidmatlarindon ibarat models ¢evrilmisdir. Belo bir modelds istifadagilor Xidmatlorin harada vo
ya neco hoyata kegirildiyindon asili olmayaraq, onlarin talablorino asaslanan xidmatlardan
faydalanirlar. Miiasir comiyyatin inkisafi ilo asas kommunal xidmotlor, imumilikds elo tomin
olunur ki, hor kos onlardan asanligla faydalanmaq imkani oldo eds bilsin. Bu giin su, elektrik
enerjisi, qaz vo telefon kimi kommunal xidmatlorin tamin edilmasi giindslik hoyat ticlin zaruri
hesab olunur. Bu kommunal xidmatlors tolobat ¢ox olduguna gors onlar istonilon zaman olyetorli
olmalidir. 1969-cu ildo Advanced Research Projects Agency Network (ARPANET) layihasinin
taninmis alimlorindon va Internetin yaradicilarindan biri olan Leonard Kleynrok sdylomisdir [2]:
“Bu giin kompiiter sobokolori holo 6ziiniin “usaqliq” dovriinii yasayir, bdyiidiikdon va
yetkinlosdikdon sonra isa ¢ox giiman ki, onlarin da elektrik vo telefon kimi kommunal xidmato
cevrilorok fordi evlori vo ya ofislori tomin edacayini goracoyik. Bu ciir xidmot modelins
osaslanmig hesablama kommunal xidmoti 21-ci osrin biitiin kompiiter sonayesinin kiitlovi
transformasiyasindan xabar verir.” Eynilo, kompiiter istifadogilori (istehlak¢ilar) do kompiiter
xidmatlorindon istifadoys goro provayderlora 6donislor etmolidirlor. Bundan olava, artiq
istehlak¢ilarin bdyiik sormays qoymagina vo ya miirokkeb IT infrastrukturunu yaratmasina
ehtiyac qalmayacaq. “Bulud” hesablamalar1 konsepsiyasi bos yero meydana ¢ixmamis, son bir
neco onillik arzinds informasiya texnologiyalarinin tokamiil inkisafinin naticasi Vo miiasir biznes
cagirislarina cavab olaraq yaranmisdir. Gartner Group analitiklori informasiya texnologiyalarinin
bir ¢ox hissasinin 57 il arzinds “bulud” texnologiyalarina kegirilacayini prognozlasdiraraq, onu
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galacayin an perspektivli strateji texnologiyast adlandirirlar. Onlarin giymatlondirmasine gors,
2015-ci ilo bulud hesablamalari bazariin hacmi 200 milyard dollara ¢atdirilacaq [1].

Boyiik hesablama vo yaddas resurslari tolob edon miirokkab masalalarin hallinds son
zamanlar cloud computing texnologiyalarindan genis istifado edilir. Bu texnologiyalarin
stlinliiklorini nozoro alaraq hal-hazirda AzScienceNet sobokosi tizorinds cloud computing
xidmatinin istifadasine baslanmisdir. Bu xidmotin osas mogsadi AMEA-nin institut va
toskilatlarinda foaliyyat gostoron todgiqatgilarin, AzScienceNet Data morkozinin bdyiik
hesablama vo yaddas resurslarindan istifado edorok 6z miirokkob mosalalorinin hallinds istifads
etmosidir va bu resurslardan istifads zamani bir sira tohliikasizlik masalalari 6n plana ¢ixir.

Toqdim olunan isde cloud computingdan istifado zamani istifadagilorin malumatlarinin
etibarliligini tomin etmak ti¢iin, DDOS va buna banzar hiicumlar, parolun yiguim metodlart ila ala
kecirilmasi riski, konfidensial malumatlarin 3-cii saxslar torafindan manimsanilmasi tohliikasi,
fiziki serverlorin ogurlanmast va ya sinmasi hallari, malumatlarin itmaSi tohliikasi vo (aza
hallarindan sonra barpa, rabito kanal: ilo otiiriilon malumatlarin digar saxs tarafindon tutulmasi
Kimi tohliikasizlik masalalarinin halli yollari analiz edilmisdir.

Cloud computing texnologiyalarinin xidmatlari

Cloud computing istifadogilora 10-dan artiq xidmot toklif edir. On ¢ox istifade olunan
xidmatlor asagidakilardir [4].

. Infrastructure-as-a-service (laaS) — infrastruktur xidmati kimi.

laaS xidmati infrastrukturun (hesablama vo yaddas sistemi) icarays gotiiriilmasi servisini
hoyata kecirtmaya imkan verir. Bu resurslara zomanotli hesablama vo yaddas resurslart veran
virtual serverlordon basqa, verilonlorin yaddas sistemina yiiksak siiratlo daxil edilmasi imkani
yaradan olago kanallar1 da daxildir. Qisaca desak, bu saviyyada masalalorin halli tigiin kompiiter
infrastrukturu yaradilir. Movcud olan laaS xidmotlorino - Amazon S3, Amazon Elastic
Computer(EC2), IBM Blue Cloud va s. gostarmak olar [5].

laaS virtuallasdirma texnologiyasina asaslanir va istifadagiys avadanligi movcud foaliyyat
ehtiyaclarina miivafiq olan hissalora bélmok imkani verir, bununla da mévcud hesablama
imkanlarinin istifadesinin somoraliliyini artirir. Istifadogi server vaxtii, disk hacmini vo digor
resurslar1 ona islomak ti¢iin zoruri olan migdarda sorf edocok. Bundan basqga, IaaS miistoriys
biitiin nozarot funksiyalarin1 vahid bir platformada toqdim edir [1]. Istifadoginin isi strukturu
idaro etmok deyil, omoliyyat sistemina, yaradilmis programa nozarat etmokdir [6].

» Platform-as-a-service (PaaS) — platforma xidmati kimi.

PaaS servisi istifadagiloro virtual serverlords (fiziki serverlordon togkil olunan) yerlogon
amoaliyyat sistemlarindon vo xiisusilosdirilmis proqram slavelorindon (Apache, My SQL vo s.)
istifado etmasino imkan yaradan vitual platformadir. Paas servisine misal olarag IBM IT Factory,
Google App Engine, Microsoft. NET Azure Services Platform (Windows Azure), Force.com
xidmatlorini gostars bilarik [5].

Veb-totbiglorin yaradilmasi, sinaqdan kegirilmasi, yerlogdirilmasi vo dastoklonmasi iigiin
vahid bir platforma kimi PaaS biitiin amoliyyatlar1 vahid inteqrasiya olunmus miihitdo tomin
edir, bununla da ayri-ayr1 moarhalslorde miixtolif mihitlorin dostoklonmasina sorf edilon xarclori
aradan qaldirir [1]. Bu xidmat néviinds mistorinin cloud infrastrukturu {izro satin alinmisg
funksional programlari yerlogsdirmok hiiququ vardir. Burada da miistori soboko, server kimi cloud
strukturunu idaro etmir va yoxlamir. O sadaco, burada qurasdirdigi funksional proqrama nozarot
edir [7, 8].

« Software-as-a-service (SaaS) — program tominat: kimi

Bu xidmat istifadagilori program tominati ilo tomin edir. Bu saviyyado istifads olunan
programlara misal olaraq Microsoft “Software Services” (e-mail, video konfrans), Google Apps,
Google Docs va s. gdstormok olar. istifadeci ona lazim olan program olavalorinin rezident
hissasini 6z kompiiterina yiiklomoadon soboko kanallarinin komoayi ilo buludlara miiraciot edir.
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Program olavalori SaaS xidmati veron tochizatginin serverindo islayir Vo istifadagiyo
hesablamalarin naticasini gondoarir. Belaliklo, istifado¢i program tominatini almir vo lazim
galonds ondan masalanin hallinds istifads edir v istifadays gora uygun pul 6dayir [5].

SaaS konsepsiyasina asasan, istifadoagi bir mohsulu satin alaraq eyni zamanda onun {i¢iin
Odonis etmir, onu kirayo gotiirlir. Bundan basqa, o, mohz ona lazim olan funksiyalardan
istifado edir. Masalon, bir program sizs ilds bir dofs lazim olur. Bu programdan bundan gox
istifado etmok niyystinds deyilsiniz. Belaliklo, lazimsiz proqramin sizin kompiiterinizdo yer
tutmasina ehtiyac qalmir. SaaS montiqi WaaS (WaaS - bir xidmat kimi is yeri) anlayisina
osaslanmisdir. Yoni, miistori program tominati ilo iglomak {igiin tam tomin olunmus virtual is
yeri ila tachiz olunur [9].

AzScienceNet sabakasinds cloud computing Xxidmatinin qurulmasi masalalari

Hazirda diinyada superkompiiterlorin yerina yetirdiyi islori hoyata kegiron, eyni
zamanda daha ucuz basa golon cloud computing sistemlorinin yaradilmasi tizra intensiv
todqiqat islori aparilir. Boyiik hesablamalar hoyata kegiron bels sistemlor yiiksok siiratli alago
kanalina malik olan kompiiter sobokolori  osasinda yaradilir. Yiiksok siiratli olage
kanallarindan istifado etmoklo, mixtolif toskilat vo mioassisalorin istifadogilorinin Cloud
computing sisteminin xidmatlorindan istifado etmasi igtisadi cohatdon daha sarfalidir.

AzScienceNet sobokasinin Data Moarkazinin qurulmasi an son texnologiyalar ssasinda
toskil edilmisdir. Data Moarkozin qurulmasinda IBM sirkotinin avadanliglarindan istifado
olunmusdur.

» Bleyd serverlor —53 adad;

* Hesablama qovsaqlarinin say1 — 808 Core;

*  9Omoli yaddasin hacmi — 4.3 Thayt;

» Xarici yaddasin hacmi — 146.4 Thayt;

+ Hesablama mohsuldarligi — 14.8 Tflops [3].

Bu avadanligin komayi ilo har biri minimum 2 niivali prosessor olmagla eyni zamanda
284 istifadogini virtual resursla tamin etmok miimkiindiir.

AzScienceNet sobokosi hal-hazirda 2500 istifadogiys coxsayli Internet xidmotlori
(Internet, hosting, elektron pogt, elektron kitabxana, distant tohsil, AzScienceCERT,
Eduroam, Cloud computing va s.) gostarir.

Cloud computing texnologiyas1 istfadogiloro giiclii hesablama vo bdoylik yaddas
resurslar1 oldo etmoays imkan verir vo eyni zamanda bu resurslarin harada yerlosmasi vo
sazlanmasi istifadocini maraqlandirmur.

Hal-hazirda AzScienceNet sobokasi Tlizorindo laaS xidmatinin istifadasina
baslanilmisdir. AzScienceNet-in cloud xidmatlorina ¢ixis tgiin istifadagilorin ilkin olaraq
www.azsciencenet.az sohifasino, buradan “AzCloud” kecidina vo ya Internet brauzerdos
birbasa olaraq www.cloud.azsciencenet.az tinvanina daxil olmasi lazimdir.

AzCloud-un platformas: IBMSmartCloudur. IBM SmartCloud programi RedHat Linux
Enterprise iizorindos qurulur. Bu proqram IBM sirkotinin sirf cloud iizro ixtisaslasmis
mohsuludur. Bu proqramin tizorindo miixtalif tipli vo parametirli omoliyyat sistemlori
qurmaq mimkiindiir. Hal-hazirda istifadagilora 5 miixtalif konfiqurasiya toklif olunur;

« Xsmall (an kigik) 2 Virtual CPU, 2048 MB Omoli yaddas, 50 GB Yaddas;

* Small (kigik) 2 Virtual CPU 4096 MB Omoali yaddas 50 GB Yaddas;

* Medium (orta) 4 Virtual CPU, 4096 MB ©Omoli yaddas, 50 GB Yaddas;

* Large (boylik) 4 Virtual CPU, 6144 MB ©mali yaddas, 50 GB Yaddas;

« XlLarge (on boyiik ) 8 Virtual CPU, 8192 MB Omoli yaddas, 50 GB Yaddas

Toklif olunan amaliyyat sistemlori asagidakilardir: Windows 2008 R2, Windows 7 x64,
CentOS, RedHat Enterprise 6.2.
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Eyni zamanda, Data Moarkazin virtual hesablama vo yaddas resurslarindan istifado
etmok iiclin Vmware proqram tominatindan da istifado olunur. Hazirda bu proqram
tominatinin komoyi ilo Data Morkozin istifadssiz galan resurslarinin istifadoagilor arasinda
paylanmas1 masalasi hall olunur. Masalanin halli yollari asagidaki kimidir [3]:

Istifadogi Data Morkazin resurslarindan istifade etmak iigiin kompiiterino VMware Client
(RDS — Remote Desktop Connection, SSH — Secure Shell va s.) programlarini yiiklomalidir.
Bundan sonra istifadagi 6z fordi kompiiterinin hall etmoys giicii catmadigi miirokkob masalalarin
halli iiclin Data Moarkoazin resurslari asasinda lazimi virtual masinla tomin edilir (sokil 1).

istifadaci kompiiterindan qosulma tigiin
istifada olunan program taminat,

1. Vmware Client - (limumi) INTERNET
2. RDC (Remote Desktop Connection) — windows iigiin
3. SSH/{ Secure Shell) — windows, linux

PC 1

Cloud computing xidmatlar

= AzScienceNet AzCloud

c P - ) AzStorage

- %J sobakasi rVirtual
PC 2

Saokil 1. Data Markazds hesablama va yaddas resurslarinin virtuallagdirilmasi sxemi

Data Morkozds AMEA-nmm institut vo toskilatlar1 ticiin fayl arxivinin yaradilmasi
istiqgamatinds islor goriilmisdiir. Belo ki, Data Markozds hor bir qurum ii¢iin xiisusi yaddas
resursu ayrilmigdir. Bu resurslar yalniz homin istifadogilorin daxil ola bilacoyi formada istifadaci
adina gors boliinmiisdiir va sifra ilo gorunur. Bununla da ham quruma aid olan soxsi fayllarn itma
Vo mohv olma tohliikasi ilo lizlogsmasinin qarsist alinir, hom do har qurumun yaddas resurslari
ticiin ayrica avadanligin alinmasi kimi izafi xarclordon azad olmus oluruq [3].

AzScienceNet sobakasinda cloud va virtual resurslarin tahliikasizlik masalalari va onlarin
halli yollar:

Sobokada cloud va virtual resurslardan istifado zamani istifadagilorin  molumatlarinin
etibarliligin1 tamin etmak tigiin bir ne¢o tohliikasizlik tisulundan istifads edilir.
1) DDoS va buna banzar hiicumlar. Serverlora géndorilon ¢oxsaylt sorgular.
Xisusi qurasdirilmig tohliikasizlik monitoring sistemi Data Morkoazin trafikini tam olarag
analiz edir va hiicumlarin garsisini alir. Bu hiicumlar bir nega hissays boliiniir:
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* Program tominatina edilon ononavi hiicumlar. Bu tip tohliikalor soboka protokollarinda,
omaliyyat sistemlarinds bosluglar oldugu zaman meydana golir. Bu tohdidlordon
qorunmaq {iglin AzScienceNet sobokasindo antivirus, sobokoarasi ekran, miidaxilalori
askarlama sistemindan istifado olunur.

» Cloudun elementlorina edilon funksional hiicumlar. Bu tip hiicumlar cloudun coxlayli
olmasi, tohliikasizlik prinsiplorinin imumi olmasi ilo oslagadardir. Bunun qarsisinin
alinmasi ti¢iin clouddan avval oks proksi qurasdirilmigdir. DoS - hiicumun ugur qazanmasi
biitiin clouda olan girisi bloklayir, lakin cloudun daxilinds biitiin alagslor va funksiyalar
islok vaziyyatds qalir.

» Kliyents edilon hiicumlar. Bu tip hiicum veb miihit tiglin saciyyavidir, lakin cloud ti¢iin do
aktual hesab olunur. Ciinki kliyentlor clouda brauzerlor vasitasilo qosulurlar. Bu sinif
hiicumlara Cross Side Scripting, veb-sessiyalarin tutulmasi, parollarin ogurlanmasi vo s.
aid edilir. Bu hiicumlardan qorunmagq iiglin ononovi olaraq ciddi autentifikasiya tisulundan
Vo Qarsiligh autentifikasiya zamam sifrolonmis alagodon istifads edilir [10].

2) Parolun yigim metodlar: 12 2l kegirilmasi riski. Xiisusi proqram vasitasi ilo digor $oxso
aid olan parolun miixtalif variantlarda yigilaraq tapilmasi.

* Hor hansi bir kenar soxs torafindon parolun yigim metodlart ilo alo kegirilmasi riskinin
qarsisinin alinmasi {iglin istifadogilora parol doayisikliyi zamani1 mahdudiyyatlor goyulur.
Bu mohdudiyyatlora paroldaki simvollarin say1 vo miixtalifliyi (bdyiik vo kigik horflar,
rogemlar vo simvollar) aiddir. Lakin etibarliligin yiiksok Saviyyasini tomin etmok ii¢iin
sertifikat vo tokenlardon istifado edilir. LDAP vo SAML kimi standartlardan istifado
edilmasi moagsadauygundur.

« [lstifadogi virtual resursa qosulmaq ii¢iin &ziine moxsus olan IP {invandan istifado
etmalidir.

» Hor bir virtual resursun hesabat tipli grafiklori daim analiz olunur vo geyri-normal
tendensiya miisahida olunan zaman administrator xobordar olunur.

3) Konfidensial malumatlar:n 3-cii saxslar tarafindan manimsanilmasi tohliikasi.

Sistemdo geydiyyat (log) aparan servislor vardir. Bu servislor sistemds aparilan biitiin
doyisikliklori, giris-¢ixiglart vo goriilon islori qeydiyyata alir [11]. Bir sozlo, informasiyanin
surotinin ¢ixarilmasi, silinmosi Vo s. hallarinda bu omoliyyatin no zaman vo Kim torofindan
edildiyini aydinlagdirmaq miimkiindiir. Bundan olavo istifadogi virtual resurslardan istifado edib
0z isini tamamilo sonlandirdiqdan sonra onun moalumatlart geri qaytarilmas: miimkiin olmayacaq
sokilda silinir.

4) Fiziki serverlorin ogurlanmasi va ya sinmasi hallart.

Molumatlar cloudda saxlanilan kimi dorhal onlarin bir niisxosi avtomatik olaraq bir neg¢o
servera paylanir. Bu serverlor struktura géro eyni data morkozds vo ya miixtalif data markazlords
yerlaso bilor. Bels ki, sinma va ya ogurlanma hallar1 bas verdikds istifadoginin malumatlari itmir.

5) Malumatlarin itmasi tohliikasi Vo Qoza hallarindan sonra barpa.

Qoza hallar1 vo malumat itkisi. Data markazds bels hallarin garsisinin alinmast ti¢iin biitiin
virtual amoliyyat sistemlorinin vo molumatlarin ehtiyat niisxolori ¢ixarilir. Bir goza oldugu zaman
qisa zamanda itmis vo ya mohv olmus molumatlar geri qaytarilir. Bu masalonin bir negs iisulla
holli moévcuddur:

« Umumi backup sistemi vasitosilo biitiin molumatlarin ehtiyat niisxolorinin ¢ixarilmasi.
Xiisusi proqramlar vasitaSilo virtual maginlarin vo storage-da yerloson istifadogi
fayllarinin ehtiyat niisxolori ¢ixarilaraq yaddas kasetlarino (tape drive) yazilir.

* Virtual maginlarin yerlosdiyi fiziki serverlorin program tominatlarinda nasazliq bas
verdiyi zaman hamin serverin {izorinds yerloson virtual masmlar avtomatik olaraq digoar
serverin tizarina kegirilir. Bu proses zamani heg bir fasilo bas vermir.

* Molumatlar1 virtual resursdan soxsin 6z kompiiterino kogiirmasi. Yoni hor is giiniiniin
sonunda virtual maginda hall olunan masalanin naticalari vo ya orada olan laziml fayllar
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istifadoginin soxsi kompiiterina yazilir. Data Moarkozin tohliikesizlik standartlarina géra
onun yerlasdiyi mokandan kanarda ehtiyat Data Morkoz (Disaster Recovery and Backup
Center) olmalidir ki, hor hansi bir fovgalads hal zamani faaliyyst oradan davam etsin va
molumat itkisi olmasin. Hal-hazirda AzScienceNet-do vahid Data Markazi oldugundan
tohliikasizlik {i¢iin bu metoddan istifads olunur.

6) Rabita kanali ilo otiiriilan malumatlarin digar soxslor tarafindon tutulmas.

Otiiriilon verilonlorin ilk ndvbods sifrlonmosi tomin olunur. Bu malumatlari istifadoci
yalniz autentifikasiya prosesini kecdikdon sonra slds edir. Bu prosedurlarin hoyata kegirilmasi
zomanat verir ki, sobokonin etibarsiz qovsaqlarindan giris aldo edon istonilon soxs onlarin
iizorindo hor hansi doyisiklik eda bilmasin. Bu amoliyyatlar TLS, IPSec vo AES kimi etibarli
protokollar vs alqoritmlar vasitasilo hoyata kegirilir [11, 12].

Natica

Mogalada kompiiter sobokalori asasinda paylanmis hesablama sistemlorinin yaradilmasi
ticiin istifado edilon cloud computing texnologiyalar1 analiz olunmus va servis xidmatlarinin
tohlili aparilmigsdir. Bu xidmotin AzScienceNet sobokasindo yaradilmasi sobokoys qosulan
istifadagilorin boyiik hesablama vo yaddas resurslari ilo tomin olunmasma imkan verir. Eyni
zamanda, cloud vo virtual hesablama vo yaddas resurslarindan istifado zaman1 meydana ¢ixan
tohliikasizlik problemlori vo onlarin halli yollari analiz olunmusdur.
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Bomnpocsi 6e3onacHoctn ycayr Cloud computing m myTu ux pemeHus

B craThe aHANMM3UPYIOTCSA MPHHIUIBI PA3BUTHS PACIPEICICHHBIX BBIYUCIUTEIBHBIX CHCTEM,
OCHOBAHHBIC HAa TCXHOJIOI'UN O6J'Ia‘-IHbIX BBI‘-II/ICHCHI/If/’I, u HpO6JICMBI 6e3OHaCHOCTI/I, BO3HUKIIINEC B
pe3ysbTaTe HCIOJb30BaHMs O0Jiaka M BHUPTYyalbHBIX pecypcoB B AzScienceNet, u myrtu ux
peLeHus.

Kniouesvie cnosa: obnaunvie Gvluucienus, naMsame U - GbIMUCIUMENbHbIE — PECYpPChl,
BbIUUCTUMENbHBLE YCIIYeU, DE30NACHOCIb YCYe 0OIAYHBIX GbIYUCTIEHUL.
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Cloud computing service security issues and their solutions

The paper analyzes the development principles of distributed computing systems based on cloud
computing technology, and security problems emerged from the use of cloud and virtual
resources in AzScienceNet, and their solutions.

Keywords: cloud computing, memory and computing resources, computing services, cloud
computing service security.
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