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BOTNETLOR VO ONLARIN ASKARLANMASI USULLARI

Botnetlor kiber-Aiicum infrastrukturunda miihiim yer tuturlar. Botnet yoluxmus kompiiteriordan va
onlart idara edan botmasterlorin istifada etdiklori C&C serverlardan ibarat sabakadir. Bazan bu
sobakaya milyonlarla kompiiter calb edilir. Botnetlor daim inkisaf edir, onlarin strukturu, istifada
etdiklori protokollar, yoluxdurma iisullari, hiicum maqsadlari daim dayisir. Magalada botnetlarin
arxitekturasi, tasnifati va askarlanma iisullar: arasdiriimigdir.

Acar sézlar: botnet, C&C server, honeypot, DDoS hiicum, botnetlorin askarlanmast iisullart.
Giris

Botnet — “robot” va “network” sdzlarinin birlosmasindon yaranmisdir, xiisusi bot programlarla
yoluxmus kompiiterlorin sobokasini bildirir. Bot istifadogi kompiiterindo gizli qurasdirilan vo
badniyyatliys yoluxmus kompiiterin resurslarindan istifadoginin xabari olmadan istifads etmaklo,
miioyyan amollori yerino yetirmays imkan veron zororli programdir. Botnet sobokoalorini ¢ox vaxt
verilmis omrlori avtomatik yerino yetiron zombi-kompiiter sobakoalori do adlandirirlar.

Botnetlor bir ¢ox onlayn Kkiber-cinaystds, boyiikk miqyasli DDoS hiicumlarda (ing.
Distributed denial-of-service — paylanmis xidmatdon imtina hiicumu), spam goéndarilmasinda,
“klik” saxtakarliginda, moxfi informasiyanin ogurlanmasinda vo s. zararli foaliyyatlords istifads
olunurlar. Botnetlor torofindon yoluxdurulmus kompiiterlorin sayr vo cografi paylanmasi
botmasterlarin asan aldos edilo bilon program kodlarindan va genis dostokloyici alagolordan istifados
etmosindon asilidir. Belo sobokolordon osason gazanc mogsadilo istifado olunur. Belo ki,
botmasterlor istonilon vaxt botnetlori icaroys verib, onlayn hiicumlar hoyata kegira bilirlor. Bu da
kibercinayatkarlarin askarlanmasini kifayat godor ¢otinlosdirir. Milyonlarla kompiiterin calb
edildiyi botnetlor malumdur va har giin yenilori yaranmaqgda davam edir.

Son onillik arzinds botnetlorin askarlanmasi tigiin tisullarin islanmasi sahasinds miiayyan
elmi nailiyyatlor alds edilmisdir. Botnetloro miixtalif aspektlordon yanasilmis vo miixtalif texniki
prinsiplora asaslanan bir ¢ox askarlama iisullar1 islonmisdir. Bu yanasmalar igarisinds an ¢ox
diggoti calb edon va kifayat godar ohomiyyatli naticalor alds etmays imkan veran iisullar masin
tolimi (ing. Machine Learning) (MT) tisullarina osaslanan agkarlamadir.

Internetin xidmotlorinin artmasi vo hoyatimizdaki ovezedilmoz rolu istifadaci verilonlorinin
tohliikasizliyi, maxfilik, tamliq kimi bir sira problemlarin do yaranmasina sabab olmusdur. Son 20 il
orzindo Internet vo Internet-osash totbiglor hoyatimizin tamamlayict hissesine ¢evrilmisdir. Tohsil,
sohiyya, bank isi, ictimai vo sosial hoyat va s. saholorin Internet iizorindon faaliyyati do tohliikasizlik
problemlorinin hollini ¢atinlosdirir. internetdo tohliikesizlik tohdidlorinin osasmi zororli program
tominat1 (ing. malware) toskil edir. Zarorli programla yoluxmus kompiiterdos istifadagi verilonlori
tohliiko altina diistir. Zarorli proqramlarla miibarizs iisullarina paralel olaraq belo program tominatinin
yayilma va yoluxdurma mexanizmlori, zorarli foaliyystlorin névlori do doyismis vo inkisaf etmisdir.

Zorarli bot programlart (ing. bot malware) [1, 2] kompiiter proqramlarint digar zarorli
programlar — viruslar, troyanlar, rootkitlor, soxulcanlar vo s. kimi asanliqla yoluxdururlar. Lakin
bot programlarinin asas forgi va iistiinliiyii C&C slags kanalindan istifads edarak badniyyatli ilo
olago saxlaya bilmasidir. Bu kanal vasitasilo botmaster bot proqrami uzagdan idars edir va 6z
istoklorini daha rahat hoyata kegirir.

Botmasterlor boyiik miqyasda zorarli va geyri-ganuni foaliyyat tiglin yiiksok Saviyyado
paylanmis vo 0z aralarinda amokdasliq edo bilon bot platformalar: yaradirlar. Botnetlor fordi
kompiiterlori, korporativ va tahsil sobokalarini, avtomatik idaraetma sistemlorini vo s. ohato edo
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bilorlor. Botnetlorin giicii yalniz onlarin say1 ilo deyil, zararli foaliyyatlori ilo do 6lgiiliir. Bela
sobakalor spam gondorir, DDoS hiicumlar hoyata kegirir, “klikloma” saxtakarligi edir, zarorli
programlari, geyri-ganuni kontentlori vo reklamlar1 yayir, moxfi molumatlar1 toplayir, kritik
infrastrukturlara hiicumlar eds bilirlar [3].

Botnetlorin neytrallagdirilmasi moévcud botnetlorin agkarlanmasit vo miivafiq miidafio
todbirlarinin hoyata kegirilmasindan ibaratdir. Botnetlorin askarlanmasina miixtalif yanagmalar
moveuddur ki, bunlar da asasan botnetlor tarofindon yaradilan soboks trafikinin miisahidasi vo bot
davraniglarinin analizins asaslanir. Bu sahads on ¢ox istifads olunan tsullar qurulmus obrazlara
asason zorarli trafiki askarlamaga imkan veran MT metodlaridir. MT asasinda askarlamada asas
yanasma se¢ilmis soboka trafikindon botnetlora uygun obrazlarin yaradilmasi va onlarin effektiv
askarlanmasini tomin etmokdir.

Botnetlarlo miibariza iki marhalods aparila bilar. Birincisi, botla yoluxmadan gorunmaq (bu
birbasa istifadogilarin tizarina diisiir), ikincisi is9, yoluxmus qurgularin agkarlanmasi vo botnetin
foaliyyatinin dayandirilmasi. Botnetlarin istifads etdiyi yoluxma tisullarinin miixtolifliyi, onlarin
arxitekturasinin kifayot qodar 6yranilmamasi, istifadagilorin qorunma yollarindan molumatsizlig
botnetlorin yaranmasinin asas sabablarindandir.

Hazirda botnetlor vo onlarin istifado olundugu saholor siiratlo genislonir. Botnetlorin
qurulmasi vo idaro edilmosi isullari, hamginin hiicumlarin névlori artdigca, yeni miibarizo
tisullarinin islonmasi do aktual olaraq qalir.

Botnetlarin qisa xarakteristikasi

Botnet zororli programlarla yoluxmus va badniyyatli torafindon idars edilo bilon kompiiterlor
sobakasidir. Belo sobokadaki hor bir qurgu bot va botnetlori idara edon badniyyatlilor botmaster
adlanir. Botmasterlor botnetlori miixtolif moagsadlor tigiin istifado edirlor. Botmasterlor iso bot
toplamagla, yani yeni kompiiterlor alo kegirmoklo baslayirlar. Bunun iiglin miixtalif tisullardan
istifado olunur, masalan, viruslar vo ya digar zararli programlar, e-pogt, spam, miixtalif magsadli
calbedici sokillar, reklam va s. Miiasir bot calbetmas tisullarindan an gox istifado olunani ¢ox sayda
istifadogisi olan sosial sobokolorin imkanlarindan istifado edilorok hoyata kegirilon tisullardir
(saxta hesablar, sohifalor, reklam va s. yaymagla). Botmasterlar tarafindan yayilan bels vasitalorin
istifadagi torafindon yiiklonmasi naticesinds homin program kompiiterds qurulmus olur. Kompiiter
botla bir dofo yoluxduqgda, o, botnet idaroetmo morkazino baglanir vo amr gozloyir. Yoluxmus
kompiiterin agiq vaziyyatds olmasi onun botmaster torafindan idars edilmasi tigiin kifayatdir. Belo
istifado istifadoginin icazasi olmadan yerina yetirilir.

Botnetlor miixtolif moagsadlor ii¢iin istifado olunurlar. ©n ¢ox istifado olunan moagsadlor
asagidakilardir [4]:

1) Spam gondarilmasi. Bazi monbolors géra [5], Internet trafikinin 90%-dan ¢oxunu spam toskil
edir. Belo spamlarin 95%-don ¢oxu botnetlor torsfindon gondorilir. Spamin botnetlor torafindon
yayilmasmin botmasterlor {iglin asas tstiinliiklori spam1 gabul edan torafin spami géndaran toraflo
ganuni yollarla miibarizs apara bilmomasi va daha bdyiik hacmdas spamin yayila bilmasidir;

2) DDoS hiicumlari. Botmasterlor botnetlordan istifads edorak veb-saytlara eyni anda boyiik
sayda miiraciotlori toskil edirlor. Belo olduqda, veb-serverds gecikmo vo ya tamamilo xidmatdon
imtina voziyyati yaranir. On ¢ox istifads olunan DDoS hiicumlarinin bir névii do Syn-hiicumlaridir
(ing. Syn Flood). Bundan alava, DoS hiicumlarin digar bir novii olan Degradation of Service
(Xidmeatin tonazziilii) hiicumlarindan da istifads olunur;

3) Informasiya ogurlugu. Belo molumatlar bir gox saholori ohato edir: gizli saxlanilan
molumatlar (igtisadi, elmi, tibbi vo s.), dovlst ohomiyystli molumatlar (harbi sirlor, dovlat
ohomiyyatli sonadlor va s.), plastik kartlar hagqinda malumatlar, goxsi malumatlar (iinvan, telefon
nomrasi, istifadagi adi/parol, PIN-kodlar va s.);

4) “Klikloma” saxtakarligi (ing. Click fraud). Veb-saytlarin, soxsi bloglarin, sosial soboka
sohifalorinin istifadogi saymi siini olaraq artirmaq moagsadils, homginin elektron sasverms
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sistemlorinds klik say1 artirmaq (va ya azaltmaq) ligiin botnetlordon genis istifads olunur;

5) “Phishing” hiicumlar1 tigiin infrastruktur yaratmag;

6) Digor zorarli programlar1 yaymag, masalon, casus programlarin, reklam materiallarinin
yayilmasi va S.

Botnet fenomeni

Botnetlor C&C olags tisullariin miixtalifliyi vo zorarli faaliyyatlorinin moagsadlarine gors
kompleks va hartorafli arasdirilmasi vacib olan fenomenlordan biridir. Bundan slave, botmasterlor
askarlanmanin ¢atinlogdirilmasi, bazan do miimkiin olmamasi tglin botnetin isloms tisullarini
vaxtasir1 tokmillosdirirlor. Botnet fenomenini daha yaxsi basa diismok iiglin botnetin foaliyyat
dovrii, C&C slagoe kanallar, elastiklik vo dayaniqliq tigiin istifads etdiklori tisullar 6yranilmalidir.

Botnetin faaliyyat dévrii

Botnetin foaliyyat dovrii askarlama tisullarinin segilmasi {igiin holledici amillardon biridir.
Bir ¢ox odabiyyatlarda botnetin foaliyyat dovrii ti¢ morhaloys bolinmiisdiir (sokil 1) [6, 7]:

— yoluxma marhalasi;

— kommunikasiya marhalasi;

— hiicum morhoalasi.

[lkin yoluxma > Kommunikasiya |
> Zarorli
\l/ foaliyyatlor vo ya
Tokrar yoluxma Dastoklomsa va | g faaima
Yenilomo
A

Sokil 1. Botnetin faaliyyat dovrii

Birinci morhalodo kompiiter hor hansi yolla xiisusi bot programla yoluxur. Yoluxma
morholosi 6zii do iki altmorhaloys béliiniir: ilkin vo tokrar yoluxma. Ilkin yoluxma zamani
kompiitera zororli “yiiklayici” yoluxdurulur. ilkin yiiklomo miixtolif yollarla: zororli veb-
saytlardan icazasiz yiikklomo zamani, e-pogt mesaji alavolori, yoluxmus yaddas qurgulart va S.
vasitasilo bas vera bilor. Ugurlu ilkin yiiklomadan sonra tokrar yiikloms baslayir. Botnet zarorli
programi miixtalif protokollar: FTP, HTTP, HTTPS va ya har hansi P2P protokol istifads edorok
kompiitera yiiklonir vo botmasterlo kommunikasiyani gozlayir.

Kommunikasiya marhalasindo C&C server va botlar arasinda tolimatlarin qobul olunmasi,
botmaster torafindon yenilonmasi, homginin botun statusunun yoxlanmasi tiglin daim olage
yaradilir. Kommunikasiya bir ne¢co amaliyyatla hoyata kegirilir: ugurlu yoluxdurmadan sonra C&C
servera qosulma coahdlori, yoluxmus masin tokrar iso diisdiikdo yenidon qosulma cahdlari,
yoluxmus masinin statusunu yoxlamaq ii¢iin vaxtasiri alago cohdlori, C&C torafindon zororli
kodlarin yenilonmasi vo ya amrlorin digor botlara yayilmasimin tomin edilmasi cohdlari. Zombi
kompiiterlor vo C&C server arasinda kommunikasiya miixtalif yollarla hoyata kegirilir.

Hiicum morhoalasinds botlar botmasterin  moagsadine uygun olaraq birbasa zororli
foaliyyatlorlo mosgul olurlar. DDoS hiicumlar edir, e-po¢t spami Kampaniyalari basladir,
ogurlanmis informasiyanin yayilmasini hoyata kegirir, onlayn foaliyyat gostoran sistemlorin,
sorgularin igini idars edir vo s. Bu morholodo botlar yayilma foaliyysti, yeni botlarin
yoluxdurulmasi ilo do masgul olurlar.

102 WWW.jpit.az



Informasiya texnologiyalar1 problemlori, 2017, Nel, 100-111

C&C alaga kanali

Botnetlorin tosnifati onlarin arxitekturasina vo idars edilmasi igiin istifado edilon
protokollara ssaslanir. Botnetlori Xarakterizo edon osas Kkateqoriyalardan biri do C&C (ing.
Command & Control, Komanda va Nazarat) serverloridir. Botmasterlor botlarla slage saxlamaq
ticlin belo xiisusi serverlordan istifads edirlor [8]. C&C server kimi ¢ox vaxt yerlosdiyi cografi
arazi malum olmayan gizli serverlardan istifads olunur. Botmaster botneti idars etmak tigiin C&C
server qurur va yoluxmus kompiiter har hansi bir kanalla (masalan, IRC (ing. Internet Relay Chat))
bu servers baglanir vo ondan amr gozlayir. Bir botnetds birden ¢ox C&C server ola bilar ki, bu da
onun askarlanmasini vo mohv edilmasini ¢atinlosdirir. Botnetlori arxitekturasina gérs bir nega
tisulla tosnif etmok olar. [9]-da botnetlor— markazlosmis, P2P (ing. peer—to—peer) va hibrid
(agacvari) kimi ti¢ arxitekturada tosnif edilmisdir:

1) Markazlagmis C&C modeli (ing. Centralized C&C Model/).

Moarkazlosmis C&C modeli botnetlords istifado olunan asas modellordon biridir. ©n ¢ox
taninan botnetlordon AgoBot, SDBot, Rbot vo s. morkozlogsmis modelo aiddir. Belo modelds
botmaster botlarla slags saxlamaq tigiin bir yiiksoksiiratli kanal se¢ir. Adaton, belo modelds C&C
server IRC, HTTP kimi soboka protokollarini istifads edorok kompiiteri “omokdashiga” razi salir.
Yeni kompiiter botla yoluxduqda, 0, C&C serverls slags yaradaraq botnets qosulur. Miivafiqg C&C
servera bir dofa qosuldugdan sonra botmasterin omrlorini gozlayir.

Morkazlosmis C&C modelin istifado edilmasinin asagidaki {istiin cohatlori var:

e daha asan oldo olunan programlarin (masalon, IRC-skriptlor vo IRC-botlar) istifads
olunmasi sabobindon markazlosmis C&C modelinds yoluxdurma vs “6zallogdirmos” daha
sadadir. Belo modeli istifads edarok botmaster eyni vaxtda minlarls botu idars eds bilar.
Qazanc mogsadli botnetlor yaradilarkon daha ¢ox botu idara etmays imkan veran va
maksimum gazanc gotiron markoazlosmis C&C modeli segilir;

e morkazlogsmis modeldo mesajlarin gecikmo vaxti ¢ox kigikdir. Bu da botmastera botlari
rahat idara etmays Vo hiicumlar togkil etmays imkan verir.

Lakin moarkazlosmis C&C modelinin zaif cohotlori do vardir, bels ki, biitiin miibadilalor

morkozlosmis server tizorindon aparildigindan, C&C server zoif halga togkil edir. ©gor C&C server
askarlanarsa, biitlin botnet ¢cokmiis olur (sokil 2).

Botmaster

,%

C &( ulmmummtmn Lh Il'll'lLl

Chopb?®

Bot Bot Bot Bot
Sakil 2. Markazlogmis C&C modeli

2) P2P-asasli C&C modeli (ing. P2P-Based C&C Model).

Sobokods askarlanmalara daha davamli hesab olunan botnet modellarindon biri do P2P-
asaslt (ndqta-ndqts birlogsmis, markazi olmayan) C&C modelidir. P2P-asasli botnetlorin saylarinin
oldugca az olmasina baxmayaraq, markozlogmis modello miiqayisods agkarlanmasi vo dagidilmasi
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daha ¢otindir. Markazi olmayan botnetlords botlar idarsetma markoazins deyil, zombi-sobokanin
bir ne¢a yoluxmus masinina qosulur. Omrlar botdan bota gondarilir, hor botda bir ne¢s “qonsunun”
tinvani olan siyahi olur vo onlarin har hansi birindon amr alinan zaman o, amri digor qonsularina
otiiriir, bununla da amri yayir. Bu halda, botneti idara etmoak iiglin botmasterin botneta daxil olan
on az1 bir kompiiters birbasa ¢ixis1 olmalidir [10, 11].

Bu modello qurulmus botnetlorin getdikco artmasina vo daha ¢otin askarlanmasina
baxmayarag, monfi cohatlori do vardir. Birincisi, P2P sistemlar ¢ox kigik sayli (10-50) istifadagi
gruplar1 arasinda alagoys imkan verir. Bu miqyas markazlosmis modello miiqayisads oldugca
kicikdir. Ikincisi, P2P sistemlor mesajlarin vaxtinda ¢atmasima vo yayllmanin gecikmomasinag
zamanat vera bilmir. Aktiv olmayan bir vo ya bir ne¢a bot sabakods yayilmani kifayat gador
zoiflads bilor. Ona goéra do belo botnetlori idars etmak ¢otindir. Bu iki sobab P2P modelin daha
genis gobulunu va istifadasini mahdudlasdirir (sokil 3).

% Botmaster
-~ B()t @
§Bol o X

4

Bot
Sakil 3. P2P-asasli C&C modeli

3) Hibrid C&C modeli (ing. Hybrid C&C Model).

Miiasir botnetlar torafindon istifado olunan C&C slage formalarindan biri da hibrid slage
formasidir. Bu zaman kigik gecikmoalora zomanot vermak tiglin markazlogmis vo askarlanmaya
qarst dayaniqliq tiglin morkazi olmayan arxitektura birlikds istifado edilir. Belo arxitekturada
botlar iki sinfa: étiiriicii (ing. proxy) va is¢i (ing.working) botlara béliiniir. Otiiriicii botlar daim
botmaster vo digar botlar arasinda qarsiliqli alagani vo amrlarin yayilmasini hoyata kegirir, isci
botlar iss yalniz &tiiriicii botlara baglanir vo botmasterdon golocok amrlari gozlayirlar (sokil 4).

Botnetlor tiglin xarakteristik kateqoriyalardan biri do C&C serverlorin isloma mexanizmidir.
Bu mexanizmlor yeni botlar tapmaqg vo onlar1 botmasterdon asili salmaq {igiin vacibdir. On gox
istifado olunan mexanizmlor asagidakilardir [12,13]:

Sabit IP iinvanlar (ing. Hard-coded IP address). Bu iisulda bot ilk yoluxdugu anda sabit IP
tinvanli C&C serverla alags saxlayir. Bu tisulun monfi cahati odur ki, sabit IP tinvan istifads edon
C&C serverlari asanligla askarlamaq vo alageni bloklamaq olar. ©gar bu zaman serverls botlar
arasinda olago kosilirsa, botnet tamamilo mohv edilmis olur. Ona goro do bu iisul miiasir
botnetlards, demok olar ki, istifads olunmur.

Dinamik DNS (ing. DNS flux). Botnetlor DGA (ing. Domain Generation Algorithm — Domen
Yaratma Algoritmi) istifado edorok kriptografik tisullarla yaradilmis domen adlar istifado edirlor.
Bu texnologiya statik sistemlor ti¢iin biitiin miimkiin C&C tinvanlari tapmagi olduqca ¢atinlosdirir.
Ogor C&C server sahibi torafindon baglanarsa, idaroetma asanligla yeni servera otiiriiliir. Kéhna
serverla alagoni itiron bot DNS sorgu gondarir vo yeni C&C servers qosulur. Dinamik DNS adlar
istifado etmoklo botmaster C&C server funksiyasini itirdikdo, onu borpa eds bilir. Cox vaxt
askarlamani gatinlogdirmok ti¢iin C&C serverlar tez-tez bilorokdon doyisdirilir.
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Saokil 4. Hibrid C&C modeli

Dinamik IP (ing. IP flux). Bu texnologiya FFSN (ing. Fast Flux Service Networks — xidmat
sobakalarinin siirath dayismasi) kimi do taninir. FFSN sobokads zorarli faaliyyat gostoron botnet
serverlarini gizlotmok {igiin istifado olunan bir DNS texnologiyasidir. Bu texnologiyanin osasini
bir domen adi ii¢lin birdon ¢ox IP iinvanin Saxlanmasi vo bu iinvanlarin DNS kesinin daim
doyisdirilmasi toskil edir. iki ciir fast flux texnologiyasi malumdur: tok vo ikigat.

Bot kompiitera botnet sahibinin omrlorini 6tiirmok ii¢iin bot vo omr gondoron kompiiter
arasinda soboko baglantis1 yaratmaq lazimdir. Biitiin soboko qarsiligl olagasi soboko daxilinds
kompiiterlorin kommunikasiya gaydalarini miiayyan edon soboko protokollarina osaslanir. Buna
gbro do, botnetlari istifada olunan kommunikasiya protokolu esasinda tosnif etmok olar. Istifado
edilon soboko protokollarinin néviino gora botnetlor IRC, IM (ing. Instant Messaging), veb va
digor (TCP, ICMP, UDP vas s.) yoniimlii qruplara boliinirlor.

Botnetlarin agkarlanmas iisullarinin tasnifati

2000-ci illorin ovvallorindon baslayaraq, botnetlorin askarlanmasi {igiin miixtolif texniki
prinsiplars asaslanan gox sayda yanasmalar toklif olunmusdur. Askarlama yanasmalari iki asas sinifdo
klassifikasiya edilir: host-asasl (ing. host-based) vo soboko-asasli (ing. network-based). Host-osasl
tisullar yoluxmus masinda zararli bot proqramimin davramislarim arasdirir. Bunun igiin tatbig vo sistem
loglar1, aktiv proseslar, acar-loglar, resurslarin istifadasi vo s. kimi istifadagi soviyyasinds davranislar
oyranilir.

Soboko-asasli agkarlamada iso botnetlorin agkarlanmasi {igiin adoton marsrutlayici vo ya
sobokalorarasi ekrandaki soboko axini analiz edilir. Bu sinif agkarlama iisullart bot faaliyyati
dovriiniin hor ¢ morhoalasinds botlar torsfindon yaradilan soboko aximinin taninmasi ilo
askarlamaya imkan verir. Belo agkarlama iisullar1 gox vaxt miidaxilslorin askarlanmasi sistemlori
(ing. Intrusion Detection Systems, IDS) vo ya miidaxilalorin garsisinin alinmasi sistemlori (ing.
Intrusion Prevention Systems, IPS) adlanir [14, 15].

Bundan olave, hor iki yanasmanin birlikdo totbiq edilmasi naticasindos hibrid agkarlama
tisullar1 [16, 17]-da islonmisdir. Bu sinif tisullar har iKi saviyyads — ham istifadagi saviyyasinds
davraniglari, hom do goboka soviyyasinda sobokas axinini birlikdos analiz edir.
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Qeyd etmok lazimdir ki, host-osasli tsullar istifadogi soviyyasinds istifado olunan
dayaniqliligr artirma iisullarina qarsi olduqca zoifdir. Botmaster bot proqramlarin yoluxmus
masinda askarlana bilmomosi tiglin miixtalif Gsullar totbiq edir vo host-osasli tisullar yalniz
yoluxmus bir botu vo onun C&C olagslorini agkarlamaga imkan verir. Sobokoa-asasl tisullar iso
yoluxmus masinlarin sabokos aktivliklorini (Spam gondarilmasi, DD0oS-hiicum va S.), hamg¢inin
C&C serverla istonilon alags cahdlorini arasdirir. Soboka-asasli tisullarin asas iistiinliiyii gox sayda
yoluxmus masin1 miisahido etmays Vo askarlamaga imkan vermosidir.

Saboka-asasl askarlama

Sobokoa-asasl agskarlama [18] tisullar1 yoluxmus masinlari askarlamagq tiglin sobako axininin
analizina asaslanir. Saboka trafikini paket va saboka axini saviyyasinds analiz etmok olar. Soboka
axini adaton bes osas olamat: gondoaran (ing. source) vo alan (ing. destination) IP-iinvanlar,
gondaran va alan portlar va protokol gdstaricisine gora miioyyan edilir. Lakin real askarlama
tisullarinda daha ¢ox axin alamati analiz edilo bilor. Soboko-asasl: tisullar 6zlari do totbig edilma
noqtasi, omaliyyatlarin gizliliyi, asas isloma prinsiplarina gora bir nega sinfa boliiniirlar.

Saboka-asasl agkarlama tisullarinin miixtalifliyi ilk névbada tisulun sabaka trafikinin hansi
hissasinds totbiq olunmasindan asilidir. Aydindir ki, daha ¢ox botu askarlamaga yonalmis soboko-
asasli isullar boyilik hacmda verilonlorls islomoys imkan vermoalidirlor [19].

Gizlilik funksiyasinin 6denmosine goro askarlama tisullart aktiv vo passiv kimi iki sinfo
ayrilirlar. Passiv agkarlama yanasmalar1 botnet omoliyyatlarina miidaxilo etmir, onlar1 yalniz
miisahido edir ki, bu da agkarlama omaliyyatlarini gizli edir va botmasterlor torafindan hiss edilmir.
Aktiv agkarlama tsullar1 iso botnetlorin zorarli faaliyystlorino vo ya C&C serverls istonilon slags
cohdlarina aktiv sokildo miidaxils eda bilirlor. Adotan, bels tisullar evristik C&C alagalari hadof
alir vo yanagmanin elastikliyi vo timumiliyi bahasina yiiksok askarlama doqigliyini tomin edirlor.
Bu baximdan passiv yanagmalarin osas ustiinliiyli yalmiz miisahido edilon zororli trafik
signaturalarina (obrazlarina) géra boyiik olglido botnet tiplorini askarlaya bilmasidir. Mévcud
askarlama tisullarinin oksariyyati passivdir, ¢ox az sayda aktiv tisullar vardir.

Askarlama tisullar1 asas funksional islomo prinsipine gors iki sinfo — signatura-asasli vo
anomaliya-asas/: siniflora ayrilir. Signatura-asasl tisullar “signatura” adlanan xarakteristik trafik
obrazlarinin taninmasina asaslanir. Bu sinif agkarlama tisullar1 botnet faaliyyst dovriiniin istanilon
morhalasinds totbiq edilo bilir vo malum botnetlorin yiiksok dagigliklo agkarlanmasini tomin
edirlor. Lakin tisulun asas zaif cohati yalniz malum tohliikalori agkarlaya bilmasidir vo bu yanasma
signaturalarin vaxtagir1 yenilonmasini talob edir.

Anomaliya-asasli askarlama tsullar1 iso soboko trafikindo bas veron anomaliyalara gora
zororli trafikin askarlanmasina osaslanirlar. Belo tsullar soboko trafikininin soviyyasinin
doyismasi, gecikmolor va s. kimi asan agkarlana bilon soboks hadisalorine osaslanir. Bu sinif
yanagmalar paket vo axin saviyyasinda isloys bilir. Anomaliya-ssasli yanagsmada statistik analiz,
MT, graflarin analizi vo s. tsullar totbiq edilir. Signatura-asashli tsullardan foargli olaraqg,
anomaliya-osasli agkarlama yanasmalar1 yeni tohliikalori do askarlaya bilir vo botnetlarin gizlilik
tadbirlarina gars1 doztimlidirlor. Miiasir botnetlarin istifads etdiklori trafik normal trafiks oldugca
oxsardir, buna goro do sobokodoki hansi hadisolorin anomal gobul olunmasi shomiyyatli
mosalalordan biridir. Homginin anomal agkarlama zamani ¢ox bdyiik 6l¢tido verilonlarin analiz
edilmasi lazim goldiyindan, bu sahads an ¢ox istifado olunan yanasmalar MT {isullarinin totbiqi
ilo analizdir. Ciinki MT iisullari bot alagoli trafik obrazlarinin kdmayi ilo avtomatik taninma toklif
edir vo zororli trafik olamotlori haqqinda avvalcadon molumat olmadigi halda zarorli trafik
obrazlarimin taninmasina imkan verir.

MT isullariin tatbiqi ilo ¢ox sayda agkarlama iisullart toklif olunmusdur. Onlardan on
effektiv naticalor alds etmoyos imkan veran tisullara BotMiner [20], BotGAD [21], BotSniffer [22],
BotHunter [23], EFFORT [24] va s. misal gostarmoak olar.
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MT asasinda botnetlarin askarlanmasi

MT [25, 26] siini intellektin bir qoludur vo 9sas mogsadi sonlu sayda oavvalki tacriibalora
osason biliyin  timumilosdirilmasi Vo avvoalcadon bilinmoayan hadisalor igiin  yararh
ganunauygunluglarin tapilmasidir. MT tsullarinin asas istiinliiyii boyiikk hacmda verilonlorin
icarisindon lazim olan biliyi tapa bilmasidir. MT tisullar1 bir ¢ox sahado — statistika, siini intellekt,
informasiya nazoariyyasi, kognitiv elmlor, idaraetms nazariyyassi va s. kimi sahalords tatbiq olunur.
MT alqgoritmlorinin totbiq olundugu saholordon biri do botlarla slagoli soboko trafikinin
askarlanmasidir.

MT algoritmlari iki asas sinfa boliiniirlor:

—  supervizorlu dyranmoa (ing. supervised learning);

— supervizorsuz 6yranmo (ing.unsupervised learning);

Supervizorlu 6yronma an ¢ox tathiq edilon MT iisullarindandir ki, burada alqoritmlor giris
niimunalari vo onlara uygun ¢ixislara gora dyradilir vo daha sonra hor hansi yeni giriglor tigiin
¢ixisin proqnozlagdirilmasinda istifadoe olunurlar. Supervizorlu 6yronma giris verilonlarinin hor
hanst miioyyon olunmus sinfo aid edilmasindo vo g¢ixisda prognozlasdirilmis qiymatin
verilmasindas istifads olunur.

Supervizorsuz 6yronma problemlorinds hadof girig verilonlori igarisinds oxsar niimunalori
tapmaq — klasterizasiya, giris fozasinda verilonlorin paylanmasini miioyyanlosdirmoak — six/igin
giymatlaondirilmasi va ya ¢coxdlgiilii fozadaki verilonlori tasavviir etmok magsadils 2- vo ya 3-6l¢iili
fozaya gotirmok masalasi ola bilar.

Anomaliya-asasli botnet askarlamada oksor hallarda klasifikasiya vo ya klasterizasiya kimi
supervizorlu va ya supervizorsuz MT algoritmlori istifads olunur. Soboka trafiki hor iki istigamatdo
(giris va ¢ixis) analiz edilir vo paket soviyyasinds slamatlor ¢ixarilir. Cixarilmis trafik slamatlori
xususi trafik axmmi vo ya sobokodo xiisusi server vo hostlar1 tosvir edir. Supervizorlu MT
algoritmlarinin tatbigi ilo botnet askarlama tisullarinin imumi sxemi agagidaki kimidir (sokil 5).

. . Olamotlor .
Verilanlarin Supervizorlu

ilkin emali MT

Tolim verilanlori

Obraz

Verilonlari Olamatlor Sinif
erifonlorin 51 Kjassifikator ——>

Test verilonlori .
ilkin emali

Sakil 5. Supervizorlu askarlama sxemi

Supervizorlu MT algoritmlari avvalca talim verilonlari ilo 6yradilir va uygun giris-gixislara
goro funksiya yaradilir. Bu funksiya daha sonra model kimi test verilonlorindoki giriglori
klassifikasiya etmok figiin istifado olunur. Supervizorlu MT iisullarindan istifads edilmasi tigiin
hor iki verilonlor coxlugu — test vo talim verilonlori ilkin emaldan kegmalidir. Verilonlarin ilkin
emal1 bir nego prosesin birlikds tatbigini nozards tutur va slamatlorin segilmasini tomin edir. MT
algoritminin praktik olaraq totbiqi zamani diizgiin islomasi ti¢lin dogru slamatlorin segilmasi ¢atin
problemlordan biridir. Ciinki dogru slamatlorin segilmamasi vo ya sohv se¢ilmasi askarlamanin
keyfiyyatina birbasa tasir edir. ©lamatlor botnetlarin evristik xassalarina, C&C slage kanalinin
noviing, istifade olunmus protokola va S. asaslanmagq]la segila bilor. Botnet askarlama tiglin an ¢ox
istifada olunan supervizorlu MT iisullar1 SVM (ing. Support Vector Machines — dastak vektorlar
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metodu), siini neyron sobokalori, gorar agaclari, Bayes sobakalori vo basqalaridir.

Supervizorlu o6yronmadon forgli olarag, supervizorsuz oyronmsa tsullari bot-alagali
verilonlorin klasterlogdirilmasi tigilin istifado olunurlar. Supervizorsuz MT algoritmlarinin ssas
xarakteristik olamati ovvolcadon tolim kecilmasini talob etmomosidir. Supervizorsuz MT
alqoritmlarinin tatbiqi ilo botnet agkarlamanin imumi sxemi asagidaki kimidir (sokil 6):

- Olamoatlor

Verilanlorin i Klasterlar
Jerilanlo Supervizorsuz
ilkin emal1 MT

Sokil 6. Supervizorsuz askarlama sxemi

Bu isullarda oslamotlorin ¢ixarilmasi va segilmasi tigiin ilkin emal vo supervizorsuz MT
alqoritmlori istifads edilorok verilonlorin klasterlosdirilmasi aparilir. Bu tip askarlama tisullariin
asas problemi miivafiq alamatlorin segilmasi va klasterlorin adlandirilmasidir. Botnet agkarlama
ticiin istifado olunan oan mashur supervizorsuz MT alqoritmlori K-means, X-means va iyerarxik
klasterizasiyadir.

Botnetlorin askarlanmasi {igiin har iki ssenari tizro MT tisullarinin totbiqi zamani verilanlarin
ilkin emal1 vo botnetlori ugurla askarlaya bilon slamatlorin gixarilmasi shomiyyatli prosesdir.
Bundan olave miiasir askarlama tisullarinda daha keyfiyyatli agkarlama i¢lin ¢ox vaxt MT
alqoritmlori birlikdo kombinasiya soklinds totbiq olunurlar.

Askarlama iisullarinin 2sas prinsiplari

MT osasinda botnetlarin agkarlanmasi miiasir yanasma hesab olunur va asagidaki kimi bir
sira osas alamatlori vardir:

1) Umumilik (ing. Generality);

2) Gizlilik (ing. Stealthiness);

3) Vaxtinda agkarlama (ing.Timely detection);

4) Yiiksok askarlama moahsuldarhigi (ing. High detection performances);

5) Yayinma iisullarina garsi dayaniqliq (ing. Robustness on evasion techniques).

Usulun iimumiliyi dedikds, eyni bir {isulun yayilma mexanizmlorinden, hiicum
hodaflarindan, istifads etdiklori C&C slage kanalindan asili olmadan miixtalif tip botnetlorin
askarlanmasina tatbig oluna bilmosinin miimkiinliiyli nozords tutulur. Askarlama iisulu ilk olaraq
botnet faaliyyat dovriiniin yoluxma, alags va ya hiicum marhalslorindan birinds toatbig oluna bilar.
Aydindir ki, botnetin ilkin vo ya tokrar yoluxma morholosindo askarlanmasi onlarin sonraki
foaliyyatlorinin garsisinin alinmasi baximindan daha effektiv naticolor vers bilor. Lakin bu kifayot
godar ¢atindir, ¢iinki bilavasito agkarlamagq liglin informasiya azdir vo yoluxma marhalasinda
istifado olunan tisullarin miixtalifliyi bot zororvericilori “yaxs1” gizlodir.

Olago morhalasinds totbiq olunan askarlama yanasmalart miixtalif olage protokollarina
(IRC, HTTP, P2P va s.) Vo botnet sobako topologiyalarina yonolir. Ik belo askarlama iisullar:
osason IRC trafiki hadofloyirdi. Lakin miiasir botnetlor daha ¢cox P2P vo HTTP protokollar
istifads etdiyina gors agkarlama tisullar1 da daha ¢ox bu protokollara yonalmisdir.

Hiicum marhalasindos faaliyyat gostoron iisullarda iso konkret hiicum cahdlori (spam, DDo0S
vo S.) hodoflonir. Belo askarlama iisullarinda adoton qrup soklindo yoluxmus kompiiterlorin
aktivlik sixliglar1 analiz edilir vo normal trafik sixligindan ohomiyyatli kenaragixmalar bot
xabardarligi kimi gabul edils bilir.

Bundan slava, botnet agkarlamanin {imumiliyi yanagsmanin bot-alagali evristik forziyyslori
Vo onlarin real botnetlords 6ziinii neco oks etdirmosindon asilidir. Konkret tip botnetlori vo ya
konkret foaliyyat dovriinii hadafloyon yanagmalar bir ¢ox hallarda biitiin tip botnetlori hadafloyan
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universal iisullardan daha effektiv naticalor verir. Nozara almaq lazimdir ki, botlar badniyyatliys
uzunmiiddatli istifads Giglin lazimdir vo onlar slags protokolunu ve ya C&C slags kanalini lazim
galmadikca dayismirlar. Lakin buna baxmayarag, konkret isullar botnetlorin tabistindaki istanilon
dayisikliya qars1 zoif uygunlasa bilirlar.

Gizlilik — agkarlama yanasmasinin hiicum edanlor tarafindan hiss edilo bilmamasidir, bels
ki, biitin passiv Usullar 6z faaliyystlori middstinds gizlidir. Toklif olunmus askarlama
yanasmalariin aksariyyati passivdir va 6z faaliyyatlorinds gizlilik sortini 6dayirlor.

Vaxtinda askarlama — ¢ox vaxt tisulun onlayn rejimds islomasini tolob edir ki, bu da tisulun
real vaxtda boyiik hacmli verilonlori analiz etmo imkanina malik olmasina gotirib ¢ixarir. Lakin
miiasir iisullarin bir goxu haqqinda vaxtinda askarlama sortini 6dadiyini séylomak ¢atindir.

Askarlamanin keyfiyyati

Askarlama tisullarinin keyfiyyati oldo etdiklori real naticalor va hassas olduglari yaymnma
texnologiyalarinin giymoti ilo l¢iiliir. Usulun qiymeatlondirilmosi adaton xiisusi se¢ilmis verilonlor
bazasi vasitasilo aparilir. Test verilonlari zararli vo zorarsiz trafik verilonlorindon ibarat ola bilor.
Diizgiin segilmis verilonlor ¢oxlugu askarlamanin keyfiyyatini giymatlondirmak ii¢iin osas
sortlordon biridir. Zarorli trafik botnetlar torafindon yaradilan trafik kimi taqdim olunur, zararsiz
trafik iso ¢cox vaxt “arxa fon” adlandirilir vo zararsiz hostlar torafindon yaradilan “tomiz” trafikdon
ibarat olur. Bot-olagsli trafik asagidaki qaydalarla olds edils bilar [27]:

1) Bot-olagali trafik xiisusi qurulmus honeypotlar torafindan toplana bilar;
2) Bot-slagali trafik tam nozarat edilon toskilat sobokalarindan toplana bilor;
3) Bot-alagali trafik gismon nazarat edilan tagkilat sobakalarindan toplana bilor.

Zorarsiz trafikin segilmasi 0zii do Kifayat qodor problemli masaladir vo miixtalif yollarla,
masalon, statik trafik generatoru istifado etmokls, lokal sabokalorda snifferlor vasitasilo, hotta ISP
(ing. Internet Service Provider) sabakalarindan do toplana bilar.

Askarlama yanagmalarinin keyfiyyot metrikalar1 mixtolifdir, on ¢ox istifado olunan
metrikalar asagidakilardir:

1) Dogru misbatlorin faizi (ing. True positives rate (TPR)): TPR = TPZPFN.
2) Dogru moanfilarin faizi (ing. True negative rate (TNR)): TNR = TNTiVFP.
3) Yanlis misbatlorin faizi (ing. False positive rate (FPR)): FPR = FPF:)TN.
4) Yanlis moanfilorin faizi (ing. False negative rate (FNR)): FNR = F;ivTP.
. . _ TP+TN

5) Daqiqlik (ing. Accuracy): accuracy = P —
6) Sohv (ing. Error): error = L S —

TP+FP+TN+FN
7) Hassasliq (ing. Precision): precision = e

Burada TP — dogru klassifikasiya edilon miisbat niimunalarin say1, TN — dogru klassifikasiya
edilon manfi niimunalorin say1, FP — yanlig klassifikasiya edilon miisbat niimunalorin say1, FN —
yanlis klassifikasiya edilon vo manfi olan niimunslorin sayidir. Lakin yanagmanin keyfiyyatinin
6l¢lilmasi liglin yuxarida geyd olunan metrikalarin hamisi homiss istifade olunmur. On ¢ox istifado
olunan metrikalar TPR vo FPR faizloridir. TPR faizinin kifayst godor boyiik, FPR faizinin iso
kifayot qodor kigik olmasi agkarlama yanagmasinin keyfiyyatini miioyyoanlosdirir.

Natica

Botnetlor 6lkolorin kritik informasiya resurslarina genigmiqyasl kiber-hiicumlarin hoyata
kegirilmasinds asas vasitalordon biridir. Istor DDoS hiicumlarin sayi, istarsa do botnetlarin sobob
oldugu digar problemlor onlarin na gadar tohliikali oldugunu siibut edir. Botnetlarin garsisinin
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alinmasi, zamaninda askarlanmasi vo onlara qarsi ehtiyat tadbirlarinin hoayata kegirilmasi vacibdir.
Bu isdo aparilmis analizlor gostorir ki, botnetlorin agkarlanmasina yanasmalar MT va verilonlarin
intellektual analizi metodlarina osaslanir. Goalocok tadgiqatlarin bu istiqgamotdo aparilmasi
planlasdirilir.
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BorHeThl 1 MeTOABI X 0OHAPYKEHUSA

BoTHeTHI 3aHMMAIOT BaYKHOE MECTO B HH(PPACTPYKTypa KHOEpaTaK, HHOTIa B 9TOH CETH YUYaCTBYIOT
MUJUIMOHBI KOMITBIOTEPOB. BOTHET mpeacTaBnseT coOoi ceTh U3 3apakeHHBIX KOMITBIOTEPOB U
cepBepoB C&C, KOTOpbIE YIpaBistOTCS OoTMacTepamMu. BOTHETHI MOCTOSIHHO DPa3BUBAIOTCH,
CTPYKTYPBI, HCTIOb3yEeMbIE TTPOTOKOIBI, METO/IBI 3apa)KeHHUS, 11€7b aTaKW MOCTOSHHO MEHSIOTCH.
B crathe ObUH MCCIEIOBAHBI APXUTEKTYPA, KIACCH(PUKAIUS IO PAa3HBIM KPUTEPUSIM U METOIBI
oOHapyxeHHs] O0THETOB.

Kniwueevie cnosa: oomuem, C&C cepsepul, honeypot, DDoS amaxu, memoowl o6Hapyscenus
bomuemos.
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Botnets and methods of their detection

Botnets have an important place in the infrastructure of cyber attacks, sometimes millions of
computers are involved in these networks. A botnet is a network of infected computers and the C
& C servers, which are managed by botmasters. Botnets are constantly evolving - their structure,
used protocols, infection methods, purposes of attacks are constantly changing. The paper studies
the architecture of botnets, classification of botnets according to various criteria and botnet
detection methods.
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