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“BIG DATA’TEXNOLOGIYALARI VO INFORMASIYA TOHLUKOSIZLIYi
PROBLEMLORI

Informasiyanmin emalinda yeni erani oks etdiron “Big Data ’mévzusu biznes miihitinda, kiitloVi
informasiya vasitalorinda, hamginin elmi adabiyyatda genis miizakira olunmaqdadr. “Big data”
idaragilik, sahiyya, elm, biznes vo kommersiya, sanaye va digar sahalards inqilabi dayisikliklor
eda bilacok bir texnologiyadir. Bu texnologiya bir tarafdon camiyyat ii¢iin yeni imkanlar agir,
digar torafdan isa yeni tahliikasizlik problemlaori yaradir. Magalada “big data” texnologiyalarinin
qisa xiilasasi verilir. “Big data” analitikamin faydalar, bazi tahliikasizlik problemlari tadqiq
olunur. Fardi malumatlarin gorunmasi baximindan onun yaratdigi yeni etik problemlara baxilir
Vo bazi tovsiyalar verilir.

Agar sozlor: big data, big data analitikasi, tahliikasizlik, anonimlik, fordi moalumatlar,
identifikasiya, de-identifikasiya, sifrlamo.
Giris

Boyiik verilonlor (BV) problemi yeni problem deyil. Texniki va texnoloji inkisaf ilo
olagodar olarag verilonlorin siiratlo artmasi vo onlarin emali problemlari halo kegon asrin 40-c1
illarina tosadiif edir. Siibhasiz, 0 vaxt ilo miigayisada, XXI asrin avvallorindon baslayaraq
rogomsal verilonlor har il hondasi silsilo ilo artmaqdadir [1]. Bunu IDC, Gartner vo s. Kimi
analitik sirkatlorin hesabatlar1 da tosdiq edir [2]. Veb, sosial sobokalar, mobil qurgular, kredit
kartlar1 vasitosilo edilon tranzaksiyalar vo s. rogomsal verilonlor axininin artmasima gatirib
¢ixarmis, informasiya bollugu yaranmis, diinya sanki informasiya ilo doldurulmusdur. Bels Ki,
bosariyyatin mévcudlugundan 2003-cii ilo godor olan dovrdo diinyada comi 5 ekzabayt
(5x10°Qbayt) molumat generasiya olunmusdursa, 2015-ci ildo diinyada informasiyanm hacminin
8,1 zetabayt (8,1x10%kzabayt) olacagi, novbati hor il 40% artaraq 2020-ci ildo 44 zetabayta
catacagl proqnozlasdirilir [2]. Natica etibari ilo verilonlorin emali, saxlanilmasi va istifadasinda
yeni erani aks etdiron “boyiik verilonlor” (ing. big data) termini meydana ¢ixmigdir [3]. Bu
termin dovlot qurumlari, boyiik sirkatlor vo s. torsfindon yaradilan vo sonradan miixtolif
mogsadlor tigiin analiz edilon ¢ox nohong rogomsal verilonlor toplusuna aid edilir ki, onlari
ononoavi verilonlor bazast vo alstlorin kdmoyi ilo emal etmok miimkiin olmur. Bu verilonlorin
emal1 iiclin kifayat godor saxlama tutumu vo hesablama giicii tolob olunur. Problemin halli
mogsadi ilo informasiya texnologiyalari sonayesinin nshanglorindon olan Google sirkati
torafindon 2004-cii ildo Google File System vo MapReduce [4] program-aparat platformasi
yaradilmigdir. Bu platforma ssasinda paylanmis hesablama miihitinde BV-in emali vo analizi
ticlin ac¢iq kodlu Apache Hadoop vo Hadoop File System [5] proqram platformalari islonmis vo
bununla da “big data” texnologiyalarinin asas1 qoyulmusdur.

Istonilon texnoloji nailiyyot rifah vo ya bod niyyotlor iiciin istifado oluna bilor. “Big
data”nin da digor texnologiyalar kimi iki torafi: faydalari vo tohliikalori vardir. BV bir torofdon
comiyyatin biitiin saholorini kokiindon doayiso bilocak tasiro malik bilik manbayidir, bizness yeni
iifliglor acir. Digor torofdon, informasiya na godor rogomsallasdirilirsa vo olave informasiya
toplanirsa, bir o qadar olgatan olur va onun istifadagilorinin say1 da goxalir, bu isa badniyyatlilor
liciin potensial imkanlar yaradir. Informasiyanmn tohliikesizliyi baximindan badniyyatlilor
torofindon informasiyanin ogurlanmasi, tohrif olunmasi vo sabokoalorin sindirilmasi, fordi
molumatlarn asanligla oalo kegmosi vo s. kimi tohliikolor yaradir [6]. Insanlarin raziligi olmadan
onlara moxsus fordi moalumatlar analiz olunur. Bu da 6z névbasinds etik vo hiiquqi cohstdan
yolverilmazdir, tohliikasizlik vo gizlilik baximindan ¢ox ciddi problemdir. Problemloro miixtalif
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prizmadan yanasmaq olar: informasiya tohliikasizliyi tiglin “big data” analitikanin tatbigi vo ya
“big data” analitikada informasiya tohliikesizliyi [7-11]. Bu masalalor iso elmi todgiqatgilar
qarsisinda duran on akual masalalordandir. Toqdim olunan mogalods do moagsad “big data”
texnologiyalarmin osas tohliikasizlik problemlarini vo gizli molumatlarin qorunmasindaki
problemlori analiz etmokdir.

“Big data” analitika vo informasiya tahliikasizliyi problemlari

Bu giin “big data” adlandirilan informasiya bollugu hagigaton do mévcuddur. “Big data”n1
toyin etmaya va digar verilonlardan farglondirmays komok edon ilk model «3Vylor adlanir [12].
Bu model ¢ox boyiik siiratlo (velocity) vo miixtalif manbalordon (variety) toplanan gox bdyiik
hocmda (volume) verilonlori daha samarali istifads etmok, saxlamaqg, analiz edarak ondan daha
giymatli informasiyani1 aldo etmok ideyasini 6ziinds oks etdirir. Qeyd etmok lazimdir ki, IBM
sirkati verilonlorin hogiqiliyini asas gotiirarok, 4-cii “v” (veracity), Oracle iso BV-nin dayarini
geyd etmakla, 5-ci “v”-ni (value) daxil etmisdir [1, 2, 13]. Son zamanlar miitoxassislor torafindan
“v”-lorin say1 artirllmaqdadir.

BV-nin asas ideyasi ¢ox boyiik hacmda verilonlari real-vaxt orzinds emal vo analiz etmok
imkaninin olmasidir. Informasiyanin hocminin artmasi insanlarda moyusluq yaratmamalidir.
Oksing, ona tobii xammal, resurs kimi baxmaq lazimdir. Qeyd edildiyi kimi, BV diinyan1 doyiso
bilocok giico, biznesds, dovlot idaragiliyinds ingilabi yeniliklors qadirdir. Ciinki bu xam
verilonlordo elmi kosfloro sobab ola bilocok dorin bilik toplanmisdir. Ancaq, bu resursdan
maksimum istifado etmoklo, comiyyat vo biznes sahasindo doyar yaratmaq iiglin yeni nasil
analitik texnologiyalara ehtiyac vardir. Bu baximdan, BV mdvzusu istar biznes sektorunda, istor
kitlavi informasiya vasitalarinda, istarsa do dovlst qurumlarinda gorar gobul edon saxslor va
siyasotgilor torofindon boyiik diqgot ¢okir. BV-nin mdvcud olmast ilo o, elmi miihitdo yeni
keyfiyyatdo todgigat sahasi kimi izlonmoays baglanmigdir. Real vaxta maksimum yaxin rejimdo
verilonlorin analizino olan tolobat miixtolif parametrlor, xarakteristikalar, hadisoalor vo s.
arasindaki korrelyasiyan1 tapmaga, klassifikasiya vo analitik hesabatlar vo bunun osasinda
prognozlarin verilmasino imkan veron BV analitikasinin (Big Data Analytics) yaranmasina
gotirib ¢ixardi [1, 13-16]. Qeyd etmok lazimdir ki, BV-nin analitikasi naticasinds sshv
korrelyasiyalar da ola bilar.

BV analitikas1 korporativ maraglar baximmindan biznes-proseslorin - somaraliliyinin
artirllmasina, marketing islorinin yaxsilagdirilmasina imkan verir. Miiassisalorda BV-nin
toplanmasi vo analizinin komoyi ilo golirlori vo xorclori optimal idaro etmok, maliyys
gostaricilorini yaxsilagdirmaq vo soffafligr yiiksoltmok miimkiindiir. “Machine-to-machine”(M2M)
kimi ikitorofli qarsilighh olage noticasinds miixtolif monbolordon vo miixtolif formatda
(strukturlagdirilmis va strukturlasdiriimamus) fasilosiz olaraq generasiya olunan verilonlarin birgo
analizi vo onlardan yeni biliklorin vo faydali malumatlarm slds olunmasi yeni elmi kosflarin
edilmasinds son doaraca shomiyyatlidir. Dovlot vo 6zal toskilatlarda osaslandirilmig diizgiin
gorarlarin gabul edilmasinds, hiiquq gaydalarmin qorunmasinda, milli tohliikaesizlik, terrorizm
faktlarinin askar edilmasinda, Xostolik epidemiyalarinin avvalcadon miiayyan edilmasindo,
insanlarn gizli davraniglarii lizo ¢ixarmaq, mogsod Vo niyyatlorini anlamaq, onlarin digor
insanlarla, otraf miihitlo qarsiliqh olagesini basa diismokds, maliyys sektorunda milli saviyyada
igtisadi risklori daha yaxs1 anlamagq, siyasatgilori vo tonzimloyici orqanlar istiqgamatlondirmak vo
risk sistemlarini daha yaxs1 idara etmokdoa bu texnologiyadan istifads 6namlidir [1].

Gartner analitik sirkatinin todgigatlarinda qeyd edildiyi kimi, BV-nin analizi cinayatlorin
Vo tohliikasizliyin pozulmast hallarini iizo ¢ixarmaqda osas rol oynayacaq, 2016-c1 ilo Kimi
boylik sirkatlorin  25%-i kiber-tohliikasizlik sistemlorindo “big data” analitikani1 istifado
edacoklor. Gartner ekspertlori hesab edirlor ki, “Big Data” analitikas1 informasiya tohliikasizliyi
sistemlorini daha etibarli etmoaya imkan veracakdir [17].

Ancaq, “big data” texnologiyalarmin totbiqgi movcud tohliikasizlik modellarinin
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kohnoldiyini tizo ¢ixarmusdir. 15 il avval istifado olunan tohliikasizlik yanasmasi bu giin {i¢iin
adekvat deyildir. Eyni zamanda, BV-nin hocm, miixtaliflik vo siirot kimi xarakteristikalar1 iso
tohliikasizlik va gizlilik problemini daha da koaskinlosdirir [18, 19]. Verilonlarin manbalarinin
miixtalifliyi vo axin soklinds toplanmasi, genis miqyaslh “bulud hesablamalar1” infrastrukturu vo
boyiikk hacmds informasiyalarin “buludlara” miqrasiyasi, tohliikasizlik sistemlorinnin “zoif”
cahatlorini {izo ¢ixarmigdir. Bela ki, BV-nin genislonmasi ila ananoavi tohliikasizlik mexanizmlori
kifayot deyildir. Ciinki verilonlorin axini ¢ox ¢evik va siiratli tohliikasizlik hallari tolob edir.

Bulud Tohliikesizlik Alyanst (CSA — Cloud Security Alliance) torofindon “Big data”
sistemlarinin on tohliikasizlik problemi verilmis vo onlar dord qrup tizra tosnifatlandirilmisdir [20]:

e infrastrukturun tohliikasizliyi (paylanmis proqram miihitinin tohliikesizlik todbirlori,
geyri-relyasiya tipli verilonlor xozinasi ti¢iin on yaxsi tohliikasizlik tacriibasi);

e verilonlorin gizliliyi (gizliliyi saxlayan miqyaslanan vo kompozit data mining vo
analitika, kriptoqrafiya ilo hoyata kecirilon giriso nozarst vo tohliikasiz kommunikasiya,
girigo qranulyar nozarat),

e verilonlorin idaro edilmosi (verilonlorin saxlanmasi vo oOtiirlilmasi jurnalina nozarsti
mohkomlondirmak, verilonlorin mangayi, qranulyar auditlor);

e tamliq vo reaktiv tohliikasizlik (real-vaxt rejiminds tohliikasizliyin monitoringi, girigin
yoxlanilmasy/ filtirlonmasi).

Tosnifatdan da goriindiiyli kimi, “big data” sistemlarinin tohliikasizlik infrastrukturunu
tomin etmok {iglin paylanmis hesablamalar vo verilonlor Xozinasi miihafizo olunmalidir. Hor
seydan avval, saxlanilan vo gizli informasiyanin 6ziinlin tohliikesizliyi {i¢iin kriptoqrafiya vo
granular giris nozarat vasitalorindan istifads olunmalidir. Boyiik hocmli informasiyanin idara
olunmasi verilanlar Xozinasi tiglin verilonlora effektiv nazarst vo monsayini miiayyan etmak ii¢iin
migyaslanan vo paylanmis hollor tolob edir. Nohayat, miixtolif noqtolordon axin soklindo daxil
olan verilonlorin tamlig1 yoxlanmali vo real-vaxt rejiminds tohliikasizlik insidentlori {izra analitik
tohlil aparilmalidir.

Tohliikasizlik va gizlilik problemlarinin hallinds, adston, ii¢ masalonin yerina yetirilmasi
lazimdir:

1. Modellogdirmoa: kiber-hiicum vo ya verilonlorin sizmalar1 ssenarilorini ohato edan
tohliikosizlik modelini formalasdirmag;

2. Analiz: tohliikasizlik modeli asasinda miimkiin hallor tapmag;

3. Realizasiya: tapilmis holli mévcud infrastrukturda totbig etmok.

Tohliikasizliyi tomin etmok tigiin biitiin Hadoop mohsullarinda dord saviyysli tohliikasizlik
(4-Layer Security) modeli totbiq edilir [21] (sok.1).

Tohliikasizlik perimetri (Perimeter Security): istifadaginin autentifikasiyasina cavab verir
Vo soboka tohliikosizliyi problemini Massagusets Texnologiya Institutu torafinden yaradilmus
Kerberos soboka protokolu vasitasi ilo yerino yetirir. Kerberos klient-server totbiglorinde moxfi
acarl sifrloma (Secret-key cryptography) vasitasi ilo etibarli autentifikasiyani toamin etmok {igiin
nozords tutulmusdur. Yoni, informasiya sistemlorinin tohliikasizliyini tomin etmok {igiin soboko
tizro autentifikasiya vo dayaniqli kriptografiya alatlori toqdim edir. Hoaqiqiliyin yoxlanmasinda
de-fakto standart hesab olunan Kerberos har kas {igiin agiqdir — olyetorlidir [10].

Verilonlarin olyetorliyi (Data Access Security): istifadagilorin ancaq verilonlora giris
icazoasinin oldugunu, xidmat va resurslara iss olmadigini tomin etmok {igiin nozardo tutulur.

Hesabatliliq_(Accountability): bu tohliikasizlik saviyyasinin imumi moaqsadi hesabatliligi
tosviq etmokdir. Hadoop-da administratorlara verilonlors girisi audit etmaya imkan verir. Olavo
olarag, verilonlarin monsayini, yani verilonlorin hanst monbadon daxil oldugunu da miioyyon
etmaya imkan verir. Bu saviyyanin tohliikasizliyini dastoklomak {igiin Navigator adlanan xiisusi
mohsul islonib hazirlanmisdir.
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Toahliikasizlik perimetri
(Perimeter Secutity)

Verilonlarin alyetarlivi
(Data Access Security)

Hesabathhq
{(Accountability)

Verilanlorin miihafizasi
' (Data Protection)

Sakil 1. Hadoop sisteminda verilonlarin tohliikasizlik modeli

Verilanlarin qorunmasi (Data Protection) sonuncu tohliikasizlik aspektidir va verilonlarin
sifrlonmasi, maskalanmasi vo daha ¢ox sahani ohato edir [8].

“Big data” va fardi malumatlarin qorunmasi

Toxminan 30 il bundan ovval balko do insanlarin soxsi hoyatini miihafizo etmok vo
anonimliyini tomin etmok nisbaton asan idi. Ciinki soxsi informasiyalar1 toplayan vo saxlayan
avtomatlasdirilmis sistemlor az idi, Internet ¢ox primitiv idi, hotta onun hagqqinda bilanlorin say:
belo az idi. Son illor isa hor sey doyismis, roqomsallasma (GPS signallari, mobil telefonlar,
e-mail, elektron alqi-satqi, sosial sobokalordaki yazismalar, elektron-tibb yazilar: va S.) genis
miqyas almigdir. Marketing, bank, sigorta, tibb va s. sahalorde miistorilor hagqinda toplanan
informasiya fordi malumatlarin gizliliyi va anonimliyini kegmisdo qoymusdur.

“Big data” miistosna faydali informasiya versa da, tohliikasizlik va gizlilik ilo bagl yeni etik
problemlar yaradir. “Data Mining” texnologiyalar inkisaf etdikco Vo genis tatbig olunduqca, BV-
doan daha darin biliklorin alds olunmasi son daraca hossas fordi molumatlarin qorunmasini tohliika
altinda qoyur. Istor sirkotlor, istorso do dévlot toskilatlar: torafindon insanlar haqqinda toplanan
informasiya artiq nazaratdon ¢ixmis, agiq va gizli verilonlor arasindaki sarhad silinmakdadir. Bu da
insanlarin $oxsi hayatlarinin toxunulmazligi baximindan ciddi problemdir [7].

Fordi molumatlar 6zlari agiq vo konfidensial kateqoriyalara boliiniir. A¢iq fordi malumatlar
kateqoriyasina miiayyan olunmus qaydada adsizlagdirilmis, subyekt torsfindon agiq elan olunmus
Vo ya imumi istifads tiglin yaradilmis informasiya sistemina subyektin raziligi ilo onun barasinds
daxil edilmis molumatlar aiddir. Soxsin adi, soyadi vo atasinin adi daimi agiq fordi moalumatdir.
Konfidensial molumatlardan forgli olaraq, agiq kateqoriyali fardi malumatlarin gizliliyinin tamin
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edilmasi talob olunmur. Konfidensial fordi molumatlar ganunla miioyyan olunmus hallar istisna
olmagqla, Giglincii soxslora yalniz subyektin razilig1 asasinda verils bilor [22].

Verilonlor bilavasito insan foaliyyatini oks etdirir. Insanlar miialico alir, elektron
xidmatlardan istifads edir, veb saytlarda axtarislar aparir, telefon zonglari edirlor. Onlarin hansi
cografi mokanda olduglari, ailo tzvlori ilo olagalori, siyasi foaliyyotlori, sosial dairalori va
maraqlar1 6z smart telefonlar1 va istifads etdiklori program slavalori ilo daim izlonilir va sirkatlor
torafindon toplanir. Bu giin, bu molumatlarin boyiik hissasi insanlarin raziligir olmadan toplanir
Vo istifads edilir. Sigorta sirkatlori vo banklar miistarilorinin borcu oldugunu 6yranmokls onlara
kredit vermokdoan imtina edir, marketlor valideyinlordon gabaq qizin hamils oldugunu miioyyan
edirlor, hokim 6z pasiyentinin elektron-tibbi molumatlari osasinda, hoatta Xostonin gizlotmok
istadiyi informasiyaya malik olur [23]. Bu da fordi molumatlarin qorunmasinin prinsip vo
qaydalari ilo ziddiyyat toskil edir.

Yarana bilocok tohliikalordon biri do odur ki, insanlar tasadif noticasinds cinayatkar kimi
mosuliyyata calb oluna bilarlor. Bels ki, sosial sobokalora onlayn programlar vasitssilo yiiklonon
boyiik hacmda multimedia (audio,video) verilonlorinin yayilmasi sababindan istanilon insident
zamani tosadiifon kadra diison, yoldan kegonlorin hiiquglari pozula bilor. Masalon, Bostonda
partlayislarin todqiqatt zamani, terror akti yerindoki fotosokillor sosial soboks saytlarinda
yerlosdirildiyi {i¢iin bir nega nafar siibhalilor sirasina diismiisdii.

Bu giin miiasir informasiya texnologiyalari faktorlari: BV, analitika vo bulud
texnologiyalarini bir-birindon ayri tosovviir etmok miimkiin deyildir. Bulud texnologiyalari
verilonlorin saxlanmasinda vo boylik hesablamalarin aparilmasinda son doraco miivaffagiyyatli
yanasmalardan hesab olunur [24]. Ancaq, hazirda verilonlarin buludda tohliikasiz vo effektiv
saxlanmasi bulud hesablamalar1 sahasinds on boyiik problemdir. Buludda saxlanan verilonlarin
etibarli sokildo gqorunmasina zomanot yoxdur. [25]-do bulud hesablama sisteminds tohliikasizliyi
tomin edon etibarli hesablama miihiti yaratmaq tg¢iin metod toklif edilmigdir. Bu metod
istifadogilora verilonlorini buludda tohliikasiz vo effektiv saxlamaga imkan verir. BV-nin idaro
edilmasi vo tohliikasizlik problemloari verilonlorin ilkin olaraq buluda yiiklondiyi zaman sifrlonma
Vo sixma (compression) metodu ilo hall edilir. Kodlagdirma texnologiyalarinin todqigi sistemin
etibarliligini qoruyur, hom do tohliikasizliyi vo verilonlorin saxlama sistemlorindon istifadoni
yaxsilagdirir [25].

Lakin gizlilik problemi insanlara soxsi molumatlarini, imumiyyatlo, informasiyani
buludlarda saxlamaga mane olmaqda davam edir. Bu problem BV-nin intellektual analizi va
analitikasinin (big data mining and analytics ) inkisafi ilo daha da ciddilogsmisdir [16]. Ciinki,
burada relevant notico almaq tg¢iin fordilosdirilmis vo lokal-bazaya osaslanan xidmatlor kimi
soxsi informasiya tolob olunur. Soxso aid informasiya cox dogiq yoxlamalara vo profillogsmo
narahatligina, ogurlanma vo itmo kKimi risklora moruz qalir [18].

Soxsi  verilonlorin  tohliikasizliyine cavabdeh toskilatlar, adoton, de-identifikasiya
tisullarindan, o climlodon, anonimlik (anonymization), toxolliis (pseudonymization), sifrloma
(encryption), acar-kodlagdirma (key-coding) va s. istifads edirlor. Anonimlik ad, iinvan vo sosial
sigorta (miidafia) nomralorini silmokla gizliliyi tomin edirsa, toxalliis bu informasiyan1 lagob vo
siini identifikasiya ilo ovoz edir. Agar-kodlagdirma soxsi informasiyanit kodlasdirir vo onun
dekodlasdirilmas: iiciin agar yaradir. Insanlarin soxsi verilonlorini “Big Data” sistemlarino
togdim etmasi istayinin miioyyan magamlari vardir. Bunun tiglin asagidak: tohliikasizlik hallori
tomin olunmalidir:

- “Big Data”-nin tohliikasiz va gizliliyin qorunmasi ilo toplanmasi vo emali;

“Big Data” analizinin tohliikkesiz miihitde vo gizliliyin qorundugu sokilds hoyata
kecirilmasi;

“Big Data” sistemlori {igiin verilonlorin saxlanilmasi vo saxlanma siyasatinin tohliikasiz
(va gizlilik rejimindo) tatbiqi.
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Oks toqdirds istifadagilor verilonlorini “Big Data” sistemlarina toqdim etmokdos toraddiid
edirlor. Konfidensial fordi molumatlar ganunvericilikdo nazords tutulmus talablora uygun
saviyyado miilkiyyat¢i, operator vo bu molumatlara giris hiiququ olan istifadagilor torafindon
miihafizo olunmalidir. Fordi molumatlarin toplanilmasi, islonilmasi vo miihafizasi hiiquqi aktlarla
tonzimlonmolidir [22, 26].

“Big data” analitika ayri-ayr1 fordlorin davranislarini yiiksok doagiglikls, hom do onlarin
razilig1 olmadan izlomoaya imkan verir. Bu imkanlar verilanlorin qorunmasinin iki fundamental
prinsipi (verilonlorin gizliliyi vao onlara alyetarlik) ilo ziddiyst toskil edir. Elektron tibb
molumatlarindan, yeni miiayina (pasiyentin badanindaki étiiriiciilorin komayi ila) metodlarindan
istifada tibb sahosinds irali atilmig addimdir. Ancaq bu vaziyyato oksar pasientlor son daraca
hossasliq gostarirlor. Belo Ki, hatta mobil qurgular vasitasilo anonim sokilds hayata kegirilon
boyiikk hacmli geydiyyat verilonlorinin analizi zamani biitiin verilonlorin fordi xarakteri itir,
istifadocinin (pasiyentin) soxsi parametrlorini toyin etmok imkami yaranir. Istifadecinin soboko
parametrlari, mokan gostaricilori vo diger analiz tiglin alyeton olan malumatlarinin kémayi ilo
cox bdyiik ehtimalla onun identikliyini miioyyan etmok miimkiin olur.

Digor bir masalo, kompiiter texnologiyalar1 sahosindoki tohliikasizliklo baglidir (kiber
tohliikasizlik). Informasiya hiicumlarmin tohliika vo risklori “big data” fenomeni vo informasiya
sferasinda miimkiin cinayatlorin naticalorino adaptasiya olunmus texniki hallor baximindan
giymotlondirilmolidir. informasiya tohliikesizliyi sahasindoki siyasest vo prinsiplora yenidon
baxilmalidir. Bu siyasat vo prinsiplor do verilonlorin mithafizasi ganununa ciddi riayst vo soxsi
hoyata hormat etmaya yonalmolidir.

Natica

Hazirda ekzabayt vo zetabaytlarla BV axinmin istehsalin1 tomin etmis elm, texnika va
texnologiyalarin genis yayildigi erada yasayiriq. Ragomsal informasiyanin hocmi artdiqca,
bunlara olyetorliyin vo onlardan istifado edon subyektlorin say1 da artir. “Big data”
texnologiyalarmin osas vadi, tadgiqatgilarin bacariglarindan istifado etmoklos, hoyatlar1 xilas
etmok, xidmatlori yaxsilasdirmaq va diinyani dork etmokdan ibaratdir.

“Big data” analitika texnologiyalarini informasiya tohliikasizliyi sistemlorindo totbiq
etmoklo milli tohliikasizlik, terrorizm, qagaqmalgiliq vo s. kimi bir ¢ox sahalords tohliikasizlik
risklorini azaltmaq miimkiindiir. Bu zaman istifads edilon verilonlar veb, tibbi qurgular, sensorlar
Va S. vasitasilo otiirtilon malumatlar ola bilor ki, bunlarin da bazilari ¢ox sads (har kas tigiin agiq)
Vo bazilori iss insanlarin soxsi hoyatini oks etdiran verilonlordir. Bu verilonlor insanlarin sigorta
odonislorina, onlayn alqi-satqi 6donisloring tasir eds bilor. Verilonlorin oksariyyati fordi malumat
oldugundan xiisusi miihafizo olunmalidir. Fordi molumatlarin qorunmasi izro milli vo
beynalxalg ganunvericiliys uygun xiisusi zomanoat olmalidir. insanlarin razilig1 olmadan onlarmn
soxsi verilonlorinin analiz olunmasi yolverilmozdir. Ona gore do bu texnologiyalarin kdmayi ilo
emal va analiz olunan informasiyanin tohliikasizlik masalalori isa istor tadqiqatgilarin, istarss da
istehsalgilarin diqqat moarkazinds olmalidir.

“Big Data” texnologiyalarinin miiasir comiyyato tosirini timumilagdirorak deys bilarik ki,
istanilon yeni texnologiya kimi, o da, “biitiin dordlors dorman deyil”dir. Kifayot gqodar giiclii bir
alot olsa da, miioyyan ndgsanlari, mohdudiyyatlori vo tohliikolori do vardir. Biitiin bunlara
baxmayaraq, “big data” bagariyyat ii¢iin bir sigrayis, elm vo texnikadan baslayaraq bizness gador
inkisafa dogru atilmis bir addimdir.
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I'apxxuparmumoBa Maxkpyda II.

Wucturyt Uadopmanmonnsix Texnonoruit HAHA, baky, Azep6aiixan

makrufa@science.az

TexHO0rHH 0OJBIIUX JAHHBIX U MPOdaeMbl HH(POPMAIMOHHO 0€30MACHOCTH

Tepmun «Big Data», orpakarommii HOBYHO 3py B 00paboTke uHGOpPMAIHMK, IIMPOKO
00CyX/1aeTCsl B CPEICTBAX MAacCOBOM MH(pOpMAIINK, HAYIHOH JuTeparype u ousHec-cpeae. «Big
Data» — 3To TeXHOJIOTHs, CITIOCOOHAsI BHECTH PEBOJIOIIMOHHBIC M3MEHEHHS B TAaKUE 00JIACTH, KaK
yIpaBlieHUE, 3IpaBOOXpaHEHUE, HayKa, OU3HEC, KOMMEPIIHsI, TPOMBIIIIEHHOCTh U Jip. C OHOMI
CTOPOHBI, TEXHOJIOTHH OTKPBIBAIOT HOBBIC BO3ZMOXKHOCTH JIJIsl OOIECTBA, HO C JIPYrOd CTOPOHBI
CO3/IaI0T HOBBIC MPoOJeMbl Oe3omacHocTH. B crathe maéres kpatkoe omucanue «Big Datay
texHojoruii. Mccnenyroress mosb3a aHanutukd «Big Data» u  HekoTopbie mpoOsieMbl
Oe3omacHOCTH. PaccMaTpuBaIOTCs HOBBIE JTHYECKHE MPOOJIEMBI, CO3JaHHBIE MEPEIOBBIMU
TEXHOJIOTUSIMH, C TOYKH 3PCHUS 3alMThI MIEPCOHAIBHBIX JAaHHBIX, U TPEAJIAraloTCsi HEKOTOPhIC
PEKOMEH/TallNH.

Knrueevie cnoea: oonvuiue oauuvie, anaius O0IbuUX OAHHBIX, OE30NACHOCMb, AHOHUMHbIU,
nepconavbhble OanHble, UOeHmupurkayus, oe-udenmugurxayus, wugpposanue.

Makrufa S. Hajirahimova

Institute of Information Technology of ANAS, Baku, Azerbaijan

makrufa@science.az

Big data technologies and information security challenges

The notion of Big Data, which is a new era in information processing, is widely discussed in the
business environment, mass media and scientific literature. Big Data technology can make
revolutionary changes in the field of governance, health, science, business, e-commerce, industry
and others. On the one hand, it opens up new opportunities for the society, but on the other hand,
it causes new security problems. The article gives a brief description of the Big Data technology
and investigates the use of Big Data analytics and some security issues. In addition, it considers
the new ethical problems created by Big Data in terms of personal data protection and offers
some recommendations.

Key words: big data, big data analytics, security, anonymisation, privacy, identification, de-
identification, encryption.
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