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BULUD TEXNOLOGIYALARINDA iNAM MOSOLOLORININ ANALIZI

Toagdim olunan isdo bulud texnologiyalarimin tahliikasizlik problemlori sirasinda miihiim masala
olan inam masalalori arasdurilir. Bunun ti¢iin miixtolif elm sahalari torafindon Gyranilmis inam
anlayisina aydinlig gotirilir, bulud texnologiyalari iticiin aktual olan reputasiya tipli inamin
yaradilmasi texnologiyalari, buludlarin saffafliginin tamin edilmasine yanasmalar, inamin servis
Saviyyasi miigaviloSina asasan qurulmast tisullari, “inam servis kimi” xidmoatlori aragdirilir.
Gostorilon inam mexanizmlarinda mévcud problemlor miiayyan olunur va onlarin halli iigiin bir
swra tovsiyalor verilir,

Acar sozlor: Bulud texnologiyalari, inam, servis saviyyasi miigavilasi, reputasiya tipli inam, Sibil
hiicumlart.
Giris

Bulud texnologiyalar1 informasiya kommunikasiya texnologiyalar1 (IKT) sahasindo
miithiim shamiyyato malik perspektivli bir texnologiyadir. Bulud texnologiyalarinin toyinati hor
hans1 konar toskilatin infrastrukturunda yerlosmis malumat morkazlorindan istifadagilors Internet
vasitosilo dinamik xarakterli, ¢evik vo birgs istifads ti¢iin nazordo tutulmus resurslar (yaddas,
program tominati va S.) taqdim etmokdir. Lakin bulud texnologiyalarinin son doracs paylanmis
Vo qeyri-goffaf tobioto malik olmasi onun texnologiyalar bazarinda ugur qazanmasina
ohamiyyatli doracodo manes téradir [1]. Bulud texnologiyalarinin genis yayilmasina mane olan
problemlor sirasinda miithiim shomiyyat dasiyan masalalardan biri do inam masalalaridir [2, 3].

Bulud miihitindo inam miinasibotlorinin qurulmasma xidmot edon ¢ox sayda yanagmalar
irali siiriilmiisdiir [4, 5]. Lakin mévcud yanasmalarda qiymotlondirms {igiin lazim olan molumati
olagadar morkozlora bulud provayderlorinin  6zlori  toqdim edirlor. Burada boazi bulud
provayderlarinin molumati filtrasiya etdikdon va ya doyisdirdikdon sonra toqdim etmasi ehtimali
cox boyiikdiir. Bu iso inam gorarinin gobulunda malumatin dogrulugunu siibho altina qoyur.

Toqdim olunan isdo bulud texnologiyalarinda reputasiya tipli inamin yaradilmasi
tsullarinin, buludlarin soffafliginin tomin edilmasine yanagmalarin, inamin servis saviyyasi
miiqavilasinag asasen qurulmasi iisullarinin, “inam servis kimi” xidmotlorinin analizi aparilir.
Provayderin inam saviyyasini diizgiin giymotlondirmok iiclin inam gostaricilorinin
yoxlanmasinin {igiincii torof pesokar toskilatlar torafindon avtomatik olaraq hoyata kegirilmasi
tovsiya olunur.

Inam anlayis1

Umumiyyatlo, inam sosial-psixologiya, sosiologiya, iqtisadiyyat, marketing kimi miixtolif
elmlar tarafindon Gyronilon ¢oxsaxali anlayigdir [6]. Bu anlayisin genis arasdirilmasina baxmayaraq,
hazirki dovradok ona standart torif verilmomisdir vo ayri-ayrt monbolords inam bir-birindon forgli
sorh olunur [7-11]. Masalan, Y. Wang va J. Vassileva inama asagidaki kimi torif verirlor:

Inam (ing., trust) — bir subyektin &ziiniin bilavasito toossiiratlarina osaslanaraq digar
subyektin imkanlarina, diizgiinlityline va etibarliligina olan giivenidir [11].

Bu inam anlayisinin sosioloji torifidir. Lakin bulud texnologiyalarinda inam masalalorina
hosr olunmus monbalards inam termini oksar hallarda informasiya tohliikasizliyi (ing., security)
va gizlilik (ing., privacy) baximindan istifads olunur [12].

Umumiyyatls, bulud texnologiyalar1 meydana goldiyi dévrdon (2007-ci il) bu
texnologiyaya istifadocilorin inami1 ¢ox asag idi [13]. Belo ki, Fujitsu EImi Todqiqgat Institutunun
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2010-cu ilds 6 6lks tizro 3000-don ¢ox bulud miistorisi arasinda aparilan sorgu osasinda tartib
etdiyi analitik materialda miistorilorin buludlara inammin olmamasinin sabablori verilmisdir.
Burada gostorilir ki, mistarilorin 88%-i fordi molumatlara kimlorin giris alds edacayina amin
olmadiglar1 ti¢lin, 84%-i iso fordi molumatlarin saxlanacagi mokandan narahat oldugu iiglin
buludlara inanmur [13].

Lakin hazirda bulud bazarina nozor saldiqgda goriiniir ki, son zamanlar bulud
texnologiyalarmin totbiq dinamikasinda koskin artim miisahido olunur [14]. Gartner analitik
toskilati bulud bazarindaki galirlorin 2010-cu ilds 77 milyard dollardan 2016-c1 ilde 210 milyard
dollara doyisocoyini prognozlasdirir. Qeyd olunur ki, bu goalirin 41,3%-i “Infrastruktur servis
kimi” bulud xidmatinin hesabina oldo olunacaqdir. Bundan olave, 2016-c1 ilin sonlarinda
diinyanin 1000 on boyiik toskilatinin 50 faizi 6z hossas miistori molumatlarini imumi bulud
infrastrukturunda yerlosdiracoyini planlasdirir. Digor torofdon, Market Research Media Ltd
toskilat1 torafindon CAGR (Compound Annual Growth Rate) kalkulyatoru vasitssilo bulud
bazarinin 2015-2020-ci illords galiri 270 milyard dollar hacminds giymatlondirilmisdir [15].
CAGR (miirakkob illik artim tempi) — investisiyalarin artim tempini zamana goro hesablayan
kalkulyatordur.

Hazirda bulud provayderlarinin inam daracasini miioyyan etmoya xidmat edon ¢ox sayda
inam mexanizmlori yaradilmisdir. Asagida onlarin asas siniflorinin qisa xtilasasi verilir.

Buludlarda saffafligin tamin edilmasi

Buludlarin inam daracasinin miiayyan edilmasinin an vacib masalalorindan biri buludlarin
soffafliginin tomin edilmasidir. Heg¢ bir bulud soffafliq xiisusiyystine malik deyil [16]. Yani,
buludlarda ns istifado olunan texnologiyalari, no do orada gedon proseslori gérmok miimkiin
deyil. Soffafliq bulud provayderlorinin inam qazanmasma tosir edon osas faktor kimi
giymotlondirilir [5]. Soffafliq olmadan, inam yaratmaq miimkiin deyil.

Bulud texnologiyalarinda soffafliq vo cavabdehlik problemlarinin holli hor zaman
beynalxalq toskilatlarin diggat morkazinds olmusdur. Bels ki, buludlarin soffafligini miiayyan
etmok tciin bu sahodo aparici toskilatlari birlogdiron Bulud Tohliikosizliyi Alyansi (Cloud
Security Alliance, CSA) 2011-ci ilin sonlarinda “Tohliikesizlik, Inam vo Zomanot Reyestri”
(Security, Trust & Assurance Registry, STAR) [17] adli program hazirlamigdir. Reyestri CSA
toskilatinin saytindan pulsuz aldo etmok miimkiindiir. Bu reyestr provayderlorin tohliikasizlik
soviyyasinin 6ziinigiymatlondirmo mexanizmlaring asaslanir vo iki sonaddon ibaratdir:

1. Servis provayderinin tohliikasizlik toloblorina uygunlugunun attestasiya anketi
(Consensus Assessments Initiative Questionnaire, CAIQ). CAIQ elektron cadval
soklindo  hazirlanmis  sonaddir, bulud  provayderinin  ho/yox  formatinda
cavablandiracag: suallar ¢oxlugundan ibaratdir.

2. Bulud Idaroetmas Matrisi (Cloud Controls Matrix, CCM). CCM bulud provayderinin
tohliikasizlik saviyyasini miioyyan edon timumi prinsiplordon ibarat sonaddir. O, bulud
provayderinin CSA-nin 13 bonddon ibarat hazirladigi tohliikesizlik tolimatinin [18]
toloblarina na doracads cavab verdiyini miioyyan edir.

CSA toskilatinin verdiyi molumata gora, 6z soffafligini miiayyan etmak tigiin indiyoadok 30-
dan ¢ox gabaqcil bulud provayderi 6zlorinin STAR sonadini tortib etmisdir. Bu provayderlor
sirasina Google, Microsoft, Verizon, Intel, McAfee va s. aid edilir.

Inamin qurulmasina xidmat edon mexanizmlordoan biri do 2009-cu ildo CSC (Computer
Sciences Corporation) toskilati torafindon toklif edilon CTP (Cloud Trust Protocol) protokoludur
[16]. Protokol sorgu-cavab mexanizmino osaslanir. Burada istifadagilor provayderin soffafliq
elementlori hagqinda konkret molumat oalds etmok iiciin provayders miivafiq sorgu géndormaklo
cavab oldo edirlor. Soffafliq elementlorino bulud infrastrukturunun konfiqurasiyasi, bosluglari,
audit hesablari, servisin idara edilmasi mexanizmlari va s. kimi elementlor daxildir. Protokolun
bulud miihitinds reallagdirilmasin1 CSA togkilati 6z tizorino gotiirmiisdiir vo onu 2011-ci ilds
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oziiniin GRC (Governance, Risk Management and Compliance) adli sonadlor toplusuna slava
etmisdir. Protokolun moqgsadi istifadogilorin bulud infrastrukturunda bas veran hadisalor
haqqinda moalumat oldo etmosino sorait yaratmaqdir. CTP istifadagilorin buludda bas veran
hadisalori sanki daxildon izlomasina sorait yaradarag, bulud istifadagilori ilo bulud provayderlori
arasinda Gtiiriicli vasito rolunda ¢ixis edir.

Servis saviyyasi miiqavilasi

Bulud texnologiyalarinda inam miinasibatlorinin qurulmasina yanasmalardan biri do
Servis Soviyyasi Miigavilasidir (Service Level Agreement, SLA). SLA — servis provayderi
ilo mistori arasinda baglanan miiqaviladir, provayderin iddia etdiyi servis keyfiyyatino
(Quality of Service, Qo0S) zomanati tomin edir vo miiqavilonin sartlorinin pozulmasi hallar
bas verdikda, subyekto hiiquq miistavisindo corimo totbiq olunmasina sorait yaradir [19].
SLA bir ¢ox indikatorlardan ibarot olur. SLA indikatorlarina olyetorlik (fasilesiz igloma
miiddati va fasilalarlo isloma miiddati), cavab verma vaxti, ¢eviklik va s. parametrlar vo ya
mohdudiyyatlor aid edilir.

Servis provayderlori (SP) xidmatlor gostordikdo bu indikatorlara riayst etmok
macburiyystinds olur. Bu indikatorlarin hor hansi birindo yol verilon pozuntular SP-nin
corimalonmosi, homginin mistorido SP-no qarst monfi royin formalagmasi ilo naticalons
bilar.

Hazirda diinyada bulud xidmotlori géstoran oksor boyiik toskilatlar SLA-ya uygun
xidmatlor gostarmays cohd edir. Masalon, bulud Xxidmatlori gostoron 3Tera togkilatinin
molumat markozinin toqdim etdiyi servislorin SLA saviyyasi “bes odod doqquz” toskil edir.
Yoni 3Tera servislori SLA-da gostordiyi toloblora 99,999% faiz omal edarok togdim etdiyini
bayan edir. Burada gostarilon xidmatlarin saviyyasi 99,999% faizdon asagi diisdiiyli halda
miistorinin hesabina kompensasiya odonilmosi sorti qoyulur. Bagqa halda, Amazon
togkilatinin EC2 (Elastic Compute Cloud) servisi iigiin elan etdiyi SLA-nin faiz doracasi
99,95% toskil edir. Burada da SLA-nin faiz doracasi vad edilondon asagi toskil etdiyi halda
Amazon toskilati da miistoriloro kompensasiya 6dayir. Lakin istifadagilorin kompensasiya
almasi t¢iin onlar servisin gostorilmasinds fasilolori oks etdiron faktlari sonodli sokildo
Amazon sirkatino togdim etmolidir.

Adoton, SLA-ya asason qurulan inam modellari bu miiqavilads vod edilon gostaricilorin
monitoringinin aparilmasi masalolorina hasr olunur [20, 21]. Belo monitoring sistemlorino
misal olaraq wiSLA, Traverse, IT SLA monitoring sistemlarini géstarmak olar.

Inam servis kimi

Buludlarin inam doroacesini miioyyan edon mexanizmlordon biri do “Inam servis kimi”
(Trust as a Service, TaaS) xidmatlorinin gostarilmasidir.

TaaS - tohliikasizlik xidmatlorinin servis provayderi ilo heg¢ bir alagesi olmayan
inanilmig Gglincli soxs torafindon sorgu ossasinda toqdim olunmasidir. Bu mexanizmlardon
biri olan Cloud Trust Authority (CTA) EMC toskilatinin RSA bolmasi torafindon 2011-ci
ildo toklif edilmisdir. CTA miixtalif provayderlorin togdim etdiyi servislorin tohliikasizliyinin
idaro edilmasinda vahid morksz funksiyasini yerina yetirir. CTA-nin torkibino daxil olan
identifikasiyanin idaro edilmosi bloku miixtalif bulud provayderlori arasinda vahid girisin
tomin edilmasini hoyata kegirir.

Digor torafdon, burada normativ sanadlars riayst bloku konar istifadoagilora imkan verir
ki, onlar servis provayderinin miiayyan etalona nazaron formalasmis tohliikasizlik profilini
izloya bilsin. RSA-nin inamin formalasdirilmasinda falsofosi soffafliq vo idaroetms
mexanizmlarini sintez etmokdan ibaratdir vo adoton, o inam1 “Inam = Soffafliq + Idaroetmo”
kimi miiayyan edir [22].
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Reputasiya tipli inam

Hazirda buludlarin reputasiya tipli inam masalalarine do bdyiik digqet yetirilir. Inam
anlayisinda oldugu kimi, reputasiya anlayisi da miixtalif elm istigamatlorinds doarindan
arasdirilmisdir, lakin holo do bu anlayisa da standart torif formalasmamisdir [23-26]. Ayri-
ayr1 manbalords reputasiya anlayisi miixtalif formada sorh olunur [1, 27, 28]. Bels ki, monba
[11]-do reputasiyaya verilan torif asagidaki kimidir:

Reputasiya — bir subyektin basqa subyektlordon aldigi tovsiyalor osasinda digor
subyektin imkanlarina, diizgiinliiyiine va etibarliligina olan giivonidir [11].

Reputasiya sistemlari — bir comiyyatin ayri-ayr1 iizvlorinin konkret obyekts (masalan,
servis provayderlari, servislar, subyektlor) verdiyi raylor asasinda obyekt ii¢lin reputasiya
xallar1 hesablamaga xidmot edir [29].

Inam vo reputasiya anlayislar1 miixtalif tothiq sahalorino malikdirlor, lakin bir-biri ilo
six olageli anlayiglardir. Bu anlayiglarin hor ikisi subyektin giivonlilik daracasini
giymatlondirmok tgiin istifads olunur [11]. Lakin bunlar1 forglondiron cohat odur ki, inam iki
subyekt arasinda qurulan miinasiboatdir, subyektin reputasiyast iso comiyyatin hamin
subyekts garst olan imumi rayidir.

Adoton, comiyyatin ¢ox sayda subyekti torofindon inam qazanmis subyekt yiiksok
reputasiyaya malik olur. Bulud miihitinds inam subyekti {izorindo inam gorar1 qobul etmok
istoyan subyekt inam subyektinin inam saviyyasini bu reputasiya asasinda qiymaotlondirir.

Umumiyyotlo, miixtolif monbolordo reputasiya sistemlorindon savayi, “tovsiyo
sistemlori” terminina do rast galmok miimkiindiir. Bu sistemlor arasinda forq ondan ibaratdir
ki, reputasiya sistemlori yalniz bir comiyysatdo toplanmis istirakg¢ilarin royino osaslanir,
tovsiya sistemlori iso kanardan verilon roylari do nazors alir.

Moshur reputasiya sistemlori sirasina Truster, TrustedSource sistemlorini aid etmok
olar. Hazirda bir ¢ox veb-saytlar Slashdot, Reddit, Digg, eBay va s. reputasiya sistemlarindan
istifado edir. Miixtalif alis-veris saytlarinda alici vo saticilar har dofo alig-veris etdikdon
sonra bir-birini giymatlondirirlor.

Konkret satici (alici) ilo bagli reytinglor (qiymotlor) homin veb-saytin (mosalon, eBay)
reputasiya sistemi torofindon hesablanir vo alinan adad saticinin (alicinin) inam daracasini
gostorir. Reputasiya sistemlori Internet tohliikesizliyindo do genis istifado olunur. Bu név
sistemlordon an moashuru TrustedSource sistemidir.

TrustedSource sistemi CipherTrust qurumu tarafindon yaradilmisdir vo hazirda McAfee
sirkotina moxsusdur. Internet identifikasiyalar1 (mosalon, IP-iinvan, domenlor, poct kontenti,
veb-kontent) {iciin reputasiya xallar1 hesablamaga xidmot edir. TrustedSource hor bir Internet
identifikasiyanin badlik doracasini Data Mining va digor analiz iisullarindan istifado edorok
miioyyon edir. Umumiyyotlo, Internet reputasiya sistemlori e-pogt, veb Vo bir sira
protokollarla Gtiiriilon soboka hiicumlarinin qarsisini almaqda faydali vasitodir.

Digor totbiq sahalorinos aid reputasiya sistemlorino asagidakilart misal gostormok olar:
P2P sistemlorindo — etibarli qovsaqlarin miiayyan edilmasi, sosial xobarlordo—on yaxsi
Xobarin miiayyan edilmasi, veb-axtaris sistemlorindo—PageRank [29].

Reputasiya sistemlori bir sira hiicumlara qars1 olduqca zoifdir. ENISA toskilat1 bu
sistemlar iigiin aktual olan 15 hiicum néviinii miiayyan etmisdir [30]. Bu hiicumlar sirasinda
bulud infrastrukturu tigiin aktual olani Sibil hiicumudur (Sybil attack) [31].

Sibil hiicumunu bazan psevdospufing (ing., pseudospoofing) do adlandirirlar. Burada hiicum
edon c¢ox sayda identifikator (sibil) yaradaraq, onlar1 subyektin reputasiya xalini
manipulyasiya etmok magsadils istifado edir.

[k dofo Sybil ad1 1973-cii ilds ingilis jurnalisti Flora Sreyberin «Sybil» kitabinda [32]
isladilmisdir. Bu kitab psixiatrik klinikanin xastasi olan Shirley Ardell Masonun hoyatindan
bohs edir. Burada Sybil Isabel Dorsett adi Masonun adinin moaxfiliyinin qorunmasi tgiin
istifado edilmisdir. Siijetin mahiyyatino goro Sybil identikliyin dissosiativ sarsilmasi
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xostaliyindon oziyyst ¢okir. Bu Xastolik bir soxsin viicudunda bir neg¢o ayri-ayri $oxsin
formalagsmas1 ilo Xarakterizo olunur. Psixologla miisahibadon sonra molum olur ki, Sybil
Dorsettin viicudunda 16 miixtalif soxs comlogir. Yeri goldikca o, 6zlinii comiyyato bu soxslarin
ad1 altinda tagqdim edir.

Informasiya sistemlorindo g¢oxsayli identifikasiyalarin saxtalasdirilmasmi ilk dofo Sybil
hiicumu adlandiran John R. Douceur [33] olmusdur.

Natica

Bulud provayderlarinin inam doracasini miioyyan etmoays imkan veron mexanizmlorin
catismazligi qiymotlondirmo {iglin lazzim olan molumati olageadar markazlora bulud
provayderlorinin 6zlorinin toqdim etmosidir. Burada bozi bulud provayderlorinin molumati
filtrasiya etdikdon vo ya doyisdirdikdon sonra taqdim etmasi ehtimali ¢ox bdyiikdiir. Bu iso inam
gorarinin gabulunda malumatin dogrulugunu siibha altina qoyur. Odur Ki, bulud miihitindo
yuxarida sadalanan inam gostaricilorinin yoxlanmasi ti¢lincii torof pesokar togkilatlar torafindan
avtomatik olaraq hoyata kegirilsa, provayderin inam soviyyasini diizgiin giymatlondirmak
miimkiin olar. Bu iso bulud texnologiyalarinin genis istifadasi ii¢iin sorait yarada bilor. Digor
torofdon, Sibil hiicumlarina davamli olan reputasiya sistemlorinin yaradilmasi bulud
texnologiyalariin genis tatbiqi tigiin zomin yarada bilar.
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Wucturyr Uadopmanmonnsix Texnonoruit HAHA, baky, AzepOaiimxan
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HccnenoBanue npodiaem goBepusi B 00J1a4HbIX TEXHOJOTHUAX

B cratbe uccneayrotces npobieMsl 10BepHs, SBIstonecs GyHaaMeHTaIbHBIMU Cpean IpodiieM
obecrnieueHrst 06€30MaCHOCTH OONAYHBIX TEXHOJOTWH. JlJis 3TOro, B MEPBYIO OYEpeqb, TACTCS
KpaTKoe OOBSICHEHHE TMOHSATHS JOBEpHs, M3YYEHHOIO B pa3IUYHBIX OO0JIACTAX HAYKH,
UCCIIETYIOTCSI TEXHOJIOTHH CO3JIaHUSI JOBEpUS HA OCHOBE PENyTalyid, MOIXOJbI 00CCIeUeHUS
MIPO3PAaYHOCTH OOJIAYHBIX TEXHOJIOTHIA, METOAbl YCTAHOBIICHUS TOBEpUs HA OCHOBE COTJIALICHUS
00 ypoBHe cepBHca, yciuyru «JloBepume kKak cepBHC». ONpeAemnsioTCcs CYIIECTBYIOIIUE
HEJOCTaTKU B UCCIIEJJOBAHHBIX MPOOJIEeMax, ¥ MPUBOJUTCS Pl PEKOMEHIAIUH JIIsl YCTpaHeHuUs
JTAHHBIX HEJIOCTATKOB.

Knioueswie cnoea: odonaunvie mexnonoeuu, dogepue, co2iauieHue oo ypogue yciye, penymayus,
Cubun amaka.

Rasim M. Alguliev', Fargana C. Abdullayeva®

Institute of Information Technology of ANAS, Baku, Azerbaijan

Ydirector@iit.ab.az, “fargana@iit.ab.az

An investigation of trust problems of the Cloud Computing

The paper investigates the trust problems which is a fundamental issue among security problems
of cloud computing. For this purpose first of all the trust notion studied by various scientific
fields is clarified. Technologies of developing of the reputation based trust, approaches to ensure
transparency in the clouds, methods of establishing trust on the basis of service level agreements,
mechanisms which provide trust as service are studied. As a result, existing problems in the trust
mechanizms are identified, and number of recommendations for these problems solution is
offered.

Keywords: Cloud computing, trust, service level agreement, reputation based trust, Sybil attack.
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