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Recently, the widespread usage of computer networks has led to the increase of network threats and attacks.
Existing security systems and devices are insufficient in the detection of intruders' attacks on network
infrastructure, and they considered to be outdated for storing and analyzing large network traffic data in terms
of size, speed, and diversity. Detection of anomalies in network traffic data is one of the most important issues
in providing network security. In the paper, we investigate the possibility of using machine learning algorithms
in the detection of anomalies — DoS attacks in computer network traffic data on the WEKA software platform.
Ensemble model consisting of several unsupervised classification algorithms has been proposed to increase the
efficiency of classification algorithms. The effectiveness of the proposed model was studied using the NSL-KDD
database. The proposed approach showed a higher accuracy in the detection of anomalies compared to the
results shown by the classification algorithms separately.

Anomaliyalarin agkarlanmasinda masm
tolimi metodlarinin eksperimental
tadqigi

Acar sozlar :

Big data

Anomaliya

DoS hiicum

IDS

Masgin tolimi
Klassifikasiya ansambl1

Son zamanlar kompiiter sobokelorinden genis istifado seboake tohdidlori ve hiicumlarmin artmasma sebab
olmugdur. Movcud tohliikasizlik sistemlari va alatlori iss hiicumgularin gaboaks infrastrukturuna olan
hiicumlarini agkarlamaqda yetorli deyildir, olgii, siirat ve miixtaliflik baximindan bdyiik seboks trafiki
verilanlarinin saxlanmast ve analizi tigtin kohnalmis hesab olunur. Sabaka trafiki verilonlorinde anomaliyalarm
agkarlanmasi1 seboke tohliikesizliyinin temin edilmasindo ¢ox vacib maselelordendir, hemginin elmi
tadgiqatlarin asas istiqamatlarindendir. Sabaka trafikinde anomaliyalarn agkarlanmasi sahasinds kifayet qadar
tadgiqatlarin olmasina baxmayaragq, daha daqiq agkarlama modellarinin islonmasine ehtiyac vardir. Maqaloda
anomaliyalarin agkarlanmasinda istifads olunan bazi magin talimi alqoritmlari analiz olunmusdur. Kompiiter
saboka trafiki verilonlorinds anomaliyalarin - DoS hiicumlarmn agkarlanmasimnda magin talimi alqoritmlorinin
istifadesinin miimkiinlityli WEKA proqram platformasinda eksperimental olaraq tedqiq edilmisdir.
Tasnifatlandirma alqoritmlarinin effektivliyini artirmaq maqsadi ile bir nege klassifikasiya alqoritmlarinden
togkil olunmus ansambl modeli toklif edilmisdir. Taklif olunan modelin effektivliyi NSL-KDD verilonlor bazast
istifade edilorok todqiq olunmusdur. Klassifikasiya alqoritmlarinin ayri-ayriigda gosterdiyi naticolorlo
miiqayisada taklif olunan yanagma anomaliyanin askarlanmasinda daha yiiksak daqiqlik niimayis etdirmisdir.

DKcnepuMeHTaabHOE ¥ICCAeA0BaHIe
MeTOAOB MaIllMHHOTO OOyJYeHMsI IIPU
OOHapy>XeHI aHOMaAnii

Karouesslie caoBa:
OoapIIe AaHHBIE
aHOMaAus

DoS-arax

DS

MalIHHOe OOyJyeHue
aHcaM04b KaaccuduKaImm

B mocaeanee Bpemst IMPOKOE MCTTOAB30BaHIEe KOMIIBIOTEPHBIX CeTerl IIPMBeA0 K YBeANYeHITIO CeTeBbIX yTpo3
u atak. CyIIecTBYIOmMX CICTeM ¥ MHCTPYMEHTOB 0e30ITacHOCTM HeAOCTaTOYHO AAs OOHapy>KeHIs aTak
320yMBIITLAEHHIKOB Ha CeTeBYIO MH(PPaCTPYKTypPy, KPOMe TOTO, OHU CUMTAIOTCs YCTapeBIIMIU A5 XPaHeHIs
U aHaauza GOABIINX JAHHBIX CETeBOTO Tpaduka C TOYKU 3PeHMsl pa3Mepa, CKOPOCTM M PasHOOOpasusL.
OOHapy>KeHIe aHOMaAuI B AQHHBIX CETeBOTO TpaduKa - O4Ha M3 BasKHEMITINX 3a4ad OOeCTIedeHIs CeTeBO
6e30I1acHOCTH, a TakKe OAHO VI3 OCHOBHBIX HaIlpaBAEHNI HayJHBIX Mccaejopanmii. Hecmotpst Ha To, 9TO B
obaacTy OOHapy>KeHILs aHOMAaAMII B CeTeBOM TpadpuKe IIPOBeAeHO 3HauNTeAbHOe KOANYECTBO MCCAeAOBaHIA,
HeobXoAMMO paspaboTath OoJee TOUHbIE MOAean OOHapyKeHus. B cratbe aHaamsmpyioTcst HeKOTOpble
AATOPUTMBI  MAIlIMHHOTO OOy4eHMsl, UCIoAb3yeMble AAs OOHapy>KeHMsl aHoMaauit. BosmoskHoCTh
UCIIOAB30BAHMST AATOPUTMOB MAIIMHHOTO OOydeHMsl Mpu OOHapy>KeHMM aHOMaAuii B AQHHBIX Tpaduka
KOMIIBIOTepHOII cetnt - DoS-atak Oblaa DKCIEPMMEHTAAbHO JCCAeJOBaHa Ha ITPOrPaMMHOM IAaTdopme
WEKA. Aas nospirmennst 9pQpeKTMBHOCTI aArOpUTMOB KAaccupUKaImi IpeAAosKeHa aHcaMOAeBast MoAeAb,
COCTOSIITIAsl M3 HECKOABKUX aAropuTMOB Kaaccudurarmy. DPPeKTUBHOCTh MPeAJOXEeHHOIO MeToAa
MpoaHaAM3MpOBaHa C ucroab3osaHyeM 6asnl 4aHHBX NSL-KDD. ITpeaaoskeHHEIN 1T0AX04, MOKazaa Ooaee
BBICOKYIO TOUHOCTb OOHapY>KeHVsI aHOMaAWii I10 CPaBHEHMIO C Pe3yAbTaTaMI, IIOKa3aHHBIMI aATOPUTMaMU
KaAaccuuKarmm mpy ux pabote B OTAeABHOCTI.
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1. Giris

Internet texnologiyalarinin genislonmosi ila
kiberhiicumlar daha da
Kiberhiicumlarin intensivliyi enenavi signatur
asash tohliikasizlik vasitelorini yeni hiicum
novlarine qars: tasirsiz etmisdir (Garofalo, 2017;
Hacirshimova, 2014). Belo ki, Big data erasinda

intensivlagmisdir.

soboke infrastrukturuna bademsallor terafinden
miixtalif nov kiberhiicumlar (masalon, spam
gondarmo, botnetlor, xidmatdan imtina (DoS -
Denial of Service), paylanmis xidmatden imtina
(DDoS), fising, zerarli proqram-viruslar ve s.)
naticesinde hokumsat, enerji, sahiyys, bank va
telekommunikasiya, tehsil, naqliyyat, tadqiqat
morkozlori va s. kimi kritik sektorlarda oksor
togkilatlar ciddi problemlarls iiz-lize qalmislar
(Heydari et al., 2015; Almedia, 2017; Wang et al.,
2018). Bu tegkilatlar mdiixtalif monitoring
vasitalarindan istifads edarak infrastrukturlarim
boyiik  miqdarda
xarclayirlar. Lakin hiicumgularin infrastruktura

gorumaq lgln vosait
niifuz etmoak tiglin qabaqcil vasitelarden istifade
etdiklarinden onlar1 agkar etmakds md&vcud
tohliikesizlik ve log-fayllarin analizi alstlori
kohnalmis hesab edilir (Ariyaluran et al., 2019).
Sebakadaki potensial tohliikeni askar etmak {igiin
toplanan verilanlorin aninda emali ise vacibdir.
Movcud enenavi monitoring alstlerinin boyiik
verilonlori emal etmak imkaninin olmamasi
sobabindon sgoboke infrastrukturunu davaml
izlomok vo anormal davramis ve tohdidleri
askarlamaq miimkiin deyildir (Raguseo, 2018).
Anomaliya,
olmayan verilon niimunoesi olaraq tayin edilir.
Anomaliyanin  agkarlanmast  1987-ci  ilda
D.E.Denning torofinden  toklif edilmisdir
(Denning, 1987). Bu metodun osas konsepsiyasi,

gozlonilon davranisa uygun

avvalcodon toyin edilmis davramisin normal
davranisgla miiqayise edildiyi sebakenin/sistemin
davranisini tayin etmoakdir. Natice ya onu gabul
etmak, ya da alave arasdirma {iigiin hayacan
idarsetmsa sistemini iga salmaqdan ibarat olacagq.
Anomaliyanin agkarlanmas1 verilonlorin asas
hissesindan forqlanan va ya kenara ¢ixan (outlier)
verilanlari (niimunslari, sablonlar1) agkar etmayi
hadafloyir =~ (Abdulhammed,  2019).  Yoni
anomaliyanin askarlanmasi, verilanlor bazasinda
edils
nimunays  uygun
hadisalarin

torafinden
gozlonilon
elementlorin vo ya

miitoxassis
bilmayan,
golmayen

identifikasiya
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miiayyen edilmasidir.

Boyiik 6l¢li anomaliyanin agskarlanmasi tictin
ciddi ¢otinliklor yaradir. Ciinki dayisenlarin ve
ya slamatlarin say1 artdiqca verilanlarin miqdar:
da artir. Cisco-nun mealumatina gorae illik global
IP trafikin 2021-ci ilde 3.3 zettabayta ¢atmisdir
(Global - VNI Complete Forecast Highlights,
2021). Bu hal verilanlarin tahliikasizliyi, malumat
otiirtilmaesi etibarlilig1 ve trafik anomaliyalar1 ve
hiicumlarinin agkarlanmasi baximindan bir ¢ox
¢otinliklor Boyiik  verilanlorda
anomaliyalari etmoak iiglin
metod/alqoritmlar kifayat gader daqiqliyi qoruya
bilmir (Srikanth, et al., 2020; Rehman, 2016). Son
illarda agskarlanmasi, masin
tolimi tedgigat movzusuna
cevrilmis ve c¢oxsayli maqalalorin predmeti
olmusdur (Dua, Du, 2011; Buczak & Guven,
2016). Kompiiter soboakasinda
soboka trafikinde geyri-adi ve ahamiyyatli
doayisikliklar kimi basa diisiiliir (Garofalo, 2017).
Verilonlorin daxil edilmasi

yaradr.

agkar onanavi

anomaliyalarin
sahesinde asas

anomaliyalar

zamani insanlar
torafinden edilon sohvler, O6l¢gmo cihazlarimin
sahvlori, verilonlorin emal1 sahvloari (verilonlarlo
manipulyasiya), sistemin davramisi zaman
yaranan mexaniki sshvler ve s. anomaliyalar
yaradan genis yayilmis sabablardandir.

Anomaliyalar1 agkarlama yanasmasinin asas
moaqsadi normal trafiki tesvir etmok {igiin
statistik bir model qurmaqdir. Bu modeldan har
hansi bir kenara ¢ixmaya anomal hadise kimi
baxila bilor ve hiicum kimi gebul edils biler.
Qeyd olundugu kimi anomaliya, mdiicerrad
saviyyads veriloenlarin akseriyyetindan forqlanan
niimunslor kimi basa diisiiliir. 9dsbiyyatda
anomaliyalarin ii¢ tipini geyd edirlar: noqte
anomaliyalar1 (point anomalies), kontekstual
anomaliyalar (contextual anomalies), kollektiv
(collective  anomalies). Bu tip
anomaliyalar bir ¢ox tadqiqatlarda genis analiz
olunmusdur (Hodge, Austin, 2004; Chandola,
Banerjee, Kumar, 2009; Nassif et al., 2021; Gogoi
et al.,, 2011).

Uzun iller 6yrenilon ve elmi tedgiqatlarin
predmetina cevrilmis anomaliyalarin
agkarlanmas1  miixtalif = sahslerde  totbiq
olunmaqdadir. Kredit kartlar {izra tranzaksiya
verilonlorinds firildaq¢iligin (Xuan et al., 2018;
Husejinovi¢, 2020; Phua et al., 2010; Dash, & Ng,
2010; Chaudhary, Yadav., & Mallick, 2012),

kompiiter gobokalorinde anomal trafiklarin

anomaliyalar
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(Aliguliyev, Hajirahimova, 2019; Shon, Moon,
2007; Alguliyev, Aliguliyev, Imamverdiyev,
Sukhostat, 2017; Zhang et al., 2008), siibhali kiber
2019), tibbi
verilenlorde anomaliyalarin askarlanmasi (mas.,
anomal MRT tosviri vo s.) (He, Wang, Graco,
Hawkins, 1997; Saneja, Rani, 2017; Antal, Hajdu,
2014; Schlegl, Seebock et al., 2017; Varian, 2020)
sensor qurgularin anomal gostaricilerinin (mss.,

aktivliyin (Ariyaluran et al,

kosmik aparat sensorunun anormal gostericilari
kosmik  gominin  bazi
nasazligin oldugunu gostars biler) (Fujimaki et
al., 2005) ve s. agkarlanmasi Big Data analitikanin
asas mosalalorindandir (Chandola, Banerjee,
Kumar, 2005; Wang, Jones, 2017). Bu baximdan
boyiik verilanlarde sablonlara uygun olmayan

komponentlarinda

verilanlarin (ve ya avvallar miisahids olunmayan
verilonlorin) — anomaliyalarin askarlanmasi
moasalesi boylik aktualliq kesb edir, onun
qarsisini almagq xtisusi shamiyyat dasiyir. Sebaka
anomaliyasi, sebekenin tshliikesizliyine tasir
gostaran potensial zararli trafikdir. Bunlar hem
dovlet, ham da korporativ qurumlar1 narahat
edan esas problemlardir, maliyya
itkilorino, saboakanin isinin pozulmasina sabab

¢linki

ola bilor vo hotta milli tehliikasizliyi tehliike
altina ala bilar (Ariyaluran, 2019).

Bu tadqiqatin asas magsadi sebaka trafikinda
anomaliyalar1 - DoS hiicumlarin
agkarlanmasindan ibarstdir. DoS hiicumlar
soboka, kiber infrastruktur ti¢tin real tohliikadir
(Denning, 1987; Garofalo, 2017). DoS hiicumlar
soboke ve xidmeat serverlarden, slaqelendirici
sobakalordon Vo sobakao cihazlarindan
(marsrutlagdiricilar va s.) istifade edarak xidmati
ifliceds va ya ondan tamamils imtinaya sabab ola
biler ve bu da boyiik itkilarle naticelena bilar.
DoS hiicumun reallagdirilmasinda hadaf hostun
qanuni istifadagiye cavabimi lengitmak ve ya
tamamils itirmek {diclin rabite protokollarinin
zaifliklarindan istifads edilir. Bu zararli fealiyyat

“qurban”  serverina ¢ox sayda sorgu
gondarmokls hoayata kegirilir.

Mogqalade boyiik sobake verilonlorinde
anomaliyalarin - DoS hiicumlarin
agkarlanmasinda bir ne¢e magin  tolimi

alqoritmlari NSL-KDD verilonlar bazast (NSL-
KDD) tizerindoe test edilmis vo klassifikasiyanin
effektivliyini artirmaq maqsadi ilo klassifikasiya
ansambli modeli toklif edilmisgdir.

Mboqalonin sonraki hissesi asagidaki kimi
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togkil edilmisdir. Tkinci bolmads alagali isler
icmal olunmusdur. Uciincii bolmade  toklif
olunan yanagmanin metodologiyas: tasvir
edilmisdir. Dordiincii bolmada taklif edilmis
yanasma eksperimental olaraq yoxlanilmis ve
ekperimentin naticelori miizakire olunmusdur.
Besinci bolmade  tedgiqat naticalar

timumilesdirilmisdir.

lizro

2. Olaqpli tedqiqatlar

Bu bolmoads anomaliyalarin askarlanmasi
sahasinde mévecud tedqiqatlarin miiasir veziyyati
Qeyd etmak
anomaliyalarin agkarlanmasi istiqamatinde hem
icmal xarakterli (Hodge, Austin, 2004; Agrawal,
Agratial, 2015; Chandola, Banerjee, Kumar, 2005;
Srikanth, Philip, Jiong et al., 2020; Gupta, Gao,
Aggarwal, Han, 2014; Nassif et al., 2021; Patcha,
Park, 2007), hem de coxsayli yeni tadgiqatlar
movecuddur  (Ariyaluran, 2019;  Aliguliyev,
Hajirahimova, 2019); Sukhostat et al, 2018; Akoglu
et al., 2015; Wei et al., 2019; Aggarval, 2005).

Uzun
sistemlari (Intrusion Detection Systems- IDS)
soboaka administratorlarina ¢ox dastak olmusdur
(Akbar, 2010).
sahasinda iki yanasma miisahide olunmaqdadir:

icmal olunur. lazimdir ki,

illor miudaxilelerin agkarlanmasi

Miidaxilalorin  agkarlanmasi
signatura asaslanan sui-istifadenin askarlanmast
(misuse detection) vo anomaliyalarin agskarlanmasi
(anomaly detection) (Mukherjee, Heberline, Levitt,
1994).
ideyast hiicumlar1 sablonlar ve ya signatur
soklinda toqdim etmakdir.

Mbalumdur ki, IDS-lerin ¢oxu tahliikasizlik
ekspertlori tersfinden tayin edilan ¢oxsayl
qaydalara asaslamir (Tsai et al.,, 2009). Malum
olmayan yeni hiicumlarin agkarlanmasinin ¢atin
olmasi

Sui-istifadenin  agkarlanmasinin  asas

bu yanasmalarin osas catismayan
cohatlorindendir. Eyni zamanda sebaka trafikinin
boyiitk  oldugundan,  qaydalarin
kodlagdirilmasi lang gedir, ¢ox vaxt sarf olunur,
ekspert biliklorinden asililiq yaranir ve s.
yiiksak
saviyyada saxta hayacan signallar: istehsal edir
(Zhang et al, 2008). IDS-larin bu kimi
moahdudiyyatlorini asmaq ve yeni miidaxilalari,

normal vo anomal soboke trafikini daha daqiq

hacmi

Anomaliya agkarlama {isullar1 ise

agkar etmok ticiin intellektual analiz metodlar:
totbiq edilmisdir (Lee, Stolfo, Mok, 2000;
Agarwal, Mittal, 2012).
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Paylanmaya, yaxinliq Ol¢iisiine osaslanan,
parametrik, geyri parametrik statistik metodlar
ilkin
metodlardan hesab olunur (Chandola, Banerjee,
Kumar, 2005). Statistik metodlara asaslanan
anomaliya askarlama sistemlori iki marhaladen
tagkil olunur. Ovvalce sistem sabaka trafikinin bir
va ya bir ne¢a statistik slamatini miisahide edir

anomaliyalarin agkarlanmasinda

va toplayir, daha sonra davranis dayisikliklorini
agkar etmak {i¢iin stoxostik bir metoddan istifada
edarak movcud voziyyati saxlanilan vaziyyetla
miiqayise edir. Burada asas masale tez-tez hadaf
hostlarda yerlasdirilon botlar vasitesilo hayata
kecirilon DoS, fisinq ve spam kimi mdiixtalif nov
zararli programlarin diizgiin askarlanmasidir. Bu
problemls iizlosmemak moagqsadi il Ensemble
Empirical Mode Decomposition alqoritmindan
istifade eden bir anomaliya askarlama metodu
toklif edilmisdir (Marnerides et al., 2015).

Son zamanlar ise anomaliyalarin daqiq
identifikasiya olunmasinda magin telimi (machine
learning -ML) vo darin tolim (deep learning)
metodlar1 genis tatbiq olunmaqdadir (Goldtein,
Abdulhammed, Buczak, 2016). ML, 1959-cu ilda
Arthur Samuel torafinden “"aqiq sokilda
programlasdirma  olmadan  kompiiterlarin
Oyronmasini tamin eden bir telim sahasi" olaraq
miiayyan edilmisdir (Samuel, 1959). Yoni ML,
aclq sokilda proqramlasdirma oavazina secilmis
niimuns verilonlara (vo ya ke¢mis tacriibayo)
osaslanan iterativ Oyrenme yolu ilo gizli
korrelyasiya askar
etmayo imkan verir. Qeyd etmak lazimdir ki, ML
metodlarinin  tolime  osaslan, tolimsiz  vo
yarimtalimli tipleri movcuddur (Chandola,
Banerjee, Kumar, 2005; Schleg], et al., 2017).

Zhang va digarlari IDS-larin problemlarini hall
etmok ii¢iin, qaydalara osaslanan (ruled-based),

ganunauygunluqlarin

xtisusilo yeni miidaxilolori askar etmok {iglin
tolimsiz tesadiifi mesalor (random forests) masin
tolimi alqoritmi tatbiq etmislor (Zhang et al., 2008).

Camacho va digerlari mahkema sistemlari
sabakasindaki anomaliyalar1 agkar etmak, qeyri-
adi davranislari miisyyenlesdirmek ve serh
etmak tiglin boyiik verilanlorin dérd slamatini
(hacm, miixtaliflik, etibarliliq ve siirat) nazere
alaraq bir yanasma taqdim etmislar (Camacho et
al, 2014). (asag1
dogruluq), hem de yiiksek Ol¢ii problemini
aradan qaldirmagq ti¢iin 9sas Komponent Analizi
(Principal Component Analysis - PCA) tatbiq

Hom qeyri—mijayyanliyi
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olunmusdur. Mialliflor PCA-nin verilanlar
bazalarindaki Olgiiys (miisahidalarin sayina)
goro hesablama probleminin qarsisini alan vo
paralelliye imkan versn niive hesablamasindan
istifade etmiglor. Olcii haddindan artiq oldugda
iyerarxik modellor do toklif olunmusdur.
Nohayot, verilonlor axinlarmmi tahlil edarken
yliksak siirati temin etmak iiglin Exponentially
Weighted Moving Average (EWMA) yanasmasi
totbiq olunmusdur.

Anomaliyalar1 agkarlamaq {iciin hibrid
metodlar da toklif olunmusdur (Agarwal, Mittal,
2012; Kim et al, 2014; Shon, Moon, 2007).
B.Agarwal  va sobaka
entropiyasinin ve dayaq vektorlar1 metodu
(Support Vector Machine - SVM) alqoritmlarinin

homkar: olamatlori

birlosmoasinden ibarat hibrid metod toklif
etmislor (Agarwal, Mittal, 2012). Naticoda
entropiya  asasli  askarlama  metodunun

soboakadaki anomaliyalar1 SVM asasli agkarlama
sistemindoan daha yaxst miiayyan etdiyi siibut
edilmisdir.

Kiiylii  verilonlarin  tesirini  minimuma
endirmokls, daha boyilik verilon qruplarinda
askarlama daqigliyini yaxsilasdirmagq ti¢iin MSD
(Mean and Standard Deviation) statistik metodu
\C) k-means Oyronma metodunun
kombinasiyasindan ibarat yeni bir askarlama
alqgoritmi (MSD - k-means) toklif edilmisdir (Wei
et al., 2019). MSD-k-means-da iki marhals var: 1)
verilonlarda  ses-kiiylil

qaldirmaq tiglin MSD alqoritminin tetbiqi; 2)

verilonlori  aradan
lokal optimal klasterlar alds etmak tigiin k-means
alqgoritminin tetbigi. MSD-k-means-do diger
metodlarla miiqayisede daha yiiksek daqiqlik
alds olunmusdur.

Sebaks anomaliyalarini agkarlaya bilon k-
means klasterlosma alqoritmins asaslanan
yanasmalar da taklif edilmisdir (Miinz, 2007),
(Kumari et al., 2016). Miinz sebake axin yazilarini
ehtiva edan tolim verilanlorini normal vo
anormal trafik qruplarina ayirmagq {i¢iin k-means
totbiq
homkarlar1 Apache Spark analitik alstinden
istifade edoarak k-means klasterlosmo asasinda
kiber-hiicumlarin  qarsistm  almaq  {igilin
metodologiya taqdim etmislor.

Mbolumdur ki, hesablama sistemlari 0l¢iisi,

alqoritmini etmisdir. Kumari ve

stiroti vo miixtalifliyine gore boyiik verilonlorin
saxlanmasi, emal1 vo analizinde meahdudiyyatlara
malikdir. Bu moehdudiyyati aradan qaldirmaq
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maqsadi ilo anomaliyanin agkarlanmast tigiin ¢okili

klasterlasmaya asaslanan optimallasdirma
yanasmast toklif edilmisdir (Alguliyev, Aliguliyev,
hnamverdiyev, Sukhostat, 2018; Alguliyev,

Aliguliyev, Imamverdiyev, Sukhostat, 2017). Har
bir noéqtenin ¢okisi onun biitiin verilonlor
toplusundaki markaze nazeran movgeyine gora
toyin edilmisdir. Yeddi bdyiik olgiilii verilanlar
bazasindan istifada
eksperimentlarda toklif olunan ¢okili klasterlosma
algoritmi k-means alqoritmi ilo miiqayisada
anomaliyalar1 daha daqiq askarlamaga miiveffoq

etmaklas aparilmig

olmusdur. Artan hesablama miirakkebliyi va
verilonlorin miixtslifliyi sebsbinden har nov
anomaliya {iclin bir vasite secmak ¢otindir. Ikinci
todqiqatda ise klasterlosmo iiglin tokmillasdirilmis
yanasmast  toklif
(Alguliyev, Aliguliyev, Imamverdiyev, Sukhostat,
2017). Ug verilonlar bazasi (Avstraliya kredit kart
totbiqlari, tirak xasteliklari tizra baza ve NSL-KDD
bazasi) izerinda aparilan tacriiba naticaleri toklif
olunan  alqoritmin
miiqayisada
agkarladigini gostermisdir.

Maliyys sektoru firilldaqgihigin askarlanmasi
(Chaudhary, 2012; Phua et al., 2010) va tranzaksiya
amoaliyyatlarinin islonmasi (Dash & Ng, 2010) daxil

optimallasdirma edilmisdir

k-means  alqoritmi ila

daha dagiq

anomaliyalar1

olmagla bdylik verilonlorin analitikasindan aktiv
sokilds istifade edir. Saxta sui-istifads hallarinda
artan kart odeme problemi bank odenislori ve
6danis xidmati teminatgilarmin diqqget markezinde
durur. Belo ki, tez-tez kredit karti firlldaq¢ilig:
hadisslari bas verir vo sonu boyiik maliyys itkileri
ilo naticalenir. Cinayatkarlar diger insanlarin kredit
kartlarinin malumatlarim ogurlamagq ti¢iin Troyan
vo ya fising kimi bazi texnologiyalardan istifads
edirlor (Xuan et al, 2018, Husejinovi¢, 2020).
Normal ve anormal emoliyyatlarin davranus
alamatlorini Oyratmok {i¢lin Xuan ve hamkarlar
tesadiifi megs alqoritminden istifads etmislar
(Xuan et al., 2018). Husejinovic ise 6z tadqiqatinda
finldaqgiliq amoliyyatlarmin naticalarini
prognozlagdirmaq tigiin Naive Bayes, C4.5 gerar
agact ve Bagging ansambl magin Oyrenme
alqoritmlarinden istifade etmisdir. Firildaqgiliq
amoliyyatlarmin  proqnozlasdirilmasinda C4.5
gorar agaci alqoritmi digarlari ilo miiqayiseds daha
daqiq proqnoz (92.74%) sargilamisdir.

todqiqatda
askarlanmasi ti¢lin mahdud Boltsmann masinina
(restricted Boltzmann machine - RBM) asaslanan

Basqa bir DoS hiicumlarin
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dorin tolim metodu tatbiq olunmusdur
Abdullayeva, 2018). DoS

hiicumu agkarlama daqiqliyini artirmaq {iciin

(Imamverdiyev,

RBM-in goriinen va gizli qatlar1 arasina yeddi qat
olunmusdur. DoS
agkarlanmasinda deaqiq naticalar toklif olunan
dorin RBM modelinin hiperparametrlarinin
optimallagdirilmasi ile alde edilmisdir.

olave hiicumun

3. Taklif olunan yanasma

Moasalanin qoyulusu. Forz edok ki, sobake
trafikini oks etdiron D= {x, X,,...,x,} verilonlor
bazasi verilmis vo M ={m,m,,..,m} sayda
klassifikasiya alqoritmlori sec¢ilmisdir. Sebakada
zoarorli trafiklorin (DoS hiicumlarin) yiiksak

daqiqlikls agkarlanmas: talab olunur.
Tadgiqatin metodologiyasi. IDS-lerin isinin

somaraliliyinin  artirilmasi  iig¢iin  kompiiter
sobakesi trafikinde anomaliyalart - DoS
hiicumlar: askarlamaga imkan veran

klassifikasiya ansambli modeli taklif edilir.
Masin talimi ansambli modelini yatarmaq {iciin
sadalovh bayes (NaiveBayes — NB), garar agaci
(Decision tree — DT), tosadiifi meso (Random
Forest RF), Support Vector Machine — SVM,
coxlayli perseptron (Multilayer Perceptron), K-on
yaxin qonsu (K-Nearest Neighbor — KNN) kimi
klassifikatorlar secilmisdir. Bu
klassifikatorlarin qisaca serhini verak:

Naive Bayes modelinda obyektin hansi sinfa
aid olmasi ehtimali Bayes teoremins asasen

baza

hesablanir (Yang et al., 2016). Bayes teoreminin
mahiyyotinda sarti ehtimal dayanir. Sorti ehtimal
— bir hadisenin bas verdiyi nezers alinmaqla
digar bir hadisenin bas verma ehtimali kimi basa
diisiiliir. Naive Bayes klassifikatoru istifada
etdiyi n sayda olamatlorin serti olaraq bir-
tutur.
Baslangicda verilon her bir olamstin serti
hesablanir,
etiketini prognozlasdirmaq {i¢iin Bayes teoremi
totbiq olunur. Bayes teoreminin riyazi ifadaesi

birinden asili olmadigim1 neazards

ehtimal sonra nimuneanin sinif

distur 1-ds verilmisdir.

PlAB)- P(B| A)*P(A) 1)
P(B)
Burada, P (A) — A hadisesinin bas verma
ehtimalidir. P (A | B) — B bas verdiyi halda A-nin
basvermo ehtimalidir. P(BIA) — A bas verdiyi
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halda B-nin bagverma ehtimalidir. P(B) — B
hadisasinin bagverma ehtimalidir.

Qorar agact (decision tree - DT) kegon asrin
80-ci illarinds teklif olunmus agac strukturlu
Kklassifikatordur, kok, budaglar ve yarpaqlardan
ibaratdir. Kok — agacin basladig1 yerdir. O, biitiin
verilonlor bazasimi gosterir ve sonradan iki ve
daha ¢ox budaga ayrilir. Budaqlar verilonlor
bazasindaki slamatleri, yarpaqlar sinif nisanlarim
gostorir. Qorar agact sual/cavab
budaqglara boliiniir. Qoerar agact tesnifat veo
reqressiya tohlili {iclin qeyri-parametrik talim
Qorar agaa iki
Oyranma vo proqgnozlasdirma marhalslerindan
ibaratdir. Model talim prosesinds verilmis telim
verilonleri istifade edersk Oyradilir ve prognoz
test
naticesini proqnozlasdirmagq tigiin istifades olunur
(Dewan et al., 2010). Qeyd etmak lazimdir ki, garar
agaciin realizasiyasi zamani asas moasalalarden
biri de kok qovsaq ve ya altqovsaglar {iclin vacib
atributun secilmasidir. Problemin hallinde iki

asasinda

metodudur. morhoaladon -

moarholaesinde  gostarilan verilanlarinin

genis yayilmus atribut segma metodu mévcuddur:
Information Gain; Gini Index.

Tasadiifi mesalar (Random Forests — RF)
2000-ci illarin avvellarinda L.Breyman terafinden
toklif edilmis, gorar agaclar1 ansambli asasinda
qurulur (Breyman - 2001). Tesadiifi adlanmasinin
sobabi odur ki, ixtiyari agacin qurulmasinda
biitiin alamatlar deyil, ancaq tesadiifi secilmislar
istirak edir. Yoni RF wverilonlorin tesadiifi
altcoxlugundan teskil olunmus bir neg¢e qorar
agact Magsad
daqiqliyini  artirmaqdir.  Goriindiiyii
algoritm iki morhslads aparilir: slamatlerin
secilmasi va tasnifatlandirma. Obyekt daha ¢ox
agacin sas verdiyi sinfe aid edilir. Yoni yekun
agaclarin aqreqasiyast

sosvermo ilo

yaradir. Klassifikasiyanin

kimi

(gorar qararlarmm

osasinda yaradilir, mojaritar
miioyyon edilir. RF DoS hiicumlarla yanasi
Probe, U2R & R2L kimi hiicumlarin, eyni
zamanda  botnetlorin  yiiksak  daqiqlikla
askarlanmasinda da istifads olunur (Farnaaz &
Jabbar, 2016). Qeyd etmok lazimdir ki, boyiik
verilanlarle isloyerken RF boyiik hesablama
zamaru talab edir.

K-an yaxin qonsu (K-Nearest Neighbor —
KNN) - sistems daxil olan yeni obyektin sinfini
toyin etmok {iiglin istifade edilon masin tslimi
alqgoritmidir. Daxil olan har yeni obyekt {i¢tin

siniflordan birina aid olan k sayda yaxin obyekt
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(qgonsu) miiayyan edilir. KNN alqoritmi,
iimumiyyatlo tesnifat ve reqressiya problemloari
ii¢lin istifade olunan geyri-parametrik {isuldur.
(Zhang, Zhou, 2015; Wauters et al.,, 2017). Bu
algoritmda K parametrinin diizgiin se¢ilmasi va
yaxinliq metrikasi probleminin halli 6nemlidir.
Handasi olaraq obyektlor arasindaki masafeni
O0lcmak tiglin, adebiyyatlarda miixtalif masafe
funksiyalar1 Minkovski,
kosinus masafasi) istifada edilmakdadir. On ¢ox
istifade edilon Evklid masafasi funksiyasinin
(diistur 2) istifads edildiyi halda yeni obyektdsn
bu sinfs aid olan k sayda obyekto olan

(Evklid  masafasi,

masafalorin comi hesablanir. Yeni obyekt an kigik
moasafeys malik olan sinfs aid edilir.

m

dist(x, y) = [>_(x -y, @)

i=1

Burada x vo y — m sayda alamate malik giris
vektorlaridir. Qeyd etmak lazimdir ki, fargli
olamotlor,  tmumiyyetle  farqli  Olgularle
olctildiiytinden mosafs  funksiyasiu  tatbiq
etmazdan avval normallagdiriimalidir.

Dayaq vektorlar1 metodu (Support Vector
Machine - SVM) statistik 6yronme nazariyyasi
osasinda yaradilmis eon etibarli progqnoz
metodlarindandir, V.Vapnik ve A. Cervonenkis
torafindan toklif edilmisdir. Tosnifatlandirma ve
reqressiya masalalorinda genis totbiq olunan
binar xotti klassifikatordur. Forz edilir ki, tolim

toplusu  (x,,y,) elementlorinden ibarotdir,
burada X - slamsatler vektoru, Y ise ona uygun
sinif nisanidir: ye{+1,-1}. Elo hipermiistovi
tapmaq lazimdir ki, o, y, =1 y, =—1 noqtalarini
ayirsin - va  talim  g¢oxlugunun en  yaxin
noqtelorinden maksimal moasafads kegsin.
W-X—b=0 olamatlor fozasim siniflora bolon
hipermiistovini edir. Burada W,

hipermiistovinin normal vektorudur. ©ger W

tosvir

vektorunun X; ile skalyar hasili b -nin icaze

verilan giymatindan boyiikdiirss,
w-x,>b =y, =1, onda ndqte  birinci
kateqoriyaya, kigikdirss, w-x; <b =y, =-1,

ikinci kateqoriyaya aiddir (Carlos et al., 2012;
Erfani et al., 2016).

Multilayer Perceptron (MLP). MLP, coxlayl
(birdan ¢ox) perseptron siini neyron saboka sinfina
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aiddir. Malumdur ki, siini neyron sebakalar bioloji
neyron gobakalarinin osasinda
yaradilib. Neyronlar, bu

simulyasiyast
sobokoalordo  asas
hesablama komponentidir. MLP an az {i¢ laydan
ibaratdir: giris lay1, gizli lay ve ¢ixis lay1. Giris lay1
istisna olmagla, har bir qovsaq qeyri -xatti
aktivasiya funksiyasindan istifade eden bir
neyrondur. Giris layr her bir neyronun slamst
vektorunun bir elementine uygun gslen giris
alamat vektorlarindan ibaratdir.

Ansambl dyranmoa algoritmlari. Ansambl
modellarinin tarixini izlomak ¢atin olsa da, 1990-
ca illorden beri miixtelif sahalorden olan
todqiqatcilar
Ansambl Oyrenma alqoritmleri
azaltmaq va ya prognozlar: yaxsilasdirmagq ticiin

terafinden  arasdirilmaqdadir.

dispersiyamn

birden ¢ox masin Syrenma alqoritmini bir

modela meta

proqnozlasdirici
alqoritmlardir (Zhou, 2015). Talim nazariyyasi
kontekstinde meta alqoritm ayri-ayr
alqoritmlarin” naticalerini birlagdirarak ve har

o B
-

\ :
_

birlegdiren

“zaif

Data set ‘

nisanli/nisansiz

Sakil 1. Ansambl alqoritminin {imumi arxitektur sxemi

Eksperimentlor

Bu bolmadas aparilmis eksperimentlar vo
naticeler miizakirs olunur. Eksperimentlar
Windows 8.1 (64bit) emoliyyat sistemi, Intel(R)
Core(TM) i7-4510 prosessora, 8GB operativ
yaddasa malik kompiiterde aparilmigdir. Isde
sobokea trafiki verilonlorinde DoS hiicumlarin
askarlanmasi iiclin toklif edilmis klassifikasiya
ansambli alqoritminin eksperimental todqiqi
WEKA miihitinde ve NSL-KDD verilanlar
bazasinin tizerinda yerina yetirilmisdir.
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birine ¢oki vermoakls onlardan yeni bir “giiclii
algoritm” yaratmagi hadaflayir. Hal-hazirda
“multiplicative weights”, “weighted majority”,
“boosting”, “bagging”, “ensemble averaging”,
“voting” va s. kimi meta alqoritm niimunalori
movcuddur. Ansambl bir qayda olaraq, ayrica
gotiiriilmiis telimden daha daqiqdir ve ayri-ayri
modellarin zsif yerlorini gizlatmek baximindan
cox faydalidir. Sokil 1-de ansambl alqoritminin
Uimumi arxitekturu verilmisdir.
Sxemden do goriindiiyii kimi
modeli verilenlor bazas: {igiin daha daqiq

ansambl

progqnoz vermak {ii¢lin bir ne¢o masin talimi
alqoritmlorini birge istifade edir. Verilanlor
bazas: iizerinds ayri-ayri alqoritmlar Oyradilir,
har bir alqoritm ayriligda prognoz verir.
Algoritmlarin prognozlar1 ansambl modelds
birlesdirilir ve son proqnoz sesler asasinda
miiayyan edilir.

Prognoz

‘ (normal/anomal)

Ansambl
alqoritmi

o4

NSL-KDD verilanlar bazasi.

Sebaka trafikinde anomaliyalar1 agskarlamaq
ti¢lin NSL-KDD verilanlar bazasinin train.arff vo
test.arff fayllarindan istifade olunmugdur. NSL-
KDD-nin tolim bazasinda 125.973, test bazasinda
22.544 yazi nlimunesi vardir. Har bir yazi 42
atributdan ibarstdir. Sonuncu atribit har bir
yaziya "anomal", ya da "normal" vaziyyat olaraq
etiketlonmisdir (NSL-KDD data set).
Umumiyyatla, NSL-KDD atributlarin siyahis1 vo
onlar haqqinda genis malumati (NSL-KDD data
set; Dhanabal, Shantharajah, 2015; Akbar, 2010)-
dan alds etmak olar.
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Masgin teliminda klassifikatorlarin agkarlama
performansinin giymatlandirilmesi vacib
masaladir. Asgkarlama performansinin
giymetlondirilmesinde diiriistlitkk (precision),
tamliq (recall), yanlis pozitiv hallar (false positive
rate-FPR), dogru pozitiv hallar (true positive rate
- TP), f-6l¢li (f-measure), daqiqlik (accuracy)
metrikalarindan istifade olunmusdur.

Xoatalar matrisi (Confusion Matrix) (codval 1),
modelin  diizglinliiytini  ve  dagqiqliyini
giymatlondirmak ii¢iin istifads edilon an asan va
on sade yanasmalardan biridir (Fawcett, 2006;
Holz, 2008; Gu, et al, 2006, Aliguliyev,
Hajirahimova, 2019).

Coadval 1. Xotalar matrisi

Actual
Positive Negative
Positive True Positive False Positive
8 TP FP
L2
°
e Negative False Negative True Negative
FN TN
- dogru pozitiv hallar (TPR - true positive
rate) -

R_ number of TP (3),
number of TP + number of FN

- dogru neqativ hallar (TNR - true

negative rate) —
R number of TN (4),
number of TN + number of FP

- yanlis pozitiv hallar (FPR - false positive

- vyanlis neqativ hallar (FNR - false
negative rate) —

B number of FN (6),
(number of FN + number of TP)

FNR

Xotalar matrisi ve onun asasinda hesablanan
Klassifikasiya alqoritmlarinin agkarlama
gostaricilori  (7-10) disturlarin  kémayi ils
hesablanir (Huang, Charles, 2005):

- duristliik (precision) -
number of TP @)

precision =
(number of TP + number of FP)

- tamliq (recall) -

recall — number of TP ®)
(number of TP +number of FP) ’

- f-Ol¢li (f-measure) -

2*(precision * recall ) ),

F —measure = —
(precision + recall )

- daqiqlik (accuracy) -
number of TP + number of TN (10).

acouracy =
9 (number of TP+number of TN + number of FP +number of FN)

Sebaka trafiki verilonlarinds DoS hiicumlarin
askarlanmasi fi¢lin toklif olunan masin talimi
ansambli modelinin yaradilmasinda istifade
edilon Naive Bayes, Decision tree, Random
forests, SVM, Multilayer perceptron ve KNN
klassifikatorlar1t WEKA proqram miihitinda test
edilmisdir. Testin naticelorinin mdiiqayisesi
cadval 2-da gostarilmisdir.

rate) —
PR number of FP (5)
= 4
(number of FP + number of TN)

Cadval 2. Klassifikatorlarin naticalarinin miiqayisasi

Metodlar Accuracy TP rate FPRate Prec-sion Recall F-meas. ROC
Area
DT 0,815 0,696 0,027 0,971 0,696 0,811 0,84
NB 0,761 0,633 0,069 0,924 0,633 0,751 0,917
KNN 0,793 0,666 0,038 0,959 0,666 0,786 0,814
RF 0,804 0,677 0,027 0,971 0,677 0,798 0,959
SVM 0,759 0,635 0,076 0,917 0,635 0,75 0,779
MLP 0,736 0,592 0,071 0,917 0,592 0,719 0,814
Ansambl(Vote) 0,977 0,953 0,001 0,999 0,952 0,975 0,981

Cadval 2-den ds goriindiiyii kimi DoS
hiicumlarin agkarlanmasinda biitiin metrikalar

lizro an yaxst naticoni toklif olunan ansambl
alqoritmi niimayis etdirmisdir. Bels ki, daqiqlik
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metrikas1 {izra on yiiksok — 97.7% ve yanlis
tosnifatlandirma (FP) sahvi {izra an kigik — 0.1%
natico gostormisdir. Dogruluq metrikasi {izrs an
asag1 naticeni iss MLP alqoritmi gostarmisdir.
Sokil 2-ds test verilonlari tizerinds tatbiq
olunmus klassifikatorlarin ve toklif olunmus
alqoritmin mdfixtalif metrikalar iizro naticalori
vizual olaraq teqdim olunmusdur. Qrafikden da
gortindiiyt kimi TP metrikasi {izra da an yiiksak

naticoni (0.953) taklif olunan ansambl alqoritmi,
an asag1 naticaleri MLP, NB ve SVM alqoritmlari
niimayis etdirmisdir. FP metrikasi tizrs isa toklif
olunan algoritmden sonra an yaxst — 2.7%
naticoni DT ve RF alqoritmlari toqdim etmisdir.
On pis — 7.6% noticoni ise SVM alqoritmi
gostarmisdir.

1,2

Recall

PRC Area Class

TP Rate FP Rate

F-Measure

B Decision tree

B Naive bayes

¥ k-nn

® Random forest

B Multilayer
Perception

mSVM

[ Ensemble

ROC Area Accuracy

Sokil 2. Test verilonlori iizro klassifikatorlarin naticalarinin miiqayisesi

Iki vo daha cox sinifli tesnifatlandirma
modelinin effektivliyini yoxlamaq ve ya
vizuallasdirmagq ti¢lin an vacib giymatlondirms
gostoricilorinden olan AUC (Area Under The
Curve - oyri altindaki saha) ROC (receiver
operating characteristics- gabuledicinin islamae
xtisusiyyatlori) oyrisinden istifade olunur
(Huang, Charles, 2005; Ling et al., 2005; Fawcett,
2006). Yoni ROC oyrisi — klassifikatorlarin
naticalarinin vizuallagdirilmas: {isuludur. ROC
qrafikleri, klassifikatorlarin dogru teyin etma
deracesi ile yanlhg-saxta hayscan deracesi
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arasindaki kompromisi tesvir etmoak {igiin
istifads edilir (sokil 3). Dioqramda ordinat oxu
tizro dogru mdiisbat hallar, absis oxu {izrs yanlis
miisbat hallar gostarilir.

Sokil 3-de ROC oayrisinin tasvirinden da
aydin gormek miimkiindiir ki, bu ayri verilanlor
bazasinda tetbiq olunmus biitiin metodlar {izra
oan yiiksak qiymoati (0.981) ansambl alqoritmi
alaraq vahide ¢ox yaxinlasmisdir. ROC Area
metrikasi iizra da an asag1 naticani (0.779) SVM
gostormisdir.
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Sakil 3. Test verilanlari asasinda yaradilan ROC ayrisi

Notico

Dovlat O0zal togkilatlarda seboke

xidmetlorinin ve totbiglorinin genis istifadasi

Vo

sabaks va kompiiter miidaxilslerine qarg: adekvat
tahliikesizlik tedbirleri teleb edir Tedqiqat isinds
kompiiter sabakelarinda DoS hiicum olaraq bilinen
sobako miidaxilalorinin vaxtinda agkarlanmasi ve
qarsisinin alinmast tiglin Naive Bayes, Decision
Tree, Random Forest, Support Vector Machine,
Multilayer Perceptron kimi genis yayilmis baza
tolim alqoritmlarinden ibarat ansambl modeli tagkil

edilmisdir. Magsad anomal trafikin
askarlanmasinda ayriliqda gotiiriilmiis nisbaton
boyiik Oyronme sahvi ehtimali olan zaif

Klassifikatorlardan dyrenme sahvi ehtimali daha
kigik olan giiclii klassifikatorun yaradilmasidir.
Ansambl modeli daha yiiksek dagigliyi ils
calbedicidir. Tarafimizden aparilmis smagqlarin
naticasi gostordi ki, seboka trafiki anomaliyalarinin
- DoS hiicumlarin agkarlanmasinda ansambl
asasinda taklif olunmus yanasma digar baza telim
Klassifikatorlar1 ils miiqayisade daha yiiksek
daqiqlik gostermisdir. Almmis neticalar 99.9%
precision, 95.2% recall vo 97.7% accuracy ve 0.981
AUC, DoS hiicumlarin agkarlanmasinda etibarli bir
yanasma oldugunu demaya asas verir.

Taklif olunan yanagsma genastbaxs natice
gostorsa do, dorin tolim ve optimallasdirma
strategiyalarim vo s. totbiq etmakls daha yiiksak
somoraliliye nail olmaq olar. Eyni zamanda real-
vaxt rejiminds real veriloanlarden istifads etmak
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da cox 6namlidir. Bu da tedqiqatimizin gealacak
istiqamatini togkil edir.
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