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Toqdim olunan aragdirma iginda elektron imza (e-imza) ilo bagl milli e-imza infrastrukturunun
movcud texniki va mantiqi imkanlarint arasdirmagqla, sistema diisan yiikiin optimal idara edilmasi
va problemlorin arasdirilimasi miiayyan edilib. E-imza vatondagslarin elektron miihitdo
identiklagdirilmasi iigiin saxsiyyat vasiqasi rolunu tomin etdiyi ticiin e-doviat ekosisteminda
formalasdirilan informativ va interaktiv elektron xidmotlora alcatanhigin tomin edilmasi vo bu
xidmatlardon tahliikasiz istifads edilmasi e-imza vasitasi ila hayata kegirilir. Maqgalada milli e-imza
infrastrukturunun yeni texnoloji ¢agirislar, mobillik imkanlarimin artirtimasi, mahdud resusrlu
qurgularda yiiksok moahsuldarligin tomin edilmasi, e-xidmoatlordon genis istifads iiciin yiiksak
tohliikasizlik talablori baximindan tokmillosdirilmasi problemlori analiz edilir va aktual elmi-
praktiki masalolor miiayyan edilir. Miiayyan edilon problemlorin halli istiqamatinda beynalxalg
tacriiba arasdirilmaqla milli infrastrukturun komponentlorinin tohliikasizliyinin va inam zancirnin
qiymatlandirilmasi istigamatinda morkazlorinin iginin modellasdirilmasi iiciin elmi-tadgiqat
istigamoatlori analiz edilmisdir. Maqalads milli e-imza infrastrukturunun oziiniin tahliikasizlik
problemlarinin miiayyan edilmasi ilo markazlorin xidmoat sahalorinda tahliikaszilik komponenti
kimi samarasi miiayyan edilir.

Acgar sozlor: e-imza, ac¢iq acar infrastrukturu, milli e-imza infrastrukturu, etimad, Osyalarin
Interneti, sertifikat.
Giris

Adoton, e-imza alqoritmlori ag1q acarli kriptoqrafiyaya asaslanirlar vo e-imzanin praktikada
reallagdirilmasi {iciin xiisusi infrastrukturun — A¢iq Acarlar Infrastrukturunun (AAT) (ing. Public Key
Infrastructure, PKI) qurulmasi tolob edilir [1]. ©Oksor o&lkolordo e-imza infrastrukturunun
formalagdirilmasma kegon osrin  sonlarinda baslanmisdi.  Olkomizdo do milli e-imza
infrastrukturunun qurulmasi islorine 2004-cii ilin mayinda “Elektron imza va elektron sonad
haqqinda” Azorbaycan Respublikast Qanununun qgobul edilmosi ilo tokan verilmisdi. Nogliyyat,
Rabits va Yiiksok Texnologiyalar Nazirliyi bu qanundan irali golon masalolori miivafiq merkazi icra
hakimiyyati orqanlart ils birlikds planlagdiraraq Milli Sertifikat Xidmatlori Markazi qurmusdur. Bu
morkoz Kok Sertifikat Markozi vo onun tabeliyinde iyerarxik bagliligi olan Siyasot Markozi,
Hakimiyyoat Orqanlart Moarkazi vo Elektron Hokumat Markazindon ibaratdir. Hor bir markoz zoruri
aparat vo program tominati ilo tomin edilmisdir vo 6ziiniin miistoqil sertifikat siyasotini formalagdirir.

E-imza sertifikatlariin biitiin votondaslara verilmosi tigiin Milli Sertifikat Xidmatlori
Morkozi torofindon yeni nosil soxsiyyot vosigolorino (e-ID layihosi) vesiqo sahibinin
giiclondirilmis vo tokmil elektron imza sertifikatlari, imza yaratma vo yoxlama moalumatlar1 daxil
edilir. Bu layihonin tam icrasindan sonra e-hdkumot konsepsiyasinin daha da inkisafi iigiin mobil
e-hokumatin qurulmasi vo natico etibari ilo dovlst, 6zal va yerli 6ziinliidaroetms organlarinin
xidmaotlorinin elektronlagmasi biitiinliikdo e-dovlotin osasini tomin edocok.

Elektron xidmatlorin, o ciimlardon e-dévlat xidmatlarinin genis istifadasi ilo elektron qarsiliqh
olagolorin qurulmasi zamani toraflorin tohliikasiz vo hiiquqi autentifikasiyasi vasitosi kimi e-imzanin
istifadosi do geniglonir. Bundan slavo, istifadagilorin, homginin e-xidmatlorin mobilliyini tomin
etmok ti¢lin e-imzanin mobil vo bulud platformalarinda reallagdirilmasi masolosi meydana ¢ixir.
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Osyalarm Internetinin hoyatin miixtalif sahalorine (o ciimlodan, e-tibbo) totbiqi ilo tokco insanlarmn
deyil, onlarin adindan “¢ix1s edon” osyalarin da autentifikasiyasi ii¢iin e-imzadan istifado edilir.
Hazirda bir ¢ox 6lkenin elD sistemlori e-imza infrastrukturuna osaslanaraq faaliyyot gdstorir [2].

Beloliklo, yuxarida sadalanan  proseslor  dlkonin  e-imza  infrastrukturunun
tokmillosdirilmasini, miqyaslanmasini, yeni texnoloji platformalara ke¢idini, miixtolif 6lkolorin e-
imza infrastrukturlar1 arasinda etimad miinasibotlorinin tomin edilmosi iiclin miivafiq
mexanizimlorin reallagdirilmasini zoruri edir. Bu problemlor hom togkilati vo hiiquqi tonzimlomao
tadbirlorinin goriilmasini, ham do yeni texnoloji hallorin islonmasini vo totbiqini tolob edir. Bu
baximdan milli e-imza infrastrukturunun tokmillogdirilmosi {i¢iin vacib elmi-todqgiqat
problemlarinin miisyyon edilmasi aktual elmi-praktiki masaladir. Toqdim olunan tadqiqat isi bu
sahodo aktual elmi-todqiqatlarin asas istigamotlorinin miioyyon edilmosine vo onlarin halli
vaziyyatinin analizina hasr olunur.

Aqiq acarlar infrastrukturunun asas elementlari

AAI termini ag1q agarli kriptografik texnologiyalarin istifadosi ii¢iin zoruri olan program-
aparat vasitalori va togkilati-texniki todbirlor kompleksini shats edir. AAI asagidaki komponentlori
ohats edir [3]:

Sertifikat Xidmotlori Morkazi (SXM) — AAl-nin osas idaroetma komponentidir,
tabeciliyindo olan SXM-lar va va son istifadagilor iigiin elektron sertifikatlarin verilmasi ti¢iin
nozords tutulub. Hazirlanmig biitiin sertifikatlarin reyestrindon bagqa, SXM sistemin reglamenti
ilo miioyyan edilon miintozomliklo geri ¢agirilmis sertifikatlarin siyahisim1 (ing. Certificate
Revocation List, CRL) formalagdirir.

Qeydiyyat Markazi (QM) — AAI-nin macburi olmayan komponentidir. QM-in osas vozifosi
— istifadagilorin geydiyyati vo onlarin SXM ilo qarsiliglt alagesinin tominidir. QM rogomsal
sertifikatin torkibina daxil edilon biitiin molumatlart toplayir, yoxlayir vo sertifikat hazirlanmasi
tigtin SXM-o toqdim edir.

Son istifadagi — sertifikatin sahibi olan vo AAI-don istifado edon istifadagi, totbigi program
Vo ya sistem.

Sertifikatlar bazasi — cari sertifikatlar vo geri cagirilmis sertifikatlar AAl-nun miivafiq
verilonlar bazasinda saxlanir. Bu agiq verilonlor bazasidir, verilmis va geri ¢agirilmis sertifikatlar
haqqinda informasiya bazadan sorgu asasinda gondorilir. Belo sorgular iigiin real vaxt rejiminds
onlayn sertifikatlarin statusu protokolunun (ing. Online Certificate Status Protocol, OCSP)
yoxlanilmasindan istifado etmak olar. Sertifikatlar bazas1 6z verilonlorini ya sado kataloqlu giris
protokolunda (ing. Lightweight Directory Access Protocol, LDAP), ya da X.500 osasinda
yaradilmis kataloqda nosr edir.

AAI qurulmasinin bir ne¢o miixtalif arxitektura modeli farglondirilir:

— lyerarxik: infrastrukturda on yiiksok SXM geydiyyat morkozlorinin isini idars edir; onlar

da 6z névbasinds son istifadagilorlo qarsiligli alagoni tomin edirlar;

— soboka: miistaqil SXM-lar bir-birini qarsiligli sertifikasiya edarok sobokodos birlosirlor;

- qarisiq: avvalki iki modelin slamatlarini birlogdirir.

Iyerarxiya prinsipi ilo qurulmus AAI-do biitiin SXM-lor iyerarxik tabegilik prinsipino goro
birlagirlor. Kok (moarkazi) SXM 6zii tigiin vo tabe SXM-lar tigiin sertifikatlar buraxir. Tabe SXM-
lor iso 6z ndvbesinds iyerarxiyanin sonraki saviyyasindoki SXM-lor ii¢lin vo ya 6z istifadagilori
ticlin sertifikatlar buraxirlar.

Sabaka arxitekturasinda biitiin SXM-lor barabar vo ya eyniranqli olurlar, yani iyerarxiyanin
eyni saviyyalorinda yerlosirlor. Saboka modeli ilk dofo 1991-ci ildo F.Zimmerman tarafindon
timumi istifads ti¢lin yaradilmis daha yaxs1 moxfilik (ing. Pretty Good Privacy, PGP) kriptografik
paketindo reallagdirilib.
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Milli e-imza infrastrukturunun fiziki vo mantiqi modeli

Milli e-imza infrastrukturu hibrid model asasinda formalasdirilir, 6ziindo ham iyerarxik,
hom do soboko modelinin elementlorini ehtiva edir.

Milli e-imza infrastrukturunun fiziki modeli. Milli e-imza infrastrukturuna daxil olan
komponentlor fiziki olaraq ti¢ qrupda comlosir:

—  AAl-ys daxil olan asas komponentlar (program taminati va serverlor);

— Morkazlorin agarlarinin saxlanmasi vo vahid vaxt monboyi iizro aparat tohliikoesizliyi
modullar1 (ing. Hardware Security Module, HSM), vaxt stamplama orqan1 (ing. Time
Stamping Authority, TSA), asas vaxt monboyi saati (ing.Time Source Master Clock,
TSMC);

— Soboks avadanliglari.

Bu fiziki model asasinda dayaniqliliq ehtiyat elementlor ilo tomin edilir.

Milli e-imza infrastrukturunun mantiqi modeli. Milli e-imza infrastrukturunun fiziki modeli
osasinda montiqi modeli qurulur. Moantiqi modelo Milli Sertifikat Xidmatlori morkozine montiqi
bagli olan “Hakimiyyat Organlar1” va “Elektron Hokumaot” sertifikat xidmatlori morkozlorinin asas
obyeklar toplusu, toqdim edilon mohsulun tipi, miiraciot asasinda formalasan orizo, miivafiq imza
dastyicisi, soxsi identifikasiya kodunun (ing. Personal Identification Number, PIN) zarflori {igiin
molumatlarin hazirlanmasi, fordilosme modulu, xobordarliq sistemi, vaxt mdhiirii obyektlori,
subyekt lizro molumatlarin idaro edilmasi vo son istifadoci sertifikatinin verilmosi mexanizmi,
arxivlogdirmo vo audit obyektlori daxildir.

Milli e-imza infrastrukturu quruculugu sahasinda bazi 6lkalarin tacriibasi

Diinya olkoalorinds e-imza ganunlari 1990-c1 illordon goabul edilmoays va onun hayata
kegirilmasi {iglin e-imza infrastrukturlarinin qurulmasina baglanmisdir. Bu bolmada milli e-imza
infrastrukturu quruculugu sahasinds bazi 6lkalarin tacriibasi analiz edilir.

Son illards fiziki soxslora, miiassisalora vo dovlat toskilatlarina e-xidmatlor géstarmak tigiin
Avropa lttifaqinin bir sira togabbiislori va ¢argivo sonadlori hazirlanmisdir. Bu saylorin oksoriyyati
coxsayl milli vo transmilli tranzaksiyalar ticiin rogomsal sertifikatlarin istifadosini nozards tutur.
Milli PKI konsepsiyasi [4]-do sistemli yanasma vasitosilo toqdim edilir, osas dostok faktorlari
miiqayiso edilir, genis yayilmis istifado hallar1 miizakiro edilir vo Avropa miqyasinda agiq
problemlor aragdirilir.

Avropada milli elD sistemlor arasindaki farglori izah etmok {igiin [2]-do semorali bir
yanasma miiayyan olunur. Aparici aktorlarla genis ekspert miisahibalorine asaslanarag, Avstriya,
Belgika, Almaniya vo Ispaniyada milli e-soxsiyyat vesigolorinin totbigi proseslorinin ilk
miiqayisasi aparilmis vo bu dord haldan alinan imumilogdirmalarin etibarliligini yoxlamaq {igiin
Danimarka, Finlandiya, Estoniya vo Isvecdon ibarot dérd &lkenin hesabati ilo tamamlanmisdir.
Genislondirilmis miiqayisolor Avropada elD sistemlori arasindaki miixtolif texniki vo toskilati
xususiyyatlori, masalon, Danimarkada tamamilo program tominatina asaslanan hallor vo ya
Isvecda tam elDM autsorsingi kimi farglori gostarir.

Danimarka bagqa 6lkalorlo miiqayisado e-hokumatls iso erkon baslamisdi vo yiiksok “e-
hazirliq” soviyyesino malik idi, lakin 20 il arzindo 6lkods timummilli e-imza infrastrukturu
qurulmamigdi. eID-nin Danimarkada texnoloji, toskilati vo hiiquqi aspektlorinin analizi va bir sira
Avropa 0lkalori ilo miiqayisesi bu paradoksu izah etmoys kdmok etmisdir [5]. Todqiqatcilarin
goldiyl qgonaoto gdro, Danimarkada xiisusi yanasmanin formalasmasimin ii¢ osas sobabi
konfidensialliq, hdkumatlorarast koordinasiyanin zoifliyi, dovlet vo 0zal sektorlar arasinda
omakdasligin olmamasi ilo alagadardir.

Elektron idaraetmoado son inkisaf roqoamsal imza imkanlarindan istifads etmoayi nazords tutur,
lakin istifadagi tocriibosinin azligi, texnologiyalar vo bununla olagoli prosedur problemlorinin
olmas1 e- imza imkanlarindan istifadedo miioyyan ¢atinliklor yaradir. Hindistanda e-hékumatin
tranzaksiyalari morholosindo e-autentifikasiya vo tohliikasizliyi tomin etmok iigiin baslanilmig
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buludosasli rogemsal imza togobbiisii [6]-da miizakira olunur. Moaqalodo hazirda prototip
marhalasinds olan e-imza xidmati proqram tominati da tasvir edilir, toklif olunan hall e-hkumat
vo digor tatbiglor iigiin veb, mobil vo buludosash rogomsal imzalar iigiin kompleks yanagmani
nozors alir.

Koreya diinyada e-hokumatin inkisafin1 géstoron reyting siralamasinda ilk yerlordo olsa da,
veb olgatanligi {izro nisboton asagi noticolor gostorirdi. Bunun sobablori [7]-do arasdirilir vo
rogomsal sertifikat tiiclin program tominatinin yaradilmasi zamani de-fakto texnologiya
standartlarinin (Microsoft ActiveX) se¢imindo buraxilmis sohvlor oldugu gostorilir. Hokiimat,
sertifikat morkozlori vo sertifikat istehlak¢ilart Microsoft standartlarinin istifadosinin tosirlorini
nozors almamisdi. Onun naticalorine Microsoft mohsullarinin toxminon 99% bazar pay: ilo
inanilmaz inhisari, Microsoft standartlarindan xroniki asililiq va zoaif veb olyetorlik problemlori
daxildir. Maqals Koreya e-hdkumatinin diqqgatls qiymatlondirilmasine ¢agiris edir.

Inkisaf etmokda olan dlkelords milli e-imza infrastrukturunun qurulmasi vo tatbiqi zamani
qarstya ¢ixan ¢atinliklor va problemlor [8]-do analiz edilir. Bundan slava, magals Pakistan va bazi
Asiya 6lkalori, asasen Tayvan, Yaponiya vo Sinqapurda AAi-nin reallagdirilmasi ilo bagl texniki
mosalalar, problemlar vo 6yranilmis darslori ds isiqlandirir.

Avropa olkalari genis miqyasda mobil eID va e-imza hoallarini totbiq edirlor. Mévcud hallor
miixtolif texniki vo toskilati cohatlordon farglonirlor, bu, Avropa mobil elD vo e-imza hallori
ekosistemini geyri-bircins edir. Bu, bels hallorin hazirlanmasina va tatbiginae cavabdeh olanlarin
miivafiq tendensiyalar1 miiayyanlogdirmalorini, an yaxsi tacriibalora riayst etmalorini vo diizgiin
gorar vermolorini ¢atinlosdirir. Bu masalalarin hallini asanlasdirmagq ti¢iin [9] hazirda Avropada
moveud olan mobil eID va e-imza hallorini arasdirir vo giymatlondirir, konkret tovsiyalor
formalasdirir.

Diinyada artan mobillik e-hokumat va elD hallarina taloblari artirir. Yalniz yerli votondaslara
e-hokumot xidmotlori géstorilmasi artiq gobul edilo bilmaz. E-hékumat vo xiisusi halda, eID,
qgarsilight uyarliga yénalmolidir. Avropa Ittifaq1 daxilinds elD sistemlorinin qarsiligh uyarlig:
xiisusilo agiq bir masaladir. Uzv dlkolordo mévcud eID sistemlori garsiligl uyarliq baximindan
inkisaf etdirilmayib. [10]-do Avstriyanin eID yanagsmasi vo xarici soxslorin e-hokumat strukturuna
neca qosuldugu izah olunur.

E-imza infrastrukturunun tokmillasdirilmasi iizra aktual elmi-tadqiqat problemlori

Diinya 6lkslorinds, o climlodon 6lkomizdo milli e-imza infrastrukturunun yaradilmasinda vo
istifadasindo boyiik praktiki tocriibo toplanmisdir [2, 3]. Hazirda bu infrastrukturlarin qabagcil
elmi todqiqatlar vo texnologiyalar asasinda fasilosiz tokmillosdirilmasi iglori aparilir. Toplanmis
praktiki tocriibadon vo movzu iizra miivafiq elmi adabiyyatin analizindon ¢ixis edorak milli e-imza
infrastrukturunun tokmillosdirilmesi {izro aktual elmi-tadqiqat problemlorini asagidaki sokilds
qruplasdirmagq olar.

1. Yeni texnologiyalar (mobil, bulud, Osyalarin Interneti NFC, blok¢eyn va s.)
konteksinda yeni e-imza metodlarinin islonmasi.

Mobil imza ti¢iin miixtalif metod va alqoritmlorin islonmasi aktualdir, o cimladon [11, 12]:

— Mobil qurgular i¢iin “yiingiilgokili” (ing. lightweight) kriptografik alqoritmlorin
islonmosi [13, 14];

— Mobil qurgunun autentifikasiyasi protokollarinin islonmasi (cografi koordinatlar vo
zaman molumatlar istifads edilmoklo) [15].

E-imza vasitolorinin yuxarida qeyd olunan texnologiyalar {izro reallasdirilmasi siiratin
artirtlmasini vo istifads rahathigini tomin etmoys imkan verir. Son nasil agilli telefonlar mini
kompiiter funkisyalarini yerina yetirir. Lakin buna baxmayaraq, mobil qurgular holo do mohdud
resursludur vo uygun kriptoqrafik alqoritmlorin nisboton “yiingiil¢okili” olmasi zoruridir [16]. Bu
baximdan se¢ilmis miiayyon mobil qurgu iizra optimal uzunluglu asimmetrik agarlarin yaradilmasi
mogsaduygundur.
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Mobil imza xidmati {i¢iin toklif edilmis hollorin iki catismayan torofi mdévcuddur. Bir
torofdon, bazi hallor xidmatlorin biitiin mobil saboke operatorlar torafindon destoklonmasini talob
edir, digorlori effektiv kommunikasiyalara osaslanmirlar. [17]-do geyd olunan problemlori hall
edon SIPmsign adli yeni mobil imza xidmati toqdim edilir. O, sessiya icraetma protokoluna (ing.
Session Initiation Protocol, SfP) asaslanir vo molumat miibadilasini daha etibarli vo somorali
sokildo tomin edir.

[18]-ds Osyalarin Interneti (ing. Internet of Things, 10T) iigiin yiiksok tohliikesizliye malik
buludasasli raqomsal imza (SignOn) toqdim olunur. Osyalarin Interneti sahasindoki buludasasl
imzani on yaxsi sokildo reallasdirmaq {icliin molumat monboyini autentifikasiya etmok ti¢iin
ECDSA (Elliptik ayrilar ilo ragomsal imza alqoritmi), biitlin molumat doyisikliklorini agkar etmok
ticlin hes funksiya (SHA-512) va tohliikasizliyi daha ¢ox tomin etmok {i¢iin inkisaf etmis sifrolomo
standart1 (ing. Advanced Encryption Standard, AES) istifads olunur.

Yaxin tomas olagoasi (ing. Near Field Communication, NFC) texnologiyasi mobil telefon
vasitosi ilo mobil totbiglorin islonmosi vo xidmotlorin gdstorilmosi sahasinde  yeni
texnologiyalardan biridir. Tohliikosiz yaxin tomas olaqgosi tranzaksiyalarini tomin etmok {igiin
istifado edilo bilon texnologiyalardan biri bulud hesablamalaridir. [19]-da yaxin tomas alaqosi
mobil o6domoalor konsepsiyasina osaslanan protokol — NFC bulud ciizdan modelinin
genislondirilmis bir versiyasi taqdim edilir.

Kriptovalyutalar ilo meydana ¢ixan perspektivli texnologiyalardan biri do blokzoncirdir
(BlockChain). Blokzencir asasinda miixtalif AAI hollarin toklif edilmasino cohdlor edilir. Masalan,
domenlararasi tohliikasiz marsrutlama protokollari ii¢iin blokgeynasasli AAI-den istifads edilir [20].

2. Bulud platformasinda mobil imza iigiin protokollarin iglonmasi.

E-imza infrasturkturunun togdim etdiyi imza vasitolori vo bu vasitolora qoyulan tolablora
osason agarlarin idaro olunmasi vo olyetorliyin tomin edilmosi vacib amildir. ©lyetorlik {i¢iin
iki/lig-faktorlu tohliikesizlik mexanizmlorinin totbigindo bir cox torof istirak edir: mobil
operatorlar, sertifikat xidmotlori morkozi, aparat tohliikosizliyi modulu vo imzalama sistemlori.
Mobil imza vasitosi, tobii ki, istifadog¢inin islorini daha siiratli edir vo onun platformalardan
asililigin1 minimuma endirir. Bu zaman saboks iizorindo molumat miibadilasi agarlarin vo imza
sahibinin moalumatlar1 Xidmat proqramlari (Software as a service, SaaS) lizorindon idaro edils bilor.
Bu iso e-imza sahibinin identiklosdirilmasini, malumatlarin tamligini vo inkaredilmazliyini bulud
iizorindon tomin edacak [3].

Bulud texnologiyalarmin tokco mobil telefonlarla deyil, digor kompiiter sistemlari ilo do
daha yiiksok mobillik imkan1 yaratmaq potensiali vardir. [21]-do bu potensialin daha tam istifado
edilmasi tigiin halli vacib olan normativ hiiquqi va texnoloji xarakterli asas problemlor analiz edilir,
inkisaf etmis 6lkalorin bu sahado tocriibasi arasdirilir va bir sira elmi-praktiki tovsiyalor verilir.

Buludssasli ragemsal imzaya rogemsal imzanin kriptoqrafik amaliyyatlarini yerino yetiron
tohliikasizlik infrastrukturuna etibarli, rahat, tolob osasinda soboko girisi ii¢iin bir model kimi
baxmaq olar. [22] buludssashi rogoamsal imza modelinds imzalayan ilo imza buludu arasinda
molumat miibadiloasi ti¢iin protokol toklif edir.

Istifadogilor bulud hesablamalar1 proseslorinde bozi tohliikesizlik problemlori ilo
qarsilagirlar. [23]-do EIGamal elliptik ayri kriptosisteminin hesablamalari tiglin yeni bulud serveri
toklif edilir. Toklif olunan protokollar istifadagiloro miivafiq bulud xidmatlori tagdim etmokls
yanasi, bozi aktiv hiicumlarin va passiv hiicumlarin, masalon, modifikasiya hiicumu, toxmini
hesablama hiicumu va s. qarsisini ala bilar.

Serverasasli imza hollori kriptoqrafik agarlar etibarli sokilda saxlaya bilon va istifadagilor
adindan e-imza yarada bilon tohliikasiz markozi server komponentins osaslanir. Serverasasli imza
hallori vo onlarin osasinda dayanan tohliikosizlik konsepsiyalarinin smartfonlar kimi mobil son
istifadaci cihazlarinda istifadoe edilmasi {i¢iin mobil cihazlarin xiisusi xarakteristikalarina uygun
yeni serverasasli imza hoalli toklif edilir [24]. Toklif olunan hall konkret prototipin reallasdiriimasi
ilo qiymotlondirilir.
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Moveud giymatlondirms metodlar1 (masslon, iimumi meyarlara goros miihafizo profillori)
serverasasli imza hallorinin giymatlondirilmasi Giglin yalniz qismoan tatbiq oluna bilor. Bu problemi
aradan qaldirmaq ti¢lin serverasasl imza hollori ii¢lin yeni giymotlondirma modeli toklif edilir
[25]. Toklif olunan model serverasasli imza hoallari tliciin abstrakt arxitektura modelino asaslanir vo
buna gors istonilon reallasdirmaya totbiq edils bilar.

Movcud serverasasli eID va e-imza hallori konkret istifads variantina vo ya totbiq sSenarisinag
uygunlasdirilir. Bu, homin hollorin ixtiyari totbiq sSenarilorindo yerlogdirilmasini ¢otinlosdirir. Bu
problemi aradan galdirmaq tigilin ¢evik serverasasli eID va elektron imza toklif edilir [26], onu
asanligla istonilon totbiq sSenarilorindo yerlosdirmok olar vo bu zaman yetorli tohliikosizlik vo
istifado rahatligi tomin edilir.

Movcud serverasaslt imza yoxlama sxemlorindo server yoxlanacaq molumat-imza ciitii
haqqinda bazi malumatlart dyrans bilar. [27]-dos serverin komayi ilo yoxlanan imzalar {igiin server
vo imzan yoxlayan torofin sdzlogmosi hiicumu ¢argivasindo konfidensialligin iki torifi verilir.
Sonra mévcud imza sxemlori osasinda konfidensiallig1 tomin edon serverasasli imza yoxlama ii¢iin
iki konkret sxem toklif edilir, onlarin har ikisinin tohliikasizliyi siibut edilir.

Qanuni bazanin uzun illoar mévcud olmasina baxmayaraq, tokmil e-imzalarin bazar pay1 halo
do asagidir. Tokmil e-imzanin inkisaf etmasi tigiin yeni dizaynlara son daraca ehtiyac duyulur.
Bulud hesablamalari e-imzalarin xidmot Kimi togdim olunmasi iigiin yeni vo ¢ox vad veran bir
fiirsat toqdim edir. [28] buludasasli e-imza Xidmatinin reallagdirlmasindaki ¢agirislar: ohato edir
Vo e-imzani yering Yyetiron buludu (Imza Buludunu) tosvir edir.

3. Milli Sertifikat Xidmatlori Markazinin isinin modellasdirilmasi.

Formalasan vo genislonon e-xidmotlor vo onlarin e-imza toloblori sertifikat xidmatlori
moarkozlarinin tizarine diison is yiikiiniin hocmini koskin artirir. Hazirda 6lkomizds milli e-imza
infrastrukturunun istifadogilorinin say1 yiiz minlorladir, yaxin golocokds bu saym milyonlarla
olacagi prognozlagdirilir. Buna goro mdvcud e-imza infrastrukturunun miqyaslanmasi,
tokmillasdirilmosi problemlori meydana ¢ixir. Infrastrukturun tokmillosdirilmasi islorini effektiv
layihalondirmak vo idara etmok ticiin sertifikat xidmatlori morkozlorinin isini miixtalif situasiyalar
vo kriteriyalar baximindan modellosdirmok, o ciimlodon kiitlovi xidmot sistemi kimi
modellosdirmak zoaruridir.

Praktikada SXM-lorin rogomsal sertifikatlarin vo CRL-lorin buraxilmasi prosesini daha
yaxs1 idara etmasi liglin istehlakgilarin alis vo logv zamani davraniglarini anlamasi ¢ox vacibdir.
Bu problemi hall etmak tigiin, istifadagilorin rasional gorarlarini nozars alarag SXM-larin giymot
Vo logv strategiyalar1 [29]-da analitik modellagdirilir. Rogomsal sertifikatin qiymati, istifadoginin
IT sisteminin gozlonilon itkilori ilo miioyyan edilmolidir vo sertifikatin logv sayinin, sertifikatin
hoyat tsikli orzindo zamanla azalmasi goézlonilir. Bu naticoni VeriSign-dan alinan empirik
verilonlor dostoklayir.

Sertifikatosasli AAI autentifikasiyasini modellosdirmok iigiin formal yanasma togdim edilir
[30]. Yanasma bir-birini qarsiliqli tamamlayan iki modeldan istifads edir. Birincisi, autentifikasiya
prosesindo istifado olunan asas AAI komponentlorinin vaziyyatini, onlar arasindaki alagalori vo
bu komponentlor iizorinds “back-end” amaliyyatlart modellogdirmok {igiin istifado edilocokdir.
Ikincisi, davramsi vo xiisusilo “front-end” qarsiligh olagolori vo kommunikasiyalari
modellosdirmak {igiin istifads edilacakdir.

Hazirda sertifikat logvi yoxlamalar1 ya CRL serverlari, yaxud OCSP serverlari vasitasilo
hayata kegirilir. Toassiif ki, bu metodlarin mévcud olmasina baxmayaraq, qabaqcil kiberhticumlar
veb brauzerlori logv edilmis sertifikatin hals ds qgiivvads olduguna inanmaga vadar eds bilor. Tez-
tez yenilonan, birdafalik sertifikatlar vo vaxt mohiirlii sertifikatlar bu ciir kiberhiicumlarin tezliyini
vo tosirini azalda bilso do, SXM vo OCSP serverlorini ¢ox yiikloyirlor, serverlor miintozom olaraq
vaxt nisani qoymalidirlar vo verilmis hor bir sertifikat {igiin biitiin cavablari imzalamalidirlar,
noticado xorclor ¢ox yiiksok olur. Bu yiikii azaltmaq vo tosvir olunan kiberhiicumlara bir hall tomin
etmok tiglin [31]-do sixilmis sertifikat statusu protokolu (ing. Compressed Certificate Status
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Protocol, CCSP) toklif edilir, onun ilkin reallasdirilmasi vo qiymatlondirilmasi toqdim edilir:
imzalanmis kolleksiyalar adlanan konsepsiya asasinda sertifikatlarin voziyyati haqqinda vaxtinda
molumat vermak ti¢lin yeni bir yanagmadir.

Ovvallor verilmis sertifikatlar1 logv etmok imkani istonilon AAI tohliikesizliyi {i¢iin kritik
vacibdir. Umumi SSL ekosistemi yaxs1 dyronilso do, sertifikatin logvinin tezliyi vo miistorilorin
(brauzerlor kimi) sertifikatlarin logv edilib-edilmoadiyini yoxladigi hallar halo do yaxsi
oyronilmoyib. [32] Internet AAI-do sertifikatlarin logvino yaxindan nozer salir vo noticolor
sertifikatlarin effektiv sokildo logvi imkaninin ¢ox asagi oldugunu gostorir.

Hazirda naqliyyat saviyyasinin tohiilkasizliyi (ing. Transport-Layer Security, TLS) veb va
veb-osasli tatbigler iiciin Internet tohliikasizliyinin osas tomalidir. TLS autentifikasiya iigiin X.509
AAl-don asilidir. AAI-nin vacib hissesi, moselon, acar niifuzdan diisdiikden sonra sertifikatlar
stiratli logv etmok imkanidir. Hazirda OCSP logv molumatlarini tez bir zamanda yaymagin an
maoshur tisuludur. Lakin OCSP gecikmaosi vo gizlilikls alagali narahatliglar onun istifadesi ilo bagl
suallar dogurur. Boyiik bir tadqiqat universitetinin Internet olagesindoki canli trafikin passiv
soboko monitoringindon istifado edorok OCSP aragdirilir vo aktiv skanlamalardan istifado edorok
naticalari yoxlanir [33].

Gozlonilon bir ¢ox IoT totbiqindo tohliikasizlik ¢ox vacibdir. Lakin IoT sistemlorindo
moveud tohliikasizlik metodlarinin tatbiqi [oT cihazlarinin 6ztinomaxsus heterogenliyi vo nohang
sayda olmasi sababindon sado deyil. AAI tohliikesizliyin kritik siitun blokudur, lakin AAI-do tok
bir imtina hali markozlosdirilmis tobiati sobabindan biitiin [oT sistemlarina tasir eds bilar. [34]-do
IoT iigiin IoT-PKI adlanan morkozlosdirilmomis bir AAI toklif edilir, burada SXM-lor ovozine bir
blokgeyn sobokasindo paylanmis qovsaqglardan istifado edilir vo beloliklo, miqyaslanma tomin
edilir. 10T-PKI cihaz istehsal¢ilarinin agar sizdirmalarindan qoruyur, ¢iinki cihaz sahiblorine 6z
[oT cihazlarinin sertifikatlarini idars etmoys imkan verir.

AAI miirokkeb bir sistem olarag, sistemin biitiin hissalorinda toloblorin identifikasiyas1 vo
miloyyan edilmasi prosesinds xiisusi digqoet tolob edir. Somarali sokildo miisyyan edilmis toloblor
ugurlu AAT yaradilmasi vo totbigi iiciin esasdir. [35] AAI toloblorinin yeni klassifikasiya sxemini
toklif edir, sxem sistemin yasam dovriinlin biitlin marhololorindo toloblorin effektiv sokilds
miioyyonlogdirilmasini tomin edir.

Aciq acar istifado edon sistem real zamanda sertifikatin hoqiqiliyinin yoxlanilmasi ti¢lin
ixtisaslagdirilmis yoxlama torofi ilo tranzaksiya yerino yetirir. Tranzaksiyanin sonunda yoxlama
torafi sertifikatin hoqiqilik vaziyyati barads cavab qaytarir. [36]-da agiq acar sertifikatini yoxlama
xidmati praktik baximdan analiz edilir, etibar edan toroflora sertifikat yoxlama xidmati tagqdim
etmok ti¢iin malumat yoxlama va sertifikatlagdirma serveri (ing. Data Validation and Certification
Server, DVCS) protokollarindan istifado edan bir sistemin tatbiqi tosvir edilir.

4. AAI sabakasinda etimadin (inamin) giymatlondirilmasi modellari.

E-imza infrastrukturunu miixtolif topologiyalar {izro qurmaq olar. Cox zaman e-dovlot ii¢lin
moarkazlosdirilmis modellar totbiq edilir vo hazirda qurulmus milli e-imza infrastrukturu iyerarxik
model {lizro foaliyyat gostorir [37]. Bu iso 6z ndvbosinde biitliin faaliyyotds olan sertifikat
xidmatlori morkozlorinin struktur zoncir iizro kok morkozo tabe olmasini tomin edir. Bu fiziki
model 6ziindo bir ¢ox iistiinliiklori ehtiva edir.

Praktikada bir ¢ox halda istifadogilor arasinda molumat miibadilosinin tomin edilmasi
morkozlosdirilmomis sistem iizorindon icra edilir vo PGP hallori formalasdirilir. Bir ¢ox onlayn
satis sistemlorindo, e-ticaratdo P2P sistemloarindon istifados edilir. Osas hadof tohliikasiz miibadilos,
zaman va slirat baximindan yiiksok mohsuldarligin sldo edilmasidir. Markazlosdirilmayan model
ic qrup — Web-of-trust, statik vo hibrid yanagmalar iizrs etimad asililgini saxlayir [38].

[39] AAl-lordo istifado olunan etimad mexanizmlarinin dorindon analiz edilmasine calisir
vo osas AAI spesifikasiya sonodlorinds etimadin tam olaraq no demok oldugunu dagiq
miioyyanlosdirmadiyini vo real praktikada geyri-askar etimad forziyyslorinin oldugunu gostarir.
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Bu geyri-askar etimad farziyyslori miixtalif toroflorin, xiisuson giivonan toraflorin sertifikatin va
etimadin manasini forqli anlamalarina vo etimaddan sui-istifadays sobab ola bilor.

Klassik etimad modellori domenlorarast qarsilighh slageni dastoklomir va mdévcud
domenlorarasi etimad modellari tam paylanmis deyillor. [40] malum sertifikath reputasiya (ing.
Certified Reputation CR) modelini yaxsilagdirir vo mobil paylanmis miihit tigtin Domenlorarasi
Asan Etimad (ing. Lightweight Cross-domain Trust, LCT) modeli toklif edir. Etimad
sertifikatlarinda etimad reytinglori forqli tistiinliik ¢okilori ilo etimadin miixtalif aspektlorini ehtiva
edir, bu sertifikatlar gayyumlar torafindan toplanir va tomin edilir.

Hazirda AAI-do istifado edilon etimad modeli ilo bagli bir sira tohliikesizlik insidentlori bas
vermigdir. Osas tongidlordon biri, arxitekturanin SXM-lorin etibarli olmasi barado geyri-agkar
forziyyasidir. [41] hamin farziyyani bir SXM-nin fordi etibarliliginin obyektiv meyarlara asaslanan
diferensial qiymatlondirilmasi ilo kompensasiya etmok tigiin vahid bir metrika toklif edir. Metrika
movcud siyasatlordan, texniki talimatlardan va todgigatlardan oldo edilmis ¢oxsayli texniki vo
geyri-texniki faktorlardan istifade edir. O, miistoqil submetrikalardan ibarstdir, bu, mévcud
kriteriyalarin sada bir sokilda genislondirilmasina imkan verir.

SSL/TLS, Internet iizorindon etibarli rabito tomin etmok {iciin de-fakto protokoldur.
Autentifikasiya va tohliikosiz agar miibadilasi ti¢iin veb-PKI modelina osaslanir. Son zamanlarda
miisahids edilon veb-PKI insidentlorinin say1 artmigdir. Bu insidentlor domen sahiblorinin raziligi
olmadan SXM-lar torafindon verilon saxta sertifikat risklorini iizo ¢ixarmisdir. Bu problemi hall
etmok iigiin [42]-do serverlorin 6z sertifikatlarma Internet iizorindon baxmasini tomin edan,
sertifikat ovazlomasi hiicumunu agkarlaya bilon praktik bir mexanizm toklif edilir. Bu mexanizmin
komaoayi ila sertifikat ovozlomasi hiicumunun moanbayini do askar etmok olar.

AAI toskilindo osas funksiya — etibarli iigiincii torof kimi etimad funksiyasi vo verilon
rogomsal sertifikatlara nozarotdir. Etimad soviyyasi [43]-do Omar vo Lindsayin toklif etdiyi
etimadin 27 meyar soviyyasi tizra qiymatlondirilir.

Etimad konsepsiyasi tohliikkasiz miistori-server kommunikasiyasi ti¢iin autentifikasiya
mexanizminin formalagdirilmasinda morkozi yer tutur. Son zamanlar miixtolif etimad
anlayislarina osaslanan forgli etimad modellori toklif edilmisdir. [44]-do etimadin monas1 AAI
kontekstinds sertifikatlarin autentifikasiyasi ti¢lin aragdirilir. Ayrica, miixtolif yayilmig etimad
modellorinds etimadin ifads edilmasi analiz olunur.

5. E-imza infrastrukturunun tohliikasizliyinin tamin edilmasi metodlari.

E-imza infrastrukturu ayri-ayri1 asas altsistemlordon va bazi slave avtonom komponentlorden
ibaratdir. Umumi sistemdo tohliikesizliyin tomin edilmasi bir ne¢o soviyyads icra edilir. Buraya
aparat tohliikasizliyi, fiziki tohliikasizlik vo proqram tohliikasizliyi daxildir.

Sertifikat xidmatlori markozi {iciincii avtonom toraflorlo miixtslif miinasibstlor qurur, buna
goro zoruri tohliikesizlik toloblori hor zaman qorunmalidir. Bu toloblora istifadede olan
avdanliglarin vo servislorin bir-biri ilo molumat miibadilosindo agar miibadilosinin togkili vo bu
acarlarin qorunmasi da daxildir.

Hazirda e-imza informasiya tohliikasizliyi sistemlorino birbasa vo dolayisi ilo tohliikali
sokilds artan bir sira hiicumlarin sahidi oluruq. Bu hiicumlarin ¢ox halda ugurlu olmasi onlara qars1
yeni innovativ strategiyalarin formlasdirilmasini vo yeni metodlarin islonmasini zaruri edir [45].

X.509 sertifikatlar1 e-xidmoatlor vo totbiglordo reallasdirilan bir ¢ox tohliikasizlik
mexanizminin oasasini toskil edir. Lakin sertifikatlarin yoxlanmasi prosesinds bir sira bosluglar
vardir (masalan, slgatmayan vo ya yenilonmomis verilonlorin olmasi ehtimali). Belo bosluglarin
gatirdiyi tahdidlar ti¢iin [46]-da riskin kamiyyat qiymatlondirilmasins ehtimal yanasmasi vo geyri-
miiayyanlik olduqda, etimadin idars edilmosi mexanizmi toklif edilir.

Hazirda TLS sertifikatlarinin boyiik oksariyyati bir nego SXM tarafindan verilir. Bu vacib
SXM-larin sertifikatlarinin logv olunmasi xeyli doracads problemlidir, ¢linki onlarin logv edilmasi
killi miqgdarda slagodar ziyana sobob ola bilor. Bu problemi hall etmok {igiin méveud logv
sistemini tokmillogdiron PKI Safety Net (PKISN) adlandirilan yeni yanasma toklif edilir [47],
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burada sertifikatlar1 saxlamaq vo logv etmok ti¢lin har kass agiq olan jurnallardan istifads edilir
(sertifikatlarin goffafligi namino).

Tohliikolor arasinda tohliikasiz sertifikatlarla slagsli gizli agarlarin ogurlanmasi vo bunlardan
zorarli programlart imzalamaq vo ya program tominati yaratmayan vo bu saboabdan kod imzalama
sertifikatlar1 olmayan qanuni sirkatlori toglid etmak tigiin istifads daxildir. Stuxnet vo Flame kimi
qabaqcil tohdidlordon molum olan bu név sui-istifado daha genis zarorli proqram miihitindo
sistematik giymotlondirilmoyib. Xiisusilo, kod imzalayan AAI istismarmnin iisullari, effektivlik
pancarasi va tohliikesizlik tasirlori yaxsi basa diisiilmoyib. Kod imzalayan AAi-ds ii¢ ndv boslugu
miioyyan edoan bir tohdid modeli toklif edilir [48]. Kod imzasi todbirlorina xas olan ¢atinliklor
ganunsuz ola bilocak kod imzalama sertifikatlarinin toplanmasi zamani prioritetlorin verilmasi
metodlar tatbiq edilmokls hall edilir.

AAI-nin iyerarxik modelinds markozlosdirilmis arxitektura sobabinden vahid imtina noqtosi
problemi var va bu gozlonilmaz tohdidlorls slagadardir. [49]-da Cecoin adli paylanmis sertifikat
sxemi toqdim edilir, 0, moshur Bitcoin-o asaslanir vo onun geridonmozlik, saxtalasdirilmazliq va
ictimai yoxlama imkanindan istifado edir. Cecoin-do sertifikatlara valyuta kimi baxmaq vo
blokg¢eynds geyds almaq olar Ki, bu da vahid imtina ndqtasi problemini aradan qaldirir.

[50]-do AAl-asasli mobil ticarot arxitekturasina miixtolif név hiicumlar layiholondirilir vo
modellosdirilir. ©lava olarag, m-ticaratdo (mobil rabits vasitolorinin imkanlarindan istifads
edilorak alqgi-satqi) bu hiicumlar tiglin bir bosluq da miizakirs edilir. Buna gérs mohsuldarligi
analiz etmok {igiin toklif olunan metodu virtual miithitdo reallagdiran totbiq hazirlanmig vo sinaqdan
kecirilmisdir.

AAI onlayn amoliyyatlarin tohliikasizliyini tomin etmok, xiisusilo do autentifikasiya ii¢iin m-
ticarot platformasi rolunu oynayir. [51]-do AAl-osasl sorgu-cavab autentifikasiya metodu va
bununla olageali hiicumlar izah edilir. Sorgu-cavab yanasmasi, vaxt gecikmosi tsulu ilo
birlosdirilorak autentifikasiya prosesinin etibarliligin artiracaq yeni bir autentifikasiya protokolu
yaradilir.

[52] X.509 sertifikatlar1 ilo olagoli riski xiisusi meyarlar vo etmad xarakteristikalarindan
istifado edorak giymotlondiran bir strukturlasdirilmis ¢argiva toklif edir. Sertifikatla olagoli riski
giymatlondirmok tigiin sertifikat riskini {i¢ saviyyaya: yiiksok risk, orta risk vo asagi risko ayiran
klassifikasiya metodu istifads edilir. Istifadogi sertifikatini daxil edir vo sistem bu sertifikatla olagoli
riski hesablayir, yiiksok Vo ya orta risk sertifikatidirsa, hansi parametra goro risk dasidigini gostorir.

Malayziya diinyada 1998-ci ildo biometrik pasport (e-Passport) veran ilk 61ks olmusdur. Son
illords e-Passportlarin 1-Ci vo 2-ci nasillorinds bir sira bosluglar askarlanmisdir, bu bosluglar ciddi
tohliikasizlik problemlorino sobab ola bilor. [53] gostorir ki, Malayziya e-Passportu ii¢iin risklori
klonlagsdirma, vasitogilik, saxtalasdirma va serverlo slagoli masalalordir. ©lage qurmanin sifrs ilo
toasdiglonmasi (ing. Password Authenticated Connection Establishment, PACE) protokolunu tatbiq
etmok vo Beynolxalq Miilki Aviasiya Togkilati (ing. International Civil Aviation Organization,
ICAO) standartlarina riayat etmak tovsiys olunur.

Notica

Milli e-imza infrastrukturu e-dovloat iiclin ¢gox vacib bir platforma kimi ¢ixig edir. E-imza
hallori e-xidmatlor ilizro asas autentifikasiya lisuludur vo biitiin onlayn omsliyyatlarin hiiquqi
statusu tokmil e-imza vasitosilo tomin edilir. Umumilikdo, e-imza infrastukturu giiclii
identifikasiya, dinamik genislonmo vo mobillik toklif etmoklo e-ddvlstin informasiya
tohliikosizliyinin tomin edilmasindo asas siitun rolunu oynayir.

Bu funksionalli§i etibarli tomin etmok {iclin getdikco miirokkoblogon informasiya
tohliikasizliyi vo yeni texnologiyalar mihitinds e-imza infrastrukturunun e-dovlat sistemlorinog
somarali inteqrasiyasi ligiin multiplatformanin qurulmasi, sistemo diison yiikiin diizgiin paylanmasi
va tohliikasiz malumat miibadilasini tomin etmak {igiin yuxarida gostarilon prioritet istiqamatlor
iizro yeni metod, alqoritm va protokollarin islonmosi aktualdir.
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HanuonanbHas wuHQPACTPYKTYpa JJIEeKTPOHHOIH MOANHMCH: AaKTyajlbHble MPOOJIeMbI
HAYYHBIX HCCJIEJOBAHUI

[Tyrem u3ydeHUs CYNIECTBYIOIIUX TEXHHUYECKHX M JOTHYECKHX BO3MOXKHOCTEH HAIIMOHATBHOMN
UHQPACTPYKTYPhl 3JICKTPOHHOM TMOJIHMCH, CBSI3aHHOM C SJIEKTPOHHBIMH TMOJIIUCSIMH, ObLIO
BBISIBJICHO ONTHUMAJbHOE YIPABICHHE HArpy3KOH Ha CHUCTEMY U HCCIEAOBaHUE MPOOJIEeM.
[TockonbKy 5SIEKTpOHHAs MOJIMUCH BBINOJHSET POJb YAOCTOBEPEHHUS JIMYHOCTU IS
UICHTH(UKAIIMN TPaXJaH B AJIEKTPOHHOU cpeje, o0ecneuynBaeT J0CTyl K WHGOOPMATUBHBIM U
MHTEPAKTUBHBIM 3JIEKTPOHHBIM YCIyraM, CO3/IaHHBIM B PEHICHHUSIX 3JIEKTPOHHOTO MTPaBUTENLCTBA,
1 0e301acHOe MCIIOIB30BAHKE ITHX YCIIYT OCYIIECTBIISETCS MOCPEICTBOM AJICKTPOHHOH MTO/IIHCH.
B crartbe ananu3upyroTcs MpoOJIEeMbl COBEPIICHCTBOBAHUS HALMOHAIBHON HH(PPACTPYKTYpPHI
ANIEKTPOHHOW TOJMUCH C TOYKH 3pPCHUS HOBBIX TEXHOJOTHYECKHX BBI30BOB, MOBBIIICHUS
MOOUIBHOCTH, 00€CIIEUEeHUs BBICOKOM MPOU3BOAUTEIHLHOCTH B YCTPOWCTBAX C OTPaHMYEHHBIMU
pecypcamu, BBICOKUX TpeOOBaHU OE30MACHOCTH JIJISl IIMPOKOTO MCIIOIH30BAHUS JICKTPOHHBIX
yCIyT U BBISBICHUS aKTyaJIbHBIX HAYYHBIX M TpakTUYecKuxX mpobieM. Ha ocHoBe u3ydeHwus
MEXITYHAPOJIHOTO OIbITAa PEIICHHS BBIABICHHBIX MPOOJEM POaHATM3UPOBAHBI HAINPABIICHUS
UCCIIEIOBAHUM IS MOJETUPOBaHUs PAOOTHI LIEHTPOB B OOJACTH OIICHKM O€30MacHOCTH U
JIOBEPUTEIILHOH I KOMITOHEHTOB HAIIMOHAIBHON MHPPACTPYKTYpHl. B cTaThe onpemenseTcs
3G (}HEeKTUBHOCTh HAIMOHATIBHOW HH(PPACTPYKTYpPHI JJIEKTPOHHON MOMMUCH KaK KOMIIOHEHTa
0€30MMacHOCTH B 30HAX OOCITY)KWBAaHUS IICHTPOB ITyTEM BBISBICHHUS COOCTBEHHBIX MPOOJIEM
0€30MacHOCTH.

Knrouegwie cnosa: anekmponnas noonucs, uHQpacmpyKkmypa Omkpblmulx Kaouetl, HayuoHaIbHasl
uHgpacmpykmypa 31eKmpoHHOL NOONUCHU, dogepue, UHmepHem geujell, cepmuguxam.

Yadigar N. Imamverdiyev!, Hebib H. Abbasov?
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National e-signature infrastructure: current problems of scientific research

By examining the existing technical and logical capabilities of the national e-signature
infrastructure related to electronic signatures (e-signatures), the optimal management of the load
on the system and the investigation of problems are identified. As e-signature provides the role of
identity card for the identification of citizens in the electronic environment, ensuring access to
informative and interactive e-services generated in e-government solutions and safe use of these
services is carried out through e-signature. The article analyzes the problems of improving the
national e-signature infrastructure in terms of new technological challenges, increasing mobility,
ensuring high productivity in devices with limited resources, high security requirements for
widespread use of e-services and identifies current scientific and practical issues. The research
areas for modeling the work of the centers in the field of security and confidence chain assessment
of the components of the national infrastructure are analyzed by studying the international
experience in solving the identified problems. The article identifies the effectiveness of the
national e-signature infrastructure as a security component in the service areas of the centers by
identifying its own security issues.

Keywords: e-signature, public key infrastructure, national e-signature infrastructure, trust,
Internet of Things, certificate.
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