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Sosial sabakolor istifadagilari iigiin yeni dostlar tapmagq, xabar oxumaq, faydali malumatlar alda
etmoak, aylonca kimi bir sira imkanlar toklif etdiyindan milyonlarla aktiv istifadagisi vardur. Sosial
sabakalarin milyonlarla aktiv istifadagiyo malik olmast insanlarin gizli sakilda idara edilmasi
(manipulyasiya), miixtalif név ¢agirislar, insan va ya togkilatlarin niifuzdan salinmasi kimi zararli
maqsadlorin icrast iigiin sarait yaradwr. Bu zaman troll profillar, sibil hesablar, kuklalar, bot
hesablar va s. kimi qrup soklinda faaliyyat gostoron saxta profillar genis sakilda istifada edilir.
Klassifikasiya alqoritmlarinin totbiqi ilo saxta profillorin askarlanmasi zamani verilonlarin sinif
nisanlarmma (ing. label) malik olmalari, ¢cox sayda profilin tak-tok tasnif edilmasi zamani sorf
edilan vaxt va s. kimi problemlaor ortaya ¢ixir. Bu maqalada sosial sabakalarda saxta profillarin
qruplagdirilmast iigctin k-means, Gaussian Mixture, aqlomerativ Kklasterlasdirma, spektral
klasterlogdirma alqoritmlari istifado edilmisdir. Klasterizasiya alqoritmlari saxta profillarin
askarlanmasinda klassifikasiya metodlarina nisbatan pis natica gostardiyindan bu maqalada saxta
profillorin agkarlanmast iigiin tatbiq edilmis klasterizasiya metodlarimin hanst verilonlar tizra daha
yaxsi natica vermasi masalasina baxilmisdir. Algoritmlarin tatbiqi zamani profilasasii verilonlori
ehtiva edan alyetar bazalardan istifada edilmisdir. Klasterizasiya metodlarinin nizamlanmis rand
indeksi, homogenlik, dolgunlug va s. kimi giymatlondirma metrikalarinin tatbiqi ilo performansinin
giymatlondirilmasi zamani alda edilmis naticalora asasan, aglomerativ klasterlaogdirma alqoritmi
digar tatbiq edilmis klasterizasiya algoritmlaring nisbaton daha yaxsi natica gostarmisdir.

Acar sozlar: saxta profil, klasterlasdirma, k-means, aglomerativ klasterlasdirma, alamatlor.
Giris

Miiayyan saxs Vo ya toskilatlar hagqinda malumat alds edilmasi, miixtalif név reklamlar,
forqli diinyagoriisii vo maraq dairasino sahib olan insanlarin bir araya golmosi, yeni dostlug
alagolorinin qurulmasi va s. kimi magsadlarlo sosial sabakalor giin arzinds milyonlarla istifadagi
torofindon istifado edilmokdadir. Bununla yanasi sosial sobokalordan istifado zamani bir sira
tohdidlora do rast golinir: sosial mithandislik — hadaf (ing. target) sirkot hagqinda molumatlarin
oldo edilmasi tigiin o sirkatin isgilori ilo dostluq alagelori qurmag; fising hiicumlari— tanigliqosasl
(ing. dating-based) sosial sabakalords slage qurulmus hadof istifadagilordon santaj yolu ilo pul
tolob etmok; saxta hesablar — soxsin saxta verilonlor istifads edorok yaratdig: profillardon istifads
etmoklo insanlari manipulyasiya etmosi, niifuzdansalma, qanunsuz satiglar kimi zororli
foaliyyatlorlo maggul olmasi vo s. [1, 2].

Sosial mediada bir sira risk ssenarilori qurulmaqdadir. [3]-do sosial mediada olan risk
ssenarilari tosnif edilmisdir: terrorgu, ekstremist, radikal qruplar tarafindon sosial sabakalarin istifads
edilmasi, dins aid hassas tvitlor, siyasatcilar va ictimai xadimlar tarafindan sosial soboka istifadssi,
sosial medianin kosfiyyat qurumlari ii¢iin yaratdigi imkanlar vo s. Sosial sabokalordon istifads
zamani qarsilasilan bir sira tohdidlordon yan kegilmasi tigiin todbirlor goriilmokdadir: sosial soboka
operatorlarinin  tohliikasizlik todbirlori; sosial sobokoalords paylasimlarin goriinmasinin  (ing.
visibility) tonzimlonmasi; elmi tadgiqatgilar tarafindon toklif olunmus hallor va s. [4].

Sosial sobokalards sibil hesablar, klon profillar, troll profillar, als kegirilmis profillar va s. Kimi
saxta profil novlori vardir. Bu saxta profillori yaradilma va idara edilmo iisullarina asason 3 grupa
coamlomoak olar: insan, bot va hom insan, hom ds bot tarafindan (ing. cyborg) yaradilib, idars edilon
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saxta profillor [5]. Bu halda todgigatlar, asasan, saxta profilin miioyyan néviiniin (mosalan, troll
profillor) askarlanmasi istigamstindo olur. Bununla yanasi, saxta profillorin ortaq olamatlori
oldugundan (masalan, profil sokli istifads etmomok, yasayis yeri, tohsil va s. hagqinda molumat geyd
etmamak kimi) saxta profillorin imumi sokilds askarlanmasi istigamotinds do tadqiqatlar apartlir.

Sosial sobokalords saxta profillorin askarlanmasi zamani klassifikasiya vo klasterizasiya
alqoritmlori genis sokilda istifads edilir. Sosial sobokalar genis istifadagi kiitlosine malikdir. Buna
gora do milyonlarla istifadogidon real vo saxta olanlarin farglondirilmasi masalasi ¢atinlosir.
Klassifikasiya alqoritmlori saxta profil askarlanmasinda daha yaxsi notico verdiyindon bu
istigamatdo bir sira todqiqatlar aparilmisdir. Lakin giinbagiin artan istifadogilorin tok-tok
klassifikasiya edilmasino sorf edilon zaman, boylik hocmli sinif nisanina malik verilanlarin
toplanmasi kimi problemlor ortaya ¢ixir. Bu masalalor nazors alinaraq, sosial sobokalords saxta
profillorin klasterizasiyasi istiqgamatindos todqiqatlar aparilir.

Bu mogalods sosial gobokoalordo foaliyyot gostoron saxta profillorin klasterizasiyasi
istigamotindo todqiqat aparilmigdir. Mogalodo sosial sobokalordo saxta profil qruplari, saxta
profillarin klasterlosdirilmasi, klasterlosdirmo zamani istifads edilon slamatlor vo alqoritmlor kimi
mosalalora baxilmisdir.

Sosial sabakalarda qrup soklinda faaliyyat gostaran saxta profillar

Sosial gobokalords bir sira saxta profil novleri mévcuddur. Amma bu saxta profillorin bir
qismi gruplar soklinda zararli omaliyyatlar icra edir. Bu tip saxta profil novlarins sibil (ing. sybil)
hesablar, troll hesablar, botlar, kukla hesablar aid edilir. Bu saxta profillor, asasen, insanlari
manipulyasiya etmok mogsadilo istifads edilir. Onlar yaradilma moqsadi vo formalarina, icra
etdiklori ig va icra etmak torzlarine gors bir-birindan farglonirlor.

Funksionalliq baximindan botlar 5 kateqoriyaya bdliinlir: spam botlari, sosial botlar,
boyanma botlari, tasir botlari vo botnet [6]:

e Spam botlar yalniz zarorli foaliyystlor iigiin hazirlanmis kompiiter programidir. Bunlar
¢ox sayda istanilmoyan olagolor yaratmagqla sobokoni ¢irklondirmak, soxsi bloq, 6donisli
mozmun Va reklamlara yonlandirmak va s. Kimi magsadlarlo hazirlanmigdir [7].

e Sosial bot avtomatik olarag mozmun generasiya edon vo sosial mediada insanlarla
qarsiligl alagoado olan, davranislarini taglid etmays vo doyisdirmoays ¢alisan bir kompiiter
alqoritmidir. Sosial botlar son bir ne¢o il orzindo sosial media platformalarinda yer
almigdir [8].

¢ Botnet onlayn sosial sabokoalords avtomatlasdirilmis kompiiter proqramlari sobakasina
deyilir. Bu sobokadoki har bir programa (bot) avtomatlagdirilmis sokildo yerina
yetirilocok oxsar vo ya forqli tapsiriglar verilir. Botnet “nozarst kanali” torofindan idaro
olunan va ganunsuz faaliyyat gostormok ftigiin amrlor veron kompiiter proqrami
toplusudur [9].

Sibil hesablar (ing. Sybil account). Zararli istifadogi molumatlarin biitovlilyiinii pozmagq,
trolling, populyarliga tosir, dsloduzlug va s. kimi amaliyyatlari icra etmok moagsadilo ¢ox saxta
soxsiyyat yarada bilor. Bu hiicumlar sibil hiicum névloridir [10, 11].

Kukla hesablar (ing. Sockpuppet). Wikipedia kontekstinds birdon ¢ox hesabin diizgiin
istifads edilmamasina kukla hesablar deyilir. Kukla birgs layihs saytlarinda aldatma maqsadi ilo
istifado olunan saxta hesabdir [12].

Trol hesablar (ing. Troll profile). Troll hesablar fermalar soklinds foaliyyat gostarirlor. Bu
fermalardan on moshuru Internet Arasdirma Agentliyidir (ing. Internet Research Agency, IRA).
IRA 2016-c1 ildo ABS-da prezident seckilarina tasir etmok magsadils istifads edilmisdir [13].
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dlagadar islorin icmal

Sosial sobokalords saxta profillorin agkarlanmasi istiqamatinds miixtslif ndv yanasmalar
toklif edilmisdir. Bu yanasmalar klassifikasiya vo klasterizasiya alqoritmlorini ehtiva edir. Bu
bdolmoado sosial sobokalords foaliyyst gostoron saxta profillorin qruplasdirilmasi istiqgamatinda
aparilmis todqiqatlar geyd edilmisdir.

Facebook sosial sobokasinds saxta profillorin agkarlanmasi ti¢iin supervizorlu (ID3 gorar
agaci, K-NN vo SVM) vo supervizorsuz (k-means and k-medoids) masin talimi alqoritmlori
RapidMiner Studio istifads edilmakls tatbiq edilmisdir. 982 (781 real vo 201 saxta) profil iizra 12
davranis va geyri-davranis asasli alamatdon istifads edilmisdir [14].

Eyni aktorla qeydiyyatdan ke¢mis saxta profil qruplarinin agkarlanmasi ii¢iin yanagma toklif
edilmisdir. Toklif edilmis yanagsmanin osasi biitiin klasterin zororli vo ya qanuni olaraq
klassifikasiya edilmosi ii¢iin supervizorlu masin tolimi yanasmalarinin totbigidir. Istifade edilmis
osas olamatlar istifadogilar torafindon generasiya edilmis motnlorin (massalon, ad, e-mail tinvani,
universitet va s.) statistikasidir. Bu ¢argiva (ing. framework) LinkedIn-ds IP {invan va geydiyyatdan
kegmo vaxti asasinda qruplasdirilmis profil verilonlarinin analizins totbiq edilmisdir [15].

Instagram sosial sabokasinda toglidgilarin (ing. impersonator) askarlanmasi istigamotinda
todgiqat aparilmisdir. Bu zaman k-means, GMM (Gaussian Mixture Model) vo spektral
klasterlogdirma algoritmlarinin totbiqgi ilo profillor 3 Klasterdo comlonmisdir. Mialliflor bu
klasterlori CO — Fan-Pages, C1 — Ordinary-Users va C2 — BotLike kimi adlandirirlar [16].

Twitter sosial gobokosinda cins vo mokan (ing. location) slamatlori daxil olmagla profil
olamotlorino Bayes Klassifikatoru vo k-means Kklasterlosdirmo metodlar1  aldatmanin
askarlanmasina totbiq edilmisdir [17]. Silinq hiicumlarinin agkarlanmasi ti¢iin hiicum profillarinin
ikili gorar agacinin yarpaq topasinds toplanmasini tamin edan Bisecting k-means algoritmindon
istifado edon tisul toklif edilmisdir [18].

Tvitlorin axin tobistini effektiv sokilds idars etmak ti¢lin 2 axin klasterlosdirmo algoritmi:
StreamKM++ vo DenStream spam askarlanmasini asanlagdirmaq t¢iin doyisdirilmisdir. Har iKi
algoritm normal Twitter istifadoagilorini bir araya gotirorok, digoar profillori spammer olaraq
dayarlondirmisdir [19].

[20]-da Twitter malumatindan turist harokati modellorini miiayyanlosdirmak ti¢iin qrafosasl
iisul toqdim edilmisdir. Istifadogilorin faaliyyat markozlorini miioyyanlosdirmok iiciin taninmis
mokan qruplagma alqoritmi olan DBSCAN alqoritmi istifado edilmisdir [21].

[22]-do miolliflor sosial mediada kuklalarin avtomatik askarlanmasi vo qruplasdirilmasi
tictin SocksCatch adlanan, verilonlorin toplanmasi va se¢ilmasi, ML algoritmlarinin (SVM, RF,
NB, k-NN, Bayesian network, Adaptive boosting) totbigilo kukla hesablarinin askarlanmasi,
graflar nazariyyssindan istifads edilmoklo kukla hesablarin qruplasdirilmasi kimi 3 marhaladon
ibarat model toklif edirlor.

[23]-ds botnetlor torafindan idars edilon hesablarin agkarlanmasi ti¢iin onlayn hesab va IP
tinvan1 arasindaki xaritodon istifado edorok foaliyyot gostoron EvilCohort adli sistem totbiq
edilmisdir. Sistem verilonlorin toplanmasi, proyeksiyalanmis qraf tosvirinin qurulmasi vo
icmalarin tapilmasi kimi 3 addimdan ibaratdir.

[24]-ds veb-don ¢ixarilmis sosial sobokalords icma askarlanmasi {igiin yeni bir metod toklif
edilmisdir. Toklif edilmis yeni metodda magsadlor biitiin se¢ilmis klasterlorin iimumi gakisininin
maksimallagdirilmasi vo segilmis klasterlor arasindaki oxsarligin minimallagdirilmasi, har bir
verilonlor obyektinin yalniz bir klasters toyin olunmasi, har bir klasterin on azi bir obyekti ehtiva
etmoasi, sadacs K klasterin segilmasinin tamini, ona toyin edilmis har hansi bir verilanlor obyekti
varsa, klasterin se¢ilmasina zomanat verilmasi soklindadir.

[25]-da ¢akili sosial sobokalords icma strukturlarinin toyini ti¢iin bolgii klasterlogdirmasi
osasli metod islonmisdir. Bu tadqiqat isinds n verilonlor obyektinin sabit k sayda klaster sayina
vahid bolgiisiiniin tapilmasi problemi hoall edilmisdir. Yani, hor bir verilonlor obyekti hamin
gruplardan dagiqlikla birina tayin edilir va hor bir klasterds an azi bir obyekt vardir.
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[26]-da zarorli hesablarin askarlanmasi tigiin SynchroTrap adli sistem toklif edilmisdir. Bu
zaman istifadagilorin qruplasdirilmasi tgiin 2 istifadagi banzarliyina asaslanan single-linkage
hierarchical clustering algoritmi istifads edilmisdir.

Sosial sobakalorda saxta profillarin askarlanmasi iigiin istifads edilon alamatlor

Sosial goboko vo saxta profillorin novlarindon asili olaraq saxta profillarin foaliyyati
forglonir. Buna gora do saxta profillorin askarlanmasi iizra aparilmis todqiqatlarda miixtolif nov
slamotlordan istifado edilmisdir. Tadqigat isinin bu bélmasinds saxta profillorin agkarlanmasi
istigamatinds aparilmis tadqiqatlar iizrs istifads edilmis alamotlor geyd edilmisdir

Sosial media platformlarinda (SMP) toklif edilmis alamotlor 3 qrupa boliiniir: hesabin
kimliyini (ing. identity), hesabin bagqalar ilo alagalorini va son olaraq hesabin davranisini vo ya
mesajlarmni tosvir edon molumatlar. SMP-lords saxta bot hesablarinin askarlanmasi ti¢iin geyd
edilmis alamotlorin miixtolif kombinasiyalarindan istifads edilmisdir [5].

Satirlorin geyri-salis montiq osasinda miigayisasi tsulu istifado edilmoklo 2 dostun
oxsarligmin Slgiilmasi {iglin 4 alamatdon istifads edilmisdir: is, tohsil, dogma sohor va indiki
yasayis sahari [27].

Twitter-do spammerlorin askarlanmasi ti¢iin qrafasasli (dostlarin sayi, izloyicilor say1 va
istifadaginin niifuzu hesablanmagla), mozmunasash (tokrarlanan tvitlor, HTTP linklar, cavablar vo
bahslor (ing. mentions), trend mdvzular vo S.) slamatlor istifads edilmisdir [28].

[29, 30]-da istifadagilarin qosuldugu qruplar, gabul edilon dostluq tokliflorinin say1 (derace
ilo), gondoarilon dostlug istoklorinin say1 (darace soklinda) va s. kimi bir nega grafasasli alamotdon
istifado edilmisdir.

Twitter spamerlorinin agkarlanmasi ti¢iin 6 asas kateqoriyaya: profilasasli, mazmunasasli,
grafosasli, qonguasasli, vaxtasasl vo avtomatlagdirmaosasl kateqoriyaya boliinon 25 olamotdon
istifado edilmisdir [31, 32].

[15]-do onlayn sosial sobokolordo saxta profil klasterlorinin agkarlanmasi {iglin yanagma
toklif edilmisdir. Bu yanasmada asas paylanma alamatlori, obraz slamatlari va tezlik slamatlori
kimi olamat siniflorindan istifado edilmisdir.

[16]-do Instagram sosial sobakasinds taglidgilarin askarlanmasi tigiin istifadogi ad1 oxsarligi,
ad oxsarlig, bioloji oxsarliq, sokil oxsarligi va s. kimi 10 slamotdon istifads edilmisdir. Naticado
3 klaster yaranmigdir: CO—Fan-Pages, C1-Ordinary— Users, C2 — Botlike.

[26]-da boyiik zororli profil qruplarnin asgkarlanmasi iigiin SynchroTrap adli sistem
islonmisdir. Bu zaman osas alamotlor kimi istifadoagi ID-si, istifado¢i omoliyyatinin zaman
damgasi, tothiq identifikatoru (mosalon, paylasma, mesajlagma), istifadog¢i omoliyyat1 ilo olagali
obyekt ID-si, istifadaginin IP tinvani istifads edilmisdir.

Bu moqgalodo eksperimentlorin aparilmasi ticlin profilosaslt verilonlori ehtiva edon agiq
bazalardan istifado edilmisdir. Bu bazalar istifadag¢i adi, izlayici say1, izlonanlor say1 va s. kimi
profilasasli verilonlori ehtiva edir. Klasterizasiya metodlarinin totbiqi zamani lazimi slamatlorin
(komponentlorin) segilmasi zamani1 asas komponent analizi (ing. principal component analysis
(PCA)) tisulundan istifads edimisdir.

Aparilmis eksperimentlar

Masin tolimi algoritmlori verilonlora totbiq edilmoazdon avval verilonlar bir sira proseslordon
kegirlor:  verilonlorin  toplanmasi,  Gtiiriilmiis ~ verilonlorin ~ tomizlonmasi,  verilonlarin
normallagdirilmas1 vo ya standartlasdirilmasi, asas komponentlorin ¢ixarilmasi va s. Biitiin bu
omoaliyyatlarin icrasindan avval verilonlarin tipinin adadi olmasina diqqat yetirmok lazimdir. ©Ogor
adadi deyilss, verilonlorin miiayyan gaydalarla adadilasdirilmasi yerina yetirilir.

Verilanlarin tasviri. Aparilmis eksperimentlords alyetor olan 4 bazadan istifads edilmisdir.
Bu bazalar daha sonra D1, D2, D3, D4 olaraq adlandirilmisdir. Bazalarin tosviri bu sokildadir:
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e DI bazasi. Github-da Harshit Kumar Gupta torafindon paylasilmis, 6l¢iilori uygun
olaraq 34x1337, 34x1481 olan “users” vo “fusers” adl1 fayllardan D1 bazasi1 kimi
istifado edilmisdir. Qeyd edilmis verilonlor Twitter sosial sobokasi {izro saxta vo real
profillori ehtiva etmokdadir [33].

e D2 bazasi. Kaggle-do Bardiya Bakhshandeh torofindon paylasiimis 12x696 olgiili
“train” vo 12x120 olgiilii “test” adli fayllardan D2 bazasi kimi istifads edilmisdir. Qeyd
edilmis verilonlar Instagram sosial sobokasinda spam va spam olmayan profillari ehtiva
etmokdadir [34].

e D3 bazasi. Github-da Fatih Cagatay Akyon torafindon paylasilmis, 6l¢iilori uygun
olaraq 9x200, 9x994 olan FakeAccountData vo RealAccountData adli 2 dataset D3
bazasi olaraq istifads edilmisdir. D3 bazasi Instagram sosial sobokasinds olan saxta va
real profil verilanlorini ehtiva edir [35].

e D4 bazas:. Github-da Radheshyam Saharan torafindon Twitter-do olan spamerlor vo
spamer olmayan profillari ehtiva edan, dlgiisii 17x552 olan “Total data” adli data D4
bazasi imi istifado edilmisdir [36].

Verilanlarin islanmasi. Qeyd edilmis bazalara alqoritmlorin totbiq edilmasi tiglin ododi
olmayan verilonlar tizorinds islonilmisdir. Masalon, D1 bazas1 34 slamoti ehtiva edirdi, amma bu
olamatlordon bazilari gox sayda otiiriilmiis verilon ehtiva etdiyindon uygun olamotlor silinmisdir.
Eyni zamanda profilin gizlilyi, profil sokli, url vo s. kimi olamatlora aid verilonlorin olub-
olmamasina asason, 0 vo ya 1 (verilon vardirsa 1, oks halda 0) giymoti manimsadilmisdir. Makan,
dil, saat qursagi kimi olamatlori ehtiva etdiyi unikal verilonlorin némrasi monimsadilmisdir.
Bazalara bu kimi amoaliyyatlarin totbigi noticasinds D1 bazasinda hodof “fake” siitunu da daxil
olmagla 19 olamot, D2 bazasinda hadof “fake” siitunu da daxil olmagla 13 slamot, D3 bazasinda
hodof “isfake” siitunu da daxil olmaqla 10 alamat, D4 bazasinda hadaf “SpammerOrNot” siitunu
da daxil olmagla 15 slamst olmusdur. Daha sonra otiiriilmiis verilonlorin tomizlonmosi tigiin
Python-da olan KNNImputer paketindan istifads edilmisdir [37].

Olamatlarin secilmasi. Bazalar tizrs verilonlorin hodof verilonlar ilo korrelyasiyasina asason
hesablanmasi ti¢lin Orange-ds olan “Rank” adli moduldan istifads edilmisdir [38]. Bu zaman
Information Gain Ratio vo Gini Decrease hesablama metodlarina osason, yuxari qiymat almig ilk
10 olamot se¢ilmisdir. Bazalar iizro seg¢ilmis olamoatlor cadval 1-do geyd edilmisdir.
Eksperimentlorin icra edilmasi zamani1 PCA istifado edilmoklo dispersiya asasinda komponentlor
secilmigdir. Dispersiya faizinin koskin diismasi 2-ci komponentds miisahids edildiyindon,
algoritmlor 1 komponent osasinda icra edilmisdir [39].

Codval 1
Ranglar ssasinda segilmis alamatlor

D1 D2 D3 D4
Followers to Follower to Friends to
Friends ratio Posts Following ratio Followers ratio
Statuses count Followers Usermediacount Avgfavcount
Lang Description length Userfollowercount Userfollowerscount
Favourites count Profile pic Userhasprofilpic Userlocation
Followers count Nums/length username Userfollowingcount | Userdescriptionlength
id Follows Usernamedigitcount | Userfriendscount
Default profile Followers to follows ratio | Userisprivate Avgretweet
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Time zone Fullname words Userbiographylength | Userid

Profile banner url | External url Usernamelength Usercreatedat
Listed count Nums/length fullname Isfake Avghashtag
Fake Fake Spammerornot

Klasterlasdirma metodlarimin tatbiq edilmasi. Eksperimentlorin icrasi zamani Python
programlasdirma dilindo olan Scikit-learn adli baglamanin toklif etdiyi klasterlogdirma
metodlarindan asagida qeyd edilonlor totbiq edilmisdir. Istifade edilmis verilonlor 2 sinif nisanina
malik oldugundan alqoritmlorin icrasi zamani klaster say1 2 toyin edilmisdir [40]:

e K-Means algoritminda parametrlorin secilmasi. Bu alqoritmin istifado etdiyi metrika
noqtalorarast mosafadir. Algoritmin totbiqi zamani segilmis parametrlor n_clusters = 2,
init="k-means++' olmus, digar parametrlor defolt saxlanilmigdir.

e GMM alqoritminda parametrlorin segilmasi. Bu algoritmin istifado etdiyi metrika
morkazlora olan Mahalanobis masafaloridir. Algoritmin totbiqi zamani n_components=2
olaraq segilmis, digar parametrlor defolt olaraq qalmisdr.

o Aglomerativ klasterlaogdirma (AC) algoritminda parametrlarin se¢ilmasi. Bu alqoritmin
istifado etdiyi metrika istonilon ciit mosafosidir. Algoritmin totbiqi zamani n_clusters=2
secilmis, digoar parametrlor defolt saxlanilmigdir.

e Spektral klasterlosdirma (SCI) algoritminda parametrlorin segilmasi. Bu algoritmin
istifado etdiyi metrika graf mosafasidir (mosslon, on yaxin qonsu grafi). Algoritmin
totbiqgi zamami parametrlor olarag n_clusters=2, assign_labels="discretize",
random_state=0 se¢ilmis, digor parametrlor defolt olaraq saxlanilmisdir.

Klasterlagdirma metodlarinin qiymatlondirilmasi metrikalari. Python progqramlasdirma dilindo
olan scikit-learn adli alst ML algoritmlorinin giymatlondirilmasi tiglin bir sira metrikalar toklif edir.
Klasterlogdirmo algoritmlarinin giymatlondirilmasi tiglin bir sira metrikalar toklif edilir [41]:

o Nizamlanmig rand indeksi (ing. Adjusted Rand Index, ARI). ©gor C tam hoqiqi sinif

toyinat1 Vo K klaster coxlugudursa, bu halda a vo b asagidaki kimi toyin edilir:

o a C va K-da eyni ¢coxlugda olan elementlor ciitlorinin sayidir.

o b C vo K-da forgli coxluglarda olan elementlor ciitlorinin sayidir.
RI-E[RI]
max(RI)—E[RI]

_ a+b

A Msamples
C, P

ARI =

Burada ARI nizamlanmis rand indeksi, RI nizamlanmamuis rand indeksidir.
o Qarsiligh informasiyaasasl indeks (ing. Mutual Information, M1). U va V kimi iki nisan
tapsirigini (eyni N obyektin) forz edok. Onlarin entropiyasi, bolgii coxlugu tigiin asagidaki
kimi tayin olunan geyri-miiayyonlik giymatidir:

HU) = = 32! P(D)log(P (D).

Burada P(i) = |U;|/N U -dan tosadiifi olaraq secilmis bir obyektin U; sinfina diismasi
ehtimalidir. Bu, V {igiin do kegoarlidir:

HWV) = - %1, P'()log(P'(j)).
P'() = |vj|/N.

U va V arasindaki MI qgarsiligli informasiyas1 agagidaki kimi hesablanir:
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[l vl PG, )
.. L]
MI U,V) :ZZP L lo <—,>
U=, 2 PED18(pmp
i=1j=1
Burada, P(i,j) = |U; NV;|/N tosadiifi olaraq segilmis bir obyektin ham U, hom do V
sinfino diismosi ehtimalidir.

e Homogenlik, dolgunluq (ing. completeness) Vo V-6l¢ii. Homogenlik va dolgunluq ballari
riyazi olaraq asagidaki kimi verilir:

W HCIR)

H(C)
H(K|C)
H(K)
Burada H(C|K) klaster tapsiriglar1 verilan siniflorin sorti entropiyasidir vo asagidaki kimi
ifade olunur:

ICl IK|

=3 3 ()

c=1k=1

H (C) siniflarin entropiyasidir, asagidaki sakilds ifads olunur:

IC|

_ N¢ N
H(C) = z < log(—*)

c=1
n niimunslorin imumi say1, n, Vo ny ¢ vo k Klasterlorino aid niimunoslorin say1 vo n., k
Klasterino toyin edilmis ¢ sinfindon olan niimunslorin sayidir. Verilmis H(K|C) sinfi
Klasterlorinin sorti entropiyast vo H(K) Klasterlorinin entropiyast simmetrik sokildo
miioyyon edilmisdir.

Rosenberg vo Hirschberg daha sonra v-6l¢iinii homogenlik va biitovliyiin harmonik
Manasi olaraq toyin edirlor:

h-c
h+c

e Fowlkes-Mallows indeksi (ing. Fowlkes-Mallows index, FMI). Fowlkes-Mallows
indeksindon niimunslorin haqiqi sinif nisan1 toyinatlart malum olduqgda istifads edilo
bilor. Fowlkes-Mallows indeksi (FMI) pairwise precision vo recall-in hondasi ortasi
olaraq tayin olunur:

V=2

TP

FMI =
J(TP + FP)(TP + FN)

o Siluet amsali (ing. Silhouette Coefficient, SC). ©gar verilonlorin haqiqi sinif nisanlar
moalum deyilss, giymatlondirmo modelin 6ziindan istifads edilmakls icra edilmalidir. Siluet
omsali bu tip giymatlondirmays misaldir, harada ki, yiiksok SC indeksi modelin daha yaxs1
toyin edilmis klasterlari oldugunu géstarir. SC har niimuna ti¢tin tayin edilir va 2 giymatdan
ibaratdir:

o a: eyni klasterds olan bir niimuns Vva biitiin digar noqtalor arasindaki orta masafa;

o b:novbati an yaxin klasterds olan bir niimuns vo biitiin digor ndqtalor arasindaki orta
mosafa.

Tok bir niimunas ti¢ilin s siluet omsali asagidaki kimi toyin edilir:
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b—a
5= max(a, b)
Niimunalor ¢oxlugu tigiin SC har niimuns {igiin olan SC-nin ortas1 Kimi verilir.

Alqgoritmlarin performansinin giymatlandirilmasi naticalari. Algoritmlorin performansi
giymatlondirilorkon ARI, MI, Homogeneity, Completeness, V-measure, FM, SC kimi
Klasterlogsdirma alqoritmlarinin giymotlondirmo metrikalarindan istifads edilmisdir. PCA osasinda
secilmis olamatlor iizra algoritmlorin performansinin qiymatlondirilmasi naticalori codval 2-do
geyd edilmisdir.

Codval 2
PCA oasasinda secilmis alamatlors algoritmlarin totbiginin noaticalori

Algoritmlar = ARI MI Homogenity Completeness V-measure FM SC
k-Means  0.6821 0.6429 0.6404 0.6456 0.6429 0.8423 0.7260
GMM 0.7705 0.7038 0.6982 0.7096 0.7039 0.8868 0.5611
b1 AC 0.9288 0.8735 0.8741 0.8730 0.8735  0.9644 0.6993
SCI 0.8020 0.7431 0.7433 0.7430 0.7431 0.9012 0.7277
k-Means  0.3449 0.3229 0.3131 0.3346 0.3235  0.6863 0.5274
GMM 0.0300 0.0724 0.0575 0.1017 0.0735  0.6319 0.5842
b2 AC 0.5869 0.5134 0.5085 0.5193 0.5138  0.7962 0.5165
SCI -0.0001 0.0096 0.0061 0.1127 0.0116  0.7022 0.7933
k-Means  0.6372 0.4543 0.4752 0.4360 0.4548  0.8944 0.6665
GMM 0.4927 0.2973 0.2804 0.3180 0.2980 0.8716 0.7778
b3 AC 0.6446  0.4599 0.4315 0.4935 0.4604  0.9106 0.6834
SCI -0.0026 -0.0005 0.0006 0.0242 0.0013  0.8499 0.8336
k-Means  0.0047 0.0014 0.0030 0.0027 0.0028  0.5339 0.6288
GMM 0.0178 0.0022 0.0037 0.0037 0.0037 0.5713 0.4617
b4 AC 0.0056 0.0017 0.0032 0.0029 0.0030  0.5350 0.6303
SCI -0.0056 0.0029 0.0033 0.0624 0.0063  0.7449 0.8470

Noticalordon aydin oldugu kimi, D1 bazasi tizra algoritmlor daha yaxsi, D4 bazasi {izrs iSo
daha pis natico gostormisdir. Totbiq edilmis alqoritmlordon aglomerativ klasterlogsdirmo daha
yaxs1, k-means va spektral klasterlosdirma algoritmlari isa nisbaton pis natica géstarmisdir. Codval
2-do yasil xanalar bazalar asasinda alqoritmlorin metrikalar iizra aldig1 on yaxsi, qirmizi xanalar
ISo on pis naticalori ifads edir. Biitiin kodlar va verilonlor [37]-do olyetordir.

Natica

Sosial sobokalorin istifadogi kiitlasi genisladikca, ondan istifado edon badniyyatlilor vo
badniyyatlorin mozmunu da boyiimokdadir. Masalan, avval saxta profil kimiss gizli sokilds izlomak
tigtin istifads edilirdisa, indi insanlar1 manipulyasiya etmak tigiin istifads edilir. Sosial sobokalords
asas tohliiko yaradan profillor qruplar soklinds foaliyyat gostoran saxta profillordir. Buna gora do
saxta profil qruplarinin agkarlanmasi masalasi giiniimiiziin aktual problemlarindandir.

90 WWW.jpit.az



Informasiya texnologiyalar1 problemlori, 2021, Nel, 83-94

Bu mogalodo sosial sobokolords foaliyyat gostoron saxta profillorin qruplasdirilmasi
istigamatinds goriilmiis islors baxilmis, qeyd edilmis saxta vo real profillori ehtiva edon 4 bazaya
k-means, Gaussian Mixture, aglomerativ klasterlosdirmo, spektral klasterlosdirma algoritmloari tatbiq
edilmisdir. Twitter sosial sobakasinds olan saxta va real profillari ehtiva edon 20 slamatdan ibarat
bazaya (D1) PCA tatbigilo dispersiyaya asaslanaraq se¢ilmis 1 alamot tizro totbiq edilmis biitiin
klasterlosdirmo algoritmlarinin yaxsi natica alda etmasine baxmayaraq digor bazalar iizra naticalor
asag1 olmusdur. Umumi sokildo geyd etmok olar ki, aglomerativ klasterlosdirmo algoritmi saxta
profillorin klasterizasiyas1 masalosinds digar algoritmlordon iistiin natica olds etmisdir.

Goalacak tadqiqat isinda saxta profillarin qruplasdirilmasi tizra aglomerativ klasterlosdirma
algoritminin tatbigils segilmis alamatlora géra daha yaxsi naticalorin alds edilmasi tigiin ¢alismaq
nozarda tutulur.
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OOHapy:keHHe NOAJEJBbHBIX NPOo(puIell B COUMAIBHBIX CeTSX C NMPHMEHEHHEM MeTOl10B
KJIaCTepu3anuu

B Ceru cymiecTBylOT MUJUIMOHBI aKTUBHBIX I0JIb30BaTeNiel, TaK KakK OHA Ipeasaraer psj
BO3MOKHOCTEH /11 MOJb30BaTeNeld COLMANbHBIX CeTe, YTOObI 3aBECTH HOBBIX JApY3ei,
IIPOYUTATh HOBOCTH, IOJYUUTh MOJIE3HYIO0 HHQOpPMalLMIO U MoBecenuTbea. Hannune MUIIIMOHOB
AKTUBHBIX T10JIb30BaTEIIEH COLMANIBHBIX CETEHW CO3/1aET YCIOBUS AJIs peau3aliy 3JI0HAMEPEHHBIX
Lenel, TakuX KaK MaHUIYJIMpPOBaHHUE JIIOJbMHU, Pa3IMYHbIE BHJbI BBI30BOB, JUCKPEAUTALUS
moAed WM opraHuzanuid. B aTtoMm ciiyuae moanensHbele nmpoduiu, padoTaroniye Kak IpyIbl,
TaKue Kak mpo(UIIN TPOJUICH, yUeTHBIC 3alMCH CHBHJIIOB, SOCKpUPpets, ydeTHbIe 3amucu 00TOB U
T.J., IIUPOKO Ucnonb3ytoTesa. Korga 1 oOHapy:KeHUs! MOAJIENbHBIX TpoQuiieil HCIOIb3yI0TCs
QITOPUTMBI  KJIacCU(PUKAIMU, JaHHbIE JOJDKHBI HMMETh METKH, BpeMs, 3aTpaueHHOE Ha
kinaccuukanuoo MHorux mnpoduiueit, u 1.1. Takue npoGiembl BO3HHKaOT. B 3Toil crarhe
ucnons3ytorest  k-means, Gaussian Mixture, arjomepaTuBHas KJIACTEPU3AIMSI, AITOPUTMBI
CIEKTPAJIbHOM KJIacTepu3alliK AJIsi TPYNIHUPOBKU MOAJIENbHBIX MPO(pUIel B COLUATBHBIX CETSX.
[TockonbKy aJrOpuUTMBl KJIacTepU3alMM pabOTalOT XY)Ke, YeM METOJbl KiacCU(PHUKAIUU NpU
OOHapyKeHUM MOAJENbHBIX NMpoduiei, B 3TON craThe 00CYXIaeTcs, B KaKUX JTAHHBIX METOJIbI
KJIaCTepU3allui, HUCIOJb3yeMble Jii OOHapyKEHUs NOAAENbHbIX Npoduiel, HarT Jydiiue
pe3ynbTarel. [Ipy NmpUMeHEHHM aJrOpUTMOB HCHOJIB30BATUCH HAOOPHI JAHHBIX OTKPBITOTO
J0CTyNa, cojepkaiue npoduibHble AaHHble. Ha ocHOBE pe3ynbTaToB, MOJYYEHHBIX BO BpeMs
ornleHKH A((PEKTUBHOCTH METOJOB KJIACTEPU3AlMKM C WCIOJb30BAaHUEM TaKWX TOKa3zaTesei
OLIEHKH, KaK CKOPPEKTUPOBAHHBIN paHJOMHBII HHAEKC, OTHOPOJAHOCTb, IOJTHOTA U T.[., AJITOPUTM
arJoMepaTHUBHOW KiacTepU3allMy IOKa3aj JIydlllde pe3yJbTaThl, YeM JpYrue MpUMEHseMbIe
QJITOPUTMBI KJIACTEPU3ALIUH.

Knrouesvie cnosa: noooenvnwiti npogune, knacmepuszayus, K-cpeomux, aenomepamugnas
KAacmepusayusi.
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Detection of fake profiles in social networks with the application of clustering methods
Social network has millions of active users, as it offers a number of opportunities for social
network users to make new friends, read the news, get useful information, and have fun. Having
millions of active users of social networks creates conditions for the implementation of malicious
purposes, such as manipulation of people, various types of challenges, discrediting people or
organizations. In this case, fake profiles operating as groups such as troll profiles, sibyl accounts,
sockpuppets, bot accounts, etc. are widely used. When classifying the algorithms used to detect
fake profiles, the problems such as, data must have labels, the time spent classifying many profiles,
and so on. arise. This article uses k-means, Gaussian Mixture, agglomerative clustering, spectral
clustering algorithms to group fake profiles on social networks. Since clustering algorithms
perform worse than classification methods in detecting fake profiles, this article discusses in which
data the clustering methods used to detect fake profiles give better results. During the application
of the algorithms, open access datasets containing profile-based data are used. Based on the results
obtained during the performance evaluation of clustering methods using evaluation metrics such as,
adjusted rand index, homogeneity, completeness, etc. the agglomerative clustering algorithm shows
better results than other applied clustering algorithms.

Keywords: Fake profile, clustering, k-means, agglomerative clustering, feature.
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