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Hesablama va sabaka texnologiyalarinin takmillagdirilmasi naticasinda sosial sabakalor genisianir,
mobil qurgular, izIoMa Va iiz tanima ¢ihazlar siiratla giindalik hayatimiza daxil olmagla real vaxtda
bayiik verilanlor (Big Data) yaradwr. Bu giin fiziki va Virtual miihit bir-biri ilo six baghdir va
interaktivdir. Belo bir vaziyyat kiber va fiziki sistemlorin birga isini tamin edon xiisusi sistemlor —
kiber-fiziki sistemlorin (KFS) (ing. Cyber-Physical Systems, CPS) yaranmasina sabab olmusdur.
KFS da daxil olmagla, asyalarin Interneti, boyiik verilonlor, siini intellekt va bulud hesablamalar
kimi konsepsiyalar 4-cii sanaye ingilabint (ing. Industry 4.0) yaratdi. Industry 4.0-do KFS-in xiisusi
yeri vardir. MoQalada KFS konsepsiyasimin mahiyyati, tendensiyalart va inkisaf moarhalalari
aragdirilmis, KFS ilo asyalarin Interneti, “agilli” sohar Vo “siini camiyyat” arasinda miinasibatlar
analiz olunmugsdur. KFS-in Industry 4.0-da rolu, perspektivlor va problemlar miiayyanlosdirilmisdir.
E-doviatin formalasmasinda va élkanin sosial-igtisadi inkisafinda kiber-fiziki sosial sistemlarin
(KFSS) (ing. Cyber-Physical Social Systems) somarali istifadasi iiciin tokliflor islonmisdir.

Acar sozlar: kiber miihit, fiziki sistemlor, Industry 4.0, kiber-fiziki sistemlor, asyalarin Interneti,
“agilli” sahar, stini comiyyat, kiber-fiziki sosial sistemlor.

Giris

Kommunikasiya sistemlori, nagliyyat vo enerji soboakalori kimi nahang sistemlor hor bir
dovlatin hayati shamiyyatli infrastrukturudur. Hom doévlst, ham do vatondaslar bels sistemlordon
maksimum faydalanmaga calisirlar Vo onlarin somorali, dogiq, istifadagi ti¢iin rahat, otraf miihito
zorar vermadan iglomoasini arzu edirlor. Bu giin insanlar hoyatlarini informasiya-kommunikasiya
texnologiyalarindan (IKT) konarda tesovviir etmirlor. Onlar ii¢iin Internet, mobil telefonlar,
uzagdan idars olunan vo miixtolif omoliyyatlari yerina yetirmok ii¢iin nozords tutulan qurgular
artiq adi moisot avadanliglaridir. Intellektual qurgular, sosial sobokalor, asyalarm Interneti (ing.
Internet of Things, 10T), KFS va bulud hesablamalarinin (ing. Cloud computing) populyarliginin
diinyada siirotlo artmasini nozoro alsag, deys bilorik ki, miiasir insan Industry 4.0 dévriindo
yasayir. Industry 4.0 6ziindo asagidaki konsepsiyalari birlosdirir [1]:

1. Boyiik verilanlar konsepsiyasi. Industry 4.0-do boyiik verilonlor asason insanlarin davranist,
sosial miinasibotlor, informasiya tohliikosizliyi, istehsal proseslorinin analizi vo
prognozlasdirilmasinda istifads olunur.

2. Bulud hesablamalar:. Internet infrastrukturlarindan istifado edarok minimal xarc vo zaman
itkisi ilo somorali idars olunan vo konfiqurasiya edilmis resurslara girisdir.

3. Kognitiv hesablamalar. Sensorlardan toplanan signallarin vo tobii dilin emali, nitqin
taninmasi, kompiiterlo insan arasinda qarsiliqli miinasibatlorin analizi kimi siini intellekt
sistemlorinin daxil oldugu konsepsiyadir.

4. Kiber-fiziki sistemlor. KFS miiasir kommunikasiya sistemlori vasitasilo nozarat vo
idaroetmo sahoasindo intellektual metodlar olub, qabaqcil texnologiyalari birlagdiran
sistemlordir vo hesablamalarin kiber aspektlori ilo real diinyada iglayan fiziki sistemlorin
birgo isini tomin edir [2].

Internet insanlarm informasiya ilo qarsiliqli miinasibotlorini doyisdirdiyi kimi, KFS do
insanlarin otraf miihitlo vo ohato olunduglari texniki sistemlorlo garsiligli miinasibatlorini
doyisdirmoakdadir. KFS vasitasilo insanlar avtomatlasdirilmis proseslorin isino nazarst edan vo
gorar gabulunda son s6zii deyan idaraedici instansiya kimi ¢ixis edirlar.
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E-dovlatin diizgiin idars olunmasi, iqtisadi infrastrukturunun qorunmasi va informasiya
tohliikesizliyinin tamini mogsadilo KFS-in yaradilmas: xiisusi ohamiyyat kosb edir. IKT-nin
inkisafi, informasiya bollugu, informasiya comiyyatinin formalasmasinda movcud problemlor
sosial vo igtisadi saholordoki todqiqatlar1 miirokkoblosdirmisdir. Masalan, real vaxt kasiyinds
dovlatin infastrukturunu toskil edan fiziki sistemlorin vo kiber hesablamalarin vaziyyati vo
islorinds yarana bilocok problemlor hagqinda moalumat almagq, vaxtinda qorar gobul etmok imkani
aldo etmok {igiin KFS-in imkanlarindan istifads etmok vacibdir [3].

Hoalo do bir sira istehsalat sistemlari intellektual sistemlara malik olmadiqlarina gora boyiik
verilonlorin idars olunmasinda ¢atinlik ¢akirlor. KFS-in enerji, istehsalat, nagliyyat, xidmot va
diger sahalors totbigi intellektual sistemlar, “big data” texnologiyalari vo bulud hesablamalarindan
problemlarin hallindo daha semarali vo slagoli istifado olunacagini gostorir. Masalan, tachizat
zonciri sektorunda vo ya nogliyyatda KFS-in totbiqi sirkotlor ii¢lin daha yiiksok ragabat
stlinliiytinii tomin eds bilor. Lakin nazars almaq lazimdir ki, fiziki sistemlor vo kiber miihit {i¢iin
toklif olunan sistemlor is prinsipino Vo arxitekturasina goéra bir-birina uygun galmirlor. Bu
sistemlorin birge vo somorali idaro olunmas1 KFS-in tatbigini tolob edir. Naticads, IKT iizra yeni
todgigat sahalarinin vo miirokkob intellektual sistemlorin yaranmasina sabob olmusdur [4].

Verilanlarin hartarafli analizindon genis istifads etmoklo saboks va fiziki sistemlorin sinxron,
daha somoarali va gevik isloma imkani1 alds etmasi istehsal sanayesinin yeni naslini formalagdirmis,
Industry 4.0-in bas vermasino sabab olmusdur. Industry 4.0 doévlatlorin iqtisadi inkisafin yeni
moarhalasina kegmasini tamin edir. Tadgiqatlar gostarir Ki, KFS Industry 4.0 konsepsiyasinin tam
sokildo hoyata keg¢irilmasine komok edon osas amildir [5]. Belo bir soraitdo KFS-in istehsal
proseslarina tasirinin va Industry 4.0-ds rolunun 6yranilmasins ehtiyac vardir. Magalodo KFS-in
mahiyyati, osas funksiyalari, is prinsipi vo Industry 4.0-do rolu analiz olunmusdur. KFS-in e-
dovlatin idaro olunmasinda sosial aspektlori nazora alinmagla dovletin iqtisadi inkisafinda va
informasiya tohliikasizliyindo ohomiyyati miioyyonlosdirilmisdir. KFSS-in timumi arxitektur
sxemi qurulmus Vo onun somoarali faaliyyati liciin tokliflor islonmisdir.

Kiber-fiziki sistem nadir?

KFS-in mahiyyatini izah edon miixtalif yanagmalar movcuddur. Todqiqatlar gostarir ki, KFS
ilo alagedar ilk miilahizalor 2006-c1 ilo aiddir [6]. IKT-nin imkanlar artdiqca, KFS-in xiisusiyyati
Vo texnologiyalari haqqinda fikirlorde miiayyan doyisikliklor bas vermokdadir. Masalon, bozi
adobiyyatlarda KFS hibrid sistem adlandirilir vo KFS-o fiziki vo mantiqi elementlorin hibridi kimi
baxilir [2, 3]. Yoni, bildirilir ki, KFS hesablama masinlarinin fiziki proseslars inteqrasiyasidir [2, 7].
KFS-in miiasir kommunikasiya sistemlori ilo planlasdirma vo idaraetmo sahosindo intellektual
metodlar kimi qabaqcil texnologiyalari birlogdiran sistem oldugunu bildiranlor do vardir. Qeyd edilir
ki, KFS hesablamalarin kiber aspektlori ilo real diinyada iglayan fiziki sistemlarin birgs isini tomin
edir [8]. Digor elmi moqgalods bildirilir ki, KFS istehsalat proseslorinin vo miixtalif sahslords
todgiqatlarin effektivliyini, dayanighligini vo miqyasliligini artirmaq tigiin yeni imkanlar toklif edir.
Istehsalat, idaroetmo vo nogliyyat proseslorinds bu imkanlardan istifado fordi texnoloji
konsepsiyalar, planlagdirma va nozarst metodlari, homginin miirokkab biznes modullar talab edir [9].
Qabagqcil informasiya-analitik sistemlordon istifado etmoklo saboka sistemlorinin daha somorali va
dayanaqli iglomasine nail olmaq olar. Burada ilk névbada KFS vasitasilo texnoloji problemlarin halli
mosalasi nozards tutulur. Bu masalalors, istehsalat proseslorinin planlagdirilmasinda, nazarst vo
idars olunmasinda timumi yanagma, real zamanda verilonlorin paylanmasi xidmati, informasiya
tohliikasizliyi va kritik vacib informasiyanin tohdidlorden qorunmast aid ola bilar [10].

Miixtalif istehsal proseslorindo, idarsetmads va gorarlarin gobulunda KFS-dan genis istifado
Industry 4.0-in bas vermasina sobab olmusdur [11]. Bunu sdyloyanlor 6z fikirlarini onunla
osaslandirirlar ki, KFS siini intellekt (masin tolimi, biliyin todimati, miilahizalor va S.), asyalarin
Interneti (soboko infrastrukturu, osyalarin sobokasi, sensorlar vo s.), intellektual xidmotlor vo
programlar, informasiya tohliikasizliyi, bulud hesablamalari va sosial sobakalarlo slagalidir. Odur
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ki, istehsalat, xidmat, nogliyyat vo bir ¢ox sahoalora totbiq edilmodon ovval KFS-in
modellosdirilmasi, dizayni, simulyasiyasi vo yoxlanilmasi ilo olagali todgigatlara talobat
artmaqdadir. Bu texnoloji aspektlordon slave KFS-in reallasdirilmasi maraqli toraflorin bacariq,
istok vo imkanlarindan asilidir [12].

KFS asyalarin Internetinin asasini toskil edon sensor sistemlor va fiziki komponentlor kimi
kiber komponentlor arasindaki six qarsiliqli slage vo miinasibotloro aid edilir. Burada fiziki
komponentlor dedikds, miiassisalordoaki informasiya sistemlori vo insanlar basa dusiiliir [11-13].
Demoli, KFS kiber hesablamalarin kommunikasiya vo idarsetmonin fiziki sistemlora — fiziki
diinyan1 togkil edan sensorlar, fiziki miiassisalor vo insanlarin faaliyystine dorin inteqrasiyasidir.

Arasdirmalar gostarir Ki, KFS-in ohats etdiyi asas sahalor asagidakilardir:

1. Nogliyyat (siiratli vo tohliikasiz toyyars uguslari, tohliikasiz va Somarali avtomobil va
doamiryol xidmatlori).

2. Enerji va sanaye sahalorinin avtomatlasdirilmas: (istismar1 daha ucuz vo somarali olan ev
Vo ofislar).

3. Sahiyya va biotibb (xastolors evds effektiv xidmatin genislonmasi, diagnostika ti¢iin daha
yaxsi cihazlar, daxili va xarici orqanlarin protezlosdirilmasinds yeniliklar).

4. Kritik infrastrukturlar (daha etibarli elektrik sobokosi, daha six nogliyyatin horokatine
imkan veron avtomobil yollarinin tohliikasizliyi).

KFSva loT

Todgiqatlarda geyd edilir ki, Industry 4.0 asasen KFS va asyalarimn Internetindon asilidir. Hor
iki konsepsiya istehsal proseslorini tomsil edon bir sira xidmatlor toqdim edir vo bulud
hesablamalaria sdykonon internet xidmatlorina aiddir [13]. IoT haqqinda ilk dofa genis va otrafli
molumat veron Kevin Eston olmusdur [14]. K.Eston geyd edirdi ki, agor bizim asyalar haqqinda
hor seyi bilon, bizim istirakimiz olmadan otrafimizdaki ogyalardan biitiin molumatlari toplayan
kompiiterlorimiz olsaydi, biz har seyi bilmak vo nozarstds saxlamaq imkani aldo etmis olardiq vo
noticods rifahimiz yiiksalor, maliyys itkilorimiz vo xorclorimiz daha az olardi. O, kompiiterlorlo
ogyalar arasinda elo bir qarsilighi alagonin yaradilmasini toklif edirdi ki, kompiiterlor diinyadaki
biitiin asyalar va hadisalor haqqinda malumat olds etmokls diinyani gora va esida bilsinlar.

Beynolxalq Telekommunikasiya Ittifaq: torafindon IoT — informasiya comiyyati iiciin
nozords tutulmus fiziki vo virtual ogyalarin qarsiliqh olagesi vasitosilo genis xidmatlor gostoron
qlobal infrastruktur adlandirilir [15].

IoT bu giin miihafizo vo nozarat sistemlori, binalarin avtomatlasdirilmasi (“agilli” ev),
nogliyyat, ticarat, sohiyya, kond tosarriifati, harbi vo bir ¢ox sahoalors totbiq edilmokdadir. 10T
dinamik paylanmig miihit olub, otrafda bas veranlari dork edib miivafiq amoliyyatlar yerins yetiran
bir ¢ox agilli qurgular1 birlasdirir. Bu ciir qurgular atraf miihitin vaziyyatini izloyir, otrafda bas
veranlor haqqinda informasiya toplayir vo sensorlarda toplanan verilonlorin timumi hesablama
sisteminda emalin1 toamin edir. Nozara almaq lazimdir ki, bu hesablama sistemlori sensorla toamin
olunmus har bir qurgunun yerlosdiyi mokandan asili olmayaraq diger qurgularla slageni ds tomin
edir. IoT konsepsiyasini1 dord kateqoriyaya ayirmagq olar:

1. izlayici sistemlar: insanlarin vo asyalarin fiziki yerini gostoron mobil qurgular.

2. verilanlor sistemi: sensorlardan va ya onlarin vaziyyatindan oalds olunan verilanlori toplayan
sistemlor.

3. interaktiv sistemlor: otraf miihitin doyiskonliyini 6l¢gmak va otraf miihitls insanlar arasinda
qarsiligh alags yaratmaga imkan veran osyalar.

4. agilli sistemlor: oldo olunan verilonlori emal etmoklo alinan naticoys uygun qorar gobul
edon interaktiv sistemlor [16].

Radiotezlikli identifikasiya sistemi (ing. Radio frequency identification system, RFID)
kontekstindan irali golorak 10T-un ilkin konsepsiyasi izlayici sistemlora asaslanir. Masalon, RFID
etiketi ilo gablasdirilmis moahsullar1 buna misal géstormok olar. Belo mohsullarin yerlosdiyi mokan
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Vo onlarin Vaziyyati hagqinda molumatlar avtomatik olaraq xiisusi sistemlars otiiriiliir. Zaman
kecdikca, 10T-un imkanlar1 genislonmis vo bu giin sensorlarla tomin olunmus osyalardan toplanan
boyiik hacmli malumatlardan analitik todgigatlarda, slave xidmotlords istifads etmok miimkiindiir.

0T sahasinda son nailiyyatlor icragi mexanizmlar (interaktiv obyektlor, masalon, distant
idara olunan gap1 va ya soba) vasitasilo fiziki diinya ilo foal qarsiliglt slage yaradan vo adaptiv
qarsiligh tosir ii¢lin analitik imkanlara malik, soboko vasitasilo informasiya miibadilasi aparan
osyalarla olagalidir. Yoni, bizi ohato edon “aglli” osyalar IoT vo KFS konsepsiyalarinin
yaximlasmasindan yaranmis vo inkisaf etmokdadir. Hor iki sistemin moantigi vo fiziki
komponentlorinin qarsiliqli  tasiri ogyalarin vo bu osyalar, proseslor, hadisalor haqqinda
molumatlarin interaktiv va intellektual analizini tamin edir. Nozoars almaq lazimdir ki, IoT-un bir
¢ox programlar1 ayrica sistem kimi interaktiv soraitdo islomokls, hom timumi sistemin har bir
komponentinin imkanlarini giymatlondirir, hom doa sistemdaki digar komponentlorla qarsiliql
tasirini analiz edir. Sado sokildoa desak, 10T sisteminds har bir qurgu sensorlarla tochiz edilmisdir
Vo bu sensorlar fiziki miithiti miiayyan edir, molumatlarin Gtiiriilmasi tigiin sobaka togkil olunur,
uzaqdan analiz aparilmagqla insanin vo asyanin yerlosdiyi miihitin fiziki voziyyati 6lgiiliir, alinan
natica asasinda qarar gobul edilir. Bir qurgu va ya sistem eyni zamanda miixtalif moagsadlar ti¢iin
istifado oluna bilor. Masalon, mobil telefon hom obyektin izlonmasi, hom qarsiligli sosial
olagolorin qurulmasi, hom do verilonlorin toplanmasi, doyisdirilmasi Vo oOtiiriilmasi kimi
funksiyalar1 yerina yetirir. Lakin verilonlor bazasina malik sensor sobokasi ayriligda KFS vo ya
0T deyildir, yalniz bu sistemlarin bir komponentidir.

KFS va l0T sistemlorindos analitik emal vo gorar gobuletmo sistemlori miihiim yer tutur.
Buradan bels naticaya galmok olar ki, hom KFS va ham do loT mantigi vo fiziki sistemlorls
islomak {iglin hazirlanmus, bir-birlorina qarsiligh tesir géstoron montiqi, fiziki, otiiriicii vo insan
komponentlarindan ibaratdir.

KFS va “agilly” sahoar

KFS otraf miihitdon toplanan bdyiikk hocmdo miixtalif tipli verilonlorin emalin1 yerino
yetirmoya gadir sistem oldugundan, o, boyiik verilonlorin daha samarali vo faydali istifadesine
imkan yaratmaqla “agilli” sohor (ing. smart city) konsepsiyasinin reallagdirilmasin siiratlondiran
sistemdir. “Agill1” sohor dedikdo, miiasir IKT-nin tatbigi noticasindos sohar infrastrukturunu inkisaf
etdirmoklo votondaglara innovasiyali vo daha keyfiyyatli xidmatlorin toklif edilmosi nazords
tutulur. KFS asasinda “agilli” sohorlorin yaradilmasi fikrinin miallifi Kassandras anonavi sohorin
agilli sistemo ¢evrilmosi liglin agilli naqliyyat, agilli enerji, agilli sohiyys, otraf miihitin
monitoringi vo miixtalif sosial foaliyyatlorin bir-birins inteqrasiya olunmasini toklif edir. O, geyd
edir ki, “agilli” sohorin yeni prototipi nogliyyat, enerji paylanmasi, sohiyyo, otraf miihitin
monitoringi, biznes, ticarat, fovgolads hallara cavab todbirlari va sosial faaliyyatlor tiglin yeni nasil
innovasiya xidmatlari ilo tomin olunmus sahar miihitidir [17].

“Agilli” goharlora genigsmiqyasli KFS kimi baxmagq olar. Nozoro almaq lazimdir ki, “agilli”
sohorlor nogliyyat, enerji, xidmot vo s. saholoro aid fiziki gostoricilori izloyorok, verilonlori
hesablama qurgularma otiiron sensorlar vo miirokkob sohor infrastrukturunu idaro edon icragi
elementlordon ibarotdir. “Agilli” sohorin infrastrukturunun osast yalniz informasiyanin
sensorlardan toplanmasi vo emali deyil, hom do vaziyysti hissetma, olagolondirmo, qorar
gobuletms, prognozlasdirma, nozarat va proseslori aktivlosdirmokdon ibaratdir. Informasiyanin
toplanmas1 vo aktivlosdirmo mexanizmlorinin ¢oxunun simsiz olmasi sabobindon moxfilik,
tohliikosizlik vo diizglin idaroetmo maosololorini nozoro alan hom “fiziki”, hom do “kiber”
komponentlarin balansli va samarali islomasi talob olunur.

Hokumat, togkilatlar va texnoloji sahalar soharlords insanlarin rahat va tohliikesiz yagamasini
tomin etmok mogsadilo urbanizasiya soviyyasinin artmasi noticosindo yaranan problemlorin hollini
hoyata kecirirlor. Masalon, xidmatin keyfiyyatinin artirilmasi, enerji tominati masalosinin somaorali
halli vo s. buna misal ola bilor. Noagliyyat vo enerji sobokolori kimi genismiqyasl ictimai
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infrastruktur har bir soharin osas strateji infrastrukturunu toskil edir. Sohar sakinlori nagliyyat
sisteminin rahat vo tohliikasiz islomasini, enerji ilo fasilosiz tominati, ekoloji miihitin
tohliikasizliyini va xidmat sahalarinin somarali isini tolob edirlar.

Burada asas problem, maraq doguran informasiya manbalarinin son daraca geyri-bircins va
paylanmuis xiisusiyyato malik olmasi, habels bir-biri ilo qarsiligli alagads isloyan sensorlarla tachiz
olunmus qurgularin haddoan artiq hassashigidir. Sensor sabokasinag ii¢ asas vazifani yerina yetiran
imumi bir sistem kimi baxila bilor: informasiya monboyinin askarlanmasi, informasiyanin
toplanmas1 vo nazarat. Bu ii¢ vozifonin qarsiliqli alagesi “agilli” sohar ideyasinin hoyata kegmasi
ticiin vacib sartdir. Bu amaliyyatin yerina yetirilmasi iss yalniz KFS-in totbiqi ilo miimkiindiir.

KFS va siini camiyyat

Bu giin sosial tadgiqgatlar fonlorarasi talim olub, siini intellekt, hesablama, idaraetma va sosial
elmlarin vahdatini toskil edir [18]. Siini intellektin masin-insan garsiliqli miinasibatlorine tasiri
paralel intellektual diinyanin yaranmasina sorait yaradir. Bir ¢ox alimlorin fikrincs, yeni
intellektual asrdos biliyin avtomatlasdirilmasi naticasinds kiber miihit, fiziki diinya va sosial miihit
bir-biri ilo asanligla inteqrasiya olunacaqdir [19, 20]. Bu iso yeni comiyyatin — siini comiyyatin
yaranmasi demokdir.

Siini comiyyat sosial proseslorin analizindo kompiiter modellogdirmasindon genis istifado
demokdir. Mogsad sosial hadisolori modellogdirmok ii¢lin agent adlandirilan hesablama
qurgularindan tagkil olunan paralel modellosdirma sisteminin qurulmasidir. KFS ilo baglh sosial
aspektlor daha az todqiq olunan sahalardondir [20, 21]. Sosial proseslorin analizinds istifads
olunan hesablama vo modellosdirma metodlarinin “siini comiyyat” adlandirilmasi ideyasini ilk
dofo Josua Epstein vo Robert Ekstell toklif etmiglor [22]. Onlar bildirirlor ki, siini comiyyat sosial
analizin yeni metodunu toklif etmaklos sosial informatikanin bir elm sahasi kimi inkisafina tokan
vermisdir. Onanavi sosiologiyanin asas problemi olan makro va mikro slagslarin analizi, sosial
sistemdoki hor bir fordin davranisi vo comiyyats, istehsal proseslaring tosiri masalalari sosial
informatika metodlari vasitasilo (qraflar nozoriyyasi, siini intellekt, genetik algoritmlor va s.) hall
olunmaqdadir [23]. Sosial informatikanin todgigat obyektini comiyyotdoki informasiya
tozahiirlorinin biitiin névlari va formalari, eloca do insanlarin va comiyyatin normal faaliyyati va
inkisafi li¢lin sosial ohomiyyato malik olan informasiya proseslori, texnologiyalar, sistemlor vo
kommunikasiyalar toskil edir [23]. Hom istehsal proseslorinin diizgiin idars olunmasi, hom da
diizgiin sosial siyasatin hoyata kegirilmasi e-dovlat sisteminin ayrilmaz bir hissasi kimi gabul edilir
Vo bu masalalordos méveud sosial vaziyyatin giymotlondirilmasi, tohlili vo effektiv goarar gobul
edilmasi tiglin KFSS-in xiisusi yeri vardir [24, 25].

Kiber-fiziki sosial sistemlor

KFSS konsepsiyast 2010-cu ildo yaradilmigdir [24]. Bu konsepsiyaya gora, KFSS kiber
miihiti, fiziki diinyan1 vo sosial miihiti shato edon bir sistemdir. Bu sistem insanlarin intellektual
alqoritmlorlo idars olunan agilli ogyalarla birgs yasadiglart mihitdir. Basqa sozlo, KFSS siini
intellekt, bulud texnologiyalar1 vo Bid Data texnologiyalarinin yaratdigi bir diinyada insanlarin
foaliyyatini tomin edir. KFSS sosial va fiziki sistemlori birlogdirir, kiber miihitds intellektual
masin-insan qarsiligli miinasibatlorini tomin edon, bdyiik verilonlorin emalina vo insanlarin
davranislarina osaslanan yeni bir sistemdir. KFSS-in isi yalniz program tominati, sensorlar vo
mioyyan Xxidmati avadanliqlardan deyil, hom do qorar Qobulunda istirak edon insanlarin
davraniglarindan asilidir [25]. KFSS els togkil olunmusdur ki, istanilon texniki vo elmi prosesin
idara olunmasinda vo nazarstinds insan faktoru nozars alinir. Yoni, KFSS yalniz fiziki vo kiber
diinyalar1 deyil, sosial miihiti vo bu miihitin elm vo texnologiyalara tosirini dyranir. O, KFS-in
daha miikommaol formasidir [26].

KFSS fiziki, kognitiv, texniki, elmi va sosial sahalari shats etdiyi ii¢iin sosial miinasibatlorin
mioyyan olunmasinda, prognozlasdirilmasinda, miixtalif sosial-igtisadi masalalarin hallinds,
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nozarat vo idars edilmasinds yeni yanagmalar toklif edir. Miixtalif istehsalat sahalari va nagliyyat
sistemlorinds idaroetmo vo nozarata cavabdeh insanlar vardir. E-dovlatin idars olunmasi, istehsalat
proseslori arasinda garsilighi alagalorin nazarati va bir ¢ox proseslor avtomatlasdirilmis olsa da,
son garar1 insan verir. Homin saxslarin gorart magsaddan, goyulan mohdudiyyatlordan va saraitdon
asilidir. Burada gorar gobul edan soxsin etimadi va soxsi keyfiyyatlori do nozars alinmalidir. KFSS
istehsalatda, noazarotdo vo idarsetmoads maraqli toraflora vo onlarin kontekstdon asili davranis
aspektlorina xiisusi diggot yetirir. Bu aspektlora sosial miinasibatlor, insanlarin toskilati vo fordi
xususiyyatlori daxildir [24, 26].

KFSS asasinda sosial miinasibatlorin analizi masslasi 6ziinde amaliyyat mexanizmlarinin asas
xuisusiyyatlorini saxlayur, fiziki diinya, kibermiihit, intellektual miihit vo sosial sabakalori birlagdirir.

KFSS e-dovlst miihitindo sosial miinasibatlorin xarakterik xtisusiyyatlori, yaranma voa
doyigmasi sabablarini daha dorindon analiz etmays sorait yaradir. KFSS fiziki sistemlorls insanlar
arasinda koordinasiya islorinin sabaka vasitasila yerina yetirilmasini tomin etmoklo daha effektiv
idaroetma va nazarat togkilatlarinin yaradilmasi, har bir votondasin probleminin fiziki sistemlorda
hallini tomin edon omoliyyatlar ardicilligi ilo yanasi real zaman kasiyinds gorarlarin gabulunu
tomin edir.

KFSS miixtalif sahalordo totbig olunsa da, asason dord gostaricini 6ziinds birlosdirir:

1. igtisadi vaziyyat — iqtisadi mexanizmlar vasitasi ilo diinyada bas veroan igtisadi va sosial
proseslara tasir edon sahoalors aiddir.

2. cografi mokan — fiziki miihiti virtualdan forglondiran asas gostaricidir.

3. inzibati tadbirlar — adoton siyasi proseslordon yaranan va hokumat torafindon qurulan vo ya
tatbig olunan ganunlar, siyasatlor vo qurumlari shats edir.

4. madoni miinasibatlor — dovlatin (ganunverici vo ya icragi) deyil, insanlarin qarsiligh
miinasibatlori ilo dostoklonon comiyyatin atributlarina aiddir.

KFSS-in mahiyyatini anlamaq ti¢iin onun iimumi arxitektur sxemini quraq. KFSS-in imumi
sxemi sokil 1-do verilmisdir. Sokildon goriindiiyli kimi, KFSS fiziki vo kiber miihitin qarsiligh
olagesidir. Lakin burada comiyyat vo sosial miinasibatlor fiziki miihitdon virtual miihito sintez
edorak kiber-fiziki sosial miihit yaradirlar ki, bu miihit KFSS-in asasii togkil edir. KFSS-in
torkibindoaki sistemlarin har birino gézlanilon va gézlanilmayan xatalarin bas vera bilocayi dinamik
sistemlor kimi baxilir. Har bir x sisteminin vaziyyati t zamaninda doyisir:

x(t) =k(x,a,b,c,d,e)

burada, k funksiyasi x sisteminin voziyyatinin doyismosini miioyyan edir. a — comiyyat vo sosial
miinasibotlor, b — fiziki miihit, ¢ — Internet sobokasi, d — kiber miihit, e kateqoriyasi iso virtual
sosial mihitdir (sokil 1). Kontekstdon asili logistika amaliyyatlar1 KFSS-in tomalidir. Bu
amoaliyyatlar idaraetmo, nazarst va emal proseslori do daxil olan istehsal va verilonlorin 6tiirtilmasi
islorini yerina yetirirlor. KFSS-in somaraliliyini artirmagq tiglin qorarlarin gobulunda istifads olunan
intellektual sistemlarin virtual mokandan da toplanan verilanlordon real zaman rejiminds daha
somarali istifadasinin tomin edilmasi vo ¢evikliyinin artirilmasi tolob olunur. Burada asas masalo
omoaliyyatlarin planlasdirildigr va aparildigi cografi, moadani, administrativ, infrastruktur da daxil
olmagla, iqtisadi miihiti miioyyan etmokdir. Bu omoliyyatlarin osas {istlinliiyii yeni bilik vo
imkanlarla samarali tochiz olunmadir. KFSS-in isi miioyyan doracods onu ohats edon miihitlo
miirokkab vo dinamik gqarsiligli tesirdon asilidir. Bu omoliyyatlara kontekstdon asili olaraq
miixtalif qurgular, infrastruktur va is¢i qlivvasi daxildir.
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Sokil 1. Kiber-fiziki sosial sistemin iimumi sxemi

KFSS-in somarali faaliyyati ligiin asagidaki tokliflor islonmigdir:

1. KFSS iiciin verilonlarin somarali toplanmasi texnologiyalari. Umumi bazaya gotirilmoklo
verilonlorin toplanmasi vo qavranilmasi. Burada istifado olunan metod vo alqoritmlordon miixtolif
informasiya monbalorinin birlogdirilmasi ilo yanasi, otraf miihitdo bas veran hadisslori real zaman
rejimindo diizglin qiymatlondirilmasi tolob olunur. Malumdur ki, verilonlor sensorlarda vo
verilonlarin toplanmasini hayata kegiron miixtolif izloyici, iiz tanima vo digor qurgularda saxlanilir.
Verilonlorin toplanmasinda moévcud avadanliglardan tam istifado etmok ii¢lin bu qurgular slavo
imkanlarla (verilonlorin tomizlonmaosi, aqreqatlasdirilmasi va strukturlagdirilmasini yerino yetiron
texnologiyalarla) tomin olunmalidir.

2. KFSS-nazarat texnologiyalari. KFSS fiziki realliq vo virtual diinyanin birlogmosidir.
Sosial medianin inkisafi ilo onlayn ictimai roy insanlarin davranislarina vo sosial hayatlarna tosir
gostoron vacib amilo ¢evrilmisdir. Homginin, nozarat sistemlorinin inkisafinda simulyasiya vo
virtual realliq texnologiyalarindan istifade olunmasi1 daha daqiq informasiya alde olunmasina sorait
yaradir. Har bir vatondas hagqinda onlayn ictimai roy va virtual realliq texnologiyalart ils tachiz
olunmus izloma cihazlarindan olds olunan verilonlorin emali, KFSS-nozarat texnologiyalari {igiin
yeni imkanlar toqdim edir.

3. KFSSva darin talim. Darin talim, biliyin ¢ixarilmast, siini intellekt vo digoer texnologiyalar
diinyada gedon sosial-igtisadi proseslori anlamagq, bu sahodo risklori azaltmaq {i¢iin genis istifado
olunmaqdadir. KFSS istehsalatda, noqliyyatda, elmdo vo bir ¢ox saholordo islorin ¢oxunun
kompiiterlor torofindon yerino yetirilmasini dostokloyon texnologiya kimi biliyin oldo olunmasi,
analizi v tolimi {iglin yeni imkanlar yaratmaqdadir.
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KFS-in moarhaldli is prinsipi

KFS texnoloji nailiyyatlordon six asili olsa da, bu sistemlorin isindo yaradici yanasma,
ceviklik vo maraqli toraflorin etimadi nozers alinmalidir. Umumi arasdirmadan molum olur ki,
KFS-das hesablama sistemlori verilonlarin toplanmasi va kiber-fiziki gostoricilorin monitoringini
hoyata kegiron paylanmis qurgularla birgs isloyir. Basqa sozlo, KFS iki osas funksiyani yerino
yetirir [27]:

- Real zaman kosiyindos fiziki sistemlorlo virtual miihit arasinda qarsiliqh slaqe yaratmaq. Belo
bir olagolondirmo verilonlorin fiziki sistemlordon oldo olunmasmi vo kiber sistemlors
oOtiiriilmasini tomin edir.

- Kiber sistemlor vasitasilo verilonlorin intellektual idara olunmasi, analitika vo hesablama
imkanlari.

KFS-in imkanlarini belo abstrakt sokildo gdstormokls sistemlorin mahiyyati haqqinda tam
tasovviir alds etmok miimkiin deyil. KFS-in imkanlarini vo neca toskil olundugunu tosavviir etmok
licin moqalodo 6 soviyyali is prosesi toklif olunmusdur. Proses verilonlorin toplanmasindan
baslayaraq emal olunmas1 vo son naticonin aldo olunmasina kimi biitiin morhalslori aydin tosvir
edir. KFS-in 6 saviyyali is prosesinin marhalalori asagidakilardir:

1. Verilonlorin fiziki sistemlordon toplanmasi. Fiziki sistemlordon doqiq vo etibarl
verilonlorin oldo olunmasi KFS-in isinin baslangicin1 toskil edir. Verilonlor sensorlardan,
miiossisadaxili istehsalat kontrollerlorindon (ERP, MES, SCM vo CMM) va sabaka sistemlorindon
oldo olunur. Bu marhalads iki asas faktor nozars alinmalidir: a) miixtalif tipde olmasini nazors alaraq
verilonlorin toplanmasi vo markazi servera otiiriilmasi amoliyyatinin angslsiz vo verilmis zaman
intervalinda yerina yetirilmasi; b) verilonlor manbayinin diizgiin se¢ilmasi.

2. Faydali informasiyanin alda olunmasi. ©lds olunan verilonlordon faydali informasiya
almaq tUglin miixtolif vasitolor vo metodologiyalar mdévcuddur. Son illorde, xiisusi olaraq
prognozlagdirma va sohiyyads bu alqoritmlorin islonmoasine ¢ox diqgot yetirilmokdadir. KFS-in
imkanlar1 maginlarda istifado olunan ayri-ayri sistemlora 6ziintidorketms (ing. self-awareness to
machines) imkanini verir.

3. Noazarat. Bir gox geyri-bircins elementlordon ibarat olan KFS togkil olundugu har bir
altsistemin isini idaro edon kompleks modellor tolob edir. KFS-in isini toskil edon altsistemlor
arasindaki dinamik qarsiligh alago vo bu olagolori nozarotdo saxlayan obyektlor mévcuddur.
Altsistemlorin qarsiliql alagoaleri verilonlorin paylanma sortlori vo trafik yiikii kimi amillorin
zamanla doyisilmoasi naticasindo miixtolif olur. KFS-i toskil edon altsistemlordo informasiya
ovvolcadon diqqoetle nozaratdon kegirilir, fiziki sistemlorlo kiber-hesablama sistemlori arasinda
sinxronlagdirilir.

4. Kiber miihit. Umumi arxitekturada bu soviyys morkozi informasiya sistemi kimi faaliyyot
gostorir. Saboke yaratmaq lgiin fiziki sistemlor alagelondirilir vo informasiya sistemo qosulan
biitiin avadanliglardan daxil olur. Umumi vo genis informasiya toplandigdan sonra vaziyyati daha
yaxst anlamaga imkan yaradan olave informasiyani ¢ixarmagq ligiin xiisusi analitikadan istifado
olunur. Bu analitika sistemin 6ziinli bagqa sistemlorlo miiqayise etmasini vo qiymatlondirmasini
tomin edir.

5. Biliyin alds olunmasi. KFS-in bu saviyyado totbiqi nazarat olunan sistemin hortorafli
tohlilino sobab olur. ©lds olunan biliklorin tocriibali ekspertlors diizgiin toqdim edilmosi qobul
edilocak gorarin diizgiin oldugunu tosdiq edir. Hor bir qurgunun ayri-ayriliqda vaziyysti haqqinda
informasiya ohomiyyatli oldugundan xidmet proseslorinin optimallasdirilmasi {igiin prioritet
masalalor haqqinda qgorar qobul edils bilor.

6. Konfiqurasiya. Bu soviyyo kiber miihitdon fiziki sistemlora olan oks olagadir vo
masinlarin 6z-6ziino qurulmasi vo Oziinli is prosesino uygunlasdirmasi {i¢iin nozarst¢i rolunu
oynayir. Bu marhalo biliyin slds olunmasi marhalasinds qobul olunmus diizgiin vo xobardaredici
masalalarin dayanigliligina nazarat sistemi (ing. Resilience Control System, RCS) kimi faaliyyat
gostorir vo sistemin monitoringi {i¢iin lazimdir.
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Natica

Todgigatda malum oldu ki, KFS fiziki sistemlorin Interneto vo ya digar sobokaloro
gosuldugda imkanlarinin genislonmasi, paylanmis, markozlosdirilmomis, insanlarla, otraf miihit
vo miixtolif toyinatli qurgularla qarsiliqli alagenin tomin edilmasidir. Uygunluq, reaktivlik,
optimalliq va tohliikasizlik bu kimi sistemlords qurulmali olan vacib xiisusiyyatlordir. Bels Ki,
KFS artiq comiyyatin gériinmayan "neyron sobakasini™ meydana gatirir.

KFSS elmin, texnologiyalarin vo comiyyatin sintezidir. Hesablama texnologiyalarinin,
sobokalarin va comiyyatin fiziki sistemlorlo vohdati elmin inkisafi, texniki imkanlarin genislonmasi
Vs insanlarmn hoyat soraitinin daha da yaxsilagdirilmasina yonalmisdir. KFSS fiziki, kognitiv, texniki,
elmi vo sosial saholori ohato etdiyi {iglin nozarst vo idaroetmanin toskilinin transformasiya
edilmasindo yeni yanasmalar toklif edir. Istonilon texniki vo elmi prosesin idaro olunmasinda v
nozaratindo insan faktoru nozoro alinir. Beloliklo, KFSS sosial miinasibatlorin  miiayyan
olunmasinda, e-dovlot Vo votondas arasinda momnunluga nail olmagq ti¢iin mosalalorin hallinds,
vatondaslarin sosial kreditlorinin miiayyan olunmasinda ¢ox shamiyyatlidir. KFSS asasinda sosial
kreditin 6lgtilmasi masalasi 6ziindo omoliyyat mexanizmlarinin asas xiisusiyyatlorini saxlayir, fiziki
diinya, kibermiihit, intellektual miihit va sosial sabokalori birlosdirir.

Sosial-igtisadi sahalords, tibb, tohsil, harbi va diger masalalarin hallinds bir-birlari ilo six
olagoli olan sensor, kommunikasiya vo sosial sobakalor kimi komponentlardon istifads talob
olunan informasiyanin aldo olunmasi, problemin askarlanmasi, mévcud situasiyaya aydinliq
gatirilmasi, masalonin diizgiin planlagdirilmasi, gorarlarin qabulu, hamginin, amaliyyatin planl
sokilda yerina yetirilmasindo KFSS-don istifads yiiksok naticalor olds etmays imkan vers bilar.
Stini intellekt metodlarindan istifado etmoklo insanlarin davraniglarini  modellosdirmak
miimkiindiir. Bu, shonavi emal vs planlasdirma prosedurlarini ovaz eds bilor. Magalods verilmis
KFSS-in iimumi arxitekturasindan da goriiniir ki, KFSS fiziki sistemlorlo insanlar arasinda
koordinasiya islarinin soboka vasitasila yerina yetirilmasini tomin etmoklo daha effektiv idaroetmo
Vo nozarat toskilatlarinin yaradilmasi, har bir votondasin probleminin fiziki sistemloarda hallini
tomin edon amaliyyatlar ardicilligi ilo yanasi real zaman kasiyinds gorarlarin gabulunu tamin edir.

Aragdirmalar gostordi ki, KFS konsepsiyasi [oT, “agilli” sohar, stini comiyyat va bir sira yeni
konsepsiyalarin asasini togkil etmokdadir va bu istigamatds yeni-yeni imkanlar yaratmaqdadir.
Industy 4.0-do KFS-in tasiri ilo sonaye, nagliyyat, enerji va tohliikasizlik sahalorinds nazarat va
idaroetmoni daha keyfiyyatli hoyata kegirmok iiciin genis spektrdo yeni texnologiyalar totbiq
edilmokdadir. KFS-in Industry 4.0-do rolunu daha yaxsi anlamaq {igtin KFS-in mahiyyatinin
arasdirilmasi vacib mosalolordondir. Toklif edilon KFS-in 6 saviyyali is prosesi bu sahado méveud
problemlori daha yaxs1 anlamaga va Industy 4.0 ilo alagadar galacak tadgigatlarin daha somarali
aparilmasina yardim edo bilor.

Minnatdarhq

Bu is Azarbaycan Respublikasi Dovlat Neft Sirkatinin (SOCAR) EIm Fondunun mailyya
yardimi ilo yering yetirilmisdir — Miigavilo Ne 03LR - AMEA.
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Pouib knbeppusznveckux cucrem B 4-il MPOMBIIITICHHOH PeBOJIIOLHMHT

B pesynbrare ynydmieHUS KOMIOBIOTEPHBIX M CETEBBIX TEXHOJIOTUH PaCIIUPSIOTCS COLMAIbHBIC
CeTH, MOOMIJIbHBIE YCTPOUCTBA, YCTPOMCTBA OTCIICKUBAHUS U HAOIIOIEHUS OBICTPO BXOJIAT B HAIILY
MOBCETHEBHYIO KU3Hb, T€HEPHUPYs OOJbIINE JaHHBIE B PEKHUME peallbHOro BpeMeHu. CeronHs
¢usnveckass M BHPTyallbHAsi CpPeAbl TECHO TEPEIUICTCHbl W WHTEPAKTHBHBI. Takas CHUTyarus
npuBeNia K MOSBICHUIO CHCIHUANBHBIX CHcTeM — KuOepdusmueckux cucrem (KDC), (Cyber-
Physical Systems), koTopble MO3BOJISIOT B3aMMOJCHCTBOBATh (PU3MYECCKUM CHUCTEMaM,
paboTaronyM B peaibHOM MHpE, ¢ kKuOepcuctemamMu. Takue KOHUENINH, KaK UHTEPHET BEIICH,
Oosblvie JaHHBIE, WCKYCCTBEHHBI HMHTEIUICKT M OOJauHble BBIYHCICHHS, BKiIodas KDC,
npuBend K 4-i npombinuieHHoi pesommonuu (Industry 4.0). KOC 3anumaror ocoboe Mecto B
Industry 4.0. B crathe paccMaTpUBarOTCs CYIIIHOCTh, TCHACHIIMU U JTAllbl Pa3BUTHS KOHIICIIIMH
K®C, ananuzupyrorcs BzauMocBsizu Mexay KOC 1 UHTEpHETOM Bellled, «yMHBIM» FOPOJIOM U
«UCKYCCTBEHHBIM 0011ecTBOMY. OIpe/IeNieHbl poiib, nepcrnekTuBbl 1 mpodiiembr KOC B Industry
4.0. Paspaboranbl mnpemiokeHus M0 3(PPEKTUBHOMY HCIIOJIB30BAHUIO KHOEPPHUINUECKUX
cormanbibix cucreM (K®CC), (Cyber-Physical Social Systems) mist dbopmupoBanus 3-
MIPABUTENIBCTBA U COLIUATBHO-3KOHOMUYECKOTO Pa3BUTHSI CTPAHBI.

Knwuesvle cnosa: rxubepcpeoa, ¢usuueckue cucmemot, Industry 4.0, xubeppusuueckue
cucmemvl, UHmMepHem eewell, «YMHbuILY 20p0o0, UCKYCCMBeHHOe 0Ouecmeo, Kubepguzuieckue
coyuanbHvle CUCmembl.

Irada Y. Alakbarova

Institute of Information Technology of ANAS, Baku, Azerbaijan

airada.09@gmail.com

The role of cyber-physical systems in Industry 4.0.

As a result of improved computer and network technologies, social networks, mobile devices,
tracking and surveillance devices are rapidly expanding into our daily lives, generating big data in
real time. Today, the physical and virtual environments are closely intertwined and interactive.
This situation has led to the emergence of special systems - cyber-physical systems (CPS), which
allow physical systems that work in the real world to interact with cyber systems. Concepts such
as the Internet of things, big data, artificial intelligence, and cloud computing, including CPS, led
to the 4th Industrial Revolution (Industry 4.0). CPS has a special place in Industry 4.0. The article
discusses the nature, trends and stages of the development of the CPS concept, analyzes the
relationships between the CPS and the Internet of things, a smart city and an artificial society. The
role, prospects and problems of CPS in Industry 4.0 are determined. Proposals are developed for
the effective use of Cyber-Physical Social Systems (CPSS) for the formation of e-government and
socio-economic development of the country.

Keywords: cyber-environment, physical systems, Industry 4.0, cyber-physical systems, Internet of
things, smart city, artificial society, cyber-physical social systems.
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