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Maqalada neft-gaz sanayesinin monitoringi va idara edilmasinda genis istifada olunan buludasas/i
SCADA (ing. Supervisory Control and Data Acquisition) sistemlarinin tahliikasizlik masalalarina
baxilmigdwr. Onanavi SCADA sistemlari ¢ox bahali, geyri-¢cevik, migyaslanmasi ¢atin oldugundan
Malumatlarin toplanmasi, étiiriilmasi Vo emalinda ¢oxsayli problemlor yaranir. SCADA sisteminin
totbiglorinin bulud miihitina kégiiriilmasi Xarclorin azaldilmasina, migyaslanma imkanlarinin
yvaxsilagdirilmasina, sistemin somarali idara olunmasina, etibarliligin yiiksalmasina va resurslarla
bagli problemlorin hoallina imkanlar yaradir. Mbaqaloda buludasasli SCADA sistemlarinin
tohliikasizliyino mane ola bilacok moévceud bosluglar gostorilmisdir. Buludasasli SCADA
sistemlarinda tohliikasizlik tadbirlorinin  goriilmasi va risklarin  giymatlondirilmasi - aktual
masalalardandir. Bu maqsadlo buludasasli SCADA sistemlorinin istifadasinda meydana ¢ixan
tohliikasizlik problemlori va risklor analiz edilmis va bunlarin miiayyan gadar hallina komak edan
tokliflor verilmisdir.

Acar sozlar: neft-gaz sonayesi, buludasaslt SCADA sistemlari, cloud computing, cloud xidmatlari,
cloud modellari, tohliikasizlik.
Giris

Neft-gaz sonayesi enerji istehlaki ti¢iin vacib olan va diinya iqtisadiyyatina ¢ox boyiik tasir
gostaran bir sahadir. Neft-gaz sanayesi neft mohsullarinin kagfiyyati, hasilati, emali, nagli va satigt
proseslorini ohato edir. Neft-gaz sonayesinin innovasiyali idaroetmo sisteminds son dovrlords
hesablama buludlar1 (ing. cloud computing) texnologiyalarmin tatbigi on aktual vo vacib
mosalalordondir. Malum oldugu kimi, elmi-texniki toroqqinin inkisaf saviyyasi hal-hazirda neft-
gaz senayesinda daha miitkommal va miiasir standartlara cavab veran yeni idarsetma vo nozarot
modellarinin istifads edilmasine sorait yaratmisdir. ©nonavi SCADA sistemlori digar idaroetma
sistemlori kimi boyiik hocmda resurs, tohliikasizlik, siirotli emal tolob edir. SCADA sistemlorinin
buluda miqrasiyasi vasitasilo sonaye idaraetma sistemlori miihitinds siiratli emal va resursla bagl
problemlor holl edilo bilor. Neft-qaz sonayesi sektorunda sistemlorin avtomatlagdirilmasi,
somoraliliyin vo golir imkanlarinin artirilmast moagsadilo buludasasli SCADA sistemlarindan
istifado getdikco artir. SCADA totbiglori ii¢iin hazirlanmis buludosasli hoallor somoralilik,
miqgyaslanma, emal va ¢okilon xarclor baximindan bir sira Gistiinliiklar toklif edir. Sonaye idaroetma
sistemlori miihitinds yiiksok emal siirati talab olunur ki, bu da bulud texnologiyalar vasitasilo hall
oluna bilar. Yuxarida qeyd edilon istiinliiklordon slave SCADA qurgulart Giglin totbig edilon
hesablama buludlar1 Internet baglantis1 olan istonilon mokandan girisin hoyata kegirilmosing vo
bununla da verilonlarin olyetarliyinin tomin edilmasins imkan verir. Miqyaslanma imkanlari ilo
yanast SCADA qurgulart vasitaSilo bir nego saniys arzinds yeni xidmat vo serverlorin olyetorliyi
tomin olunur. Osas qurgularin vo ya Xidmatlorin buluda miqrasiyasi ilo resurs va siirat problemini
hall etmoklo Xarclorin azaldilmasini tomin etmok miimkiindiir. Hal-hazirda bir ¢ox toskilatlar
hesablama texnologiyalarinin faydalarindan yararlanir vo 6z SCADA tatbiglorini bulud miihitino
migrasiya etmoklo xarclorini minimuma endirir, effektivliyini artirir vo etibarliligi yiiksaldirlor.
Nishaton yeni texnologiya oldugundan, buludosasli SCADA sistemlorins edilon hiicumlarin say1
halolik ¢oxdur vo bu da tohliikasizlik masalalorinds problemlarin yaranmasina sobab olur.
Beloliklo, buludasasli SCADA sistemlorinds tohliikasizlik todbirlorinin goériilmasi vo risklarin
giymatlondirilmasi aktual mosalalordandir.

Www.jpit.az 3


mailto:mamedhashimov@gmail.com

Informasiya texnologiyalar1 problemlori, 2020, Ne2, 3-12

9laqgoli tadqgiqgat islari

[1]-do SCADA totbiglorin (program tominatlari) anonovi kompiiter sistemlorinds deyil,
tamamilo cloud computing miihitindo qurasdirilmasi masalalorine baxilmisdir. Bu zaman
hesablama resurslarinin yenilonmasins artiq ehtiyac galmir, bunun avazine iso ehtiyac olduqda,
bulud infrastrukturundan istifado edilmasi geyd edilmisdir. Eyni zamanda moagalodo SCADA
sisteminin buludda tatbigine mane ola bilacak etibarlilig, tohliikasizlik vo hesablama kimi bir sira
problemlorin halo do hall edilmomasi gostorilmisdir. [2]-do SCADA sistemlarinin cloud
computing (Hibrid Bulud) miihitinds totbiqi ti¢iin iki konseptual model irali siiriilmiisdiir. Birinci
morholodo SCADA totbiglori biitiinliiklo hibrid buludda emal olunur. ikinci merhalords iso
SCADA totbiglori SCADA sobokasinda yerlogmis qurgulara birbasa qosulmus ayri-ayri program
serverindo iso salinmisdir. Moagalods, homginin SCADA va cloud computing rabitasinin
tohliikosizlik mosalalori do miizakirs olunmusdur. [3]-do neft-qaz sahasindoki anonavi SCADA
sisteminin etibarliliginin, texniki tominatinin toskili, genislondirilmasi imkanlart vo resurs
istifadasinin artirilmas: magsadilo Cloud computing asasli SCADA sistemlarindan istifadonin
ustlinliiklori geyd edilir. [4]-do SCADA sistemlarinin buluda integrasiya edilmasinds meydana
cixan osas problemlor kimi tohliikasizlik masalolori gostorilmisdir. Bu tip miihitdo moxfi
molumatlarin toskilatin nozarotindon konarda saxlanilmasi kimi tohliikasizlik risklorinin daha
yiiksok olmasi qeyd edilir. [S]-do bulud serverlordo molumatlarin saxlanmasi sahasinda
tohliikasizlik moasalolorini  arasdirmaqla, bulud administratorlar torofindon istifadagilorin
(toskilatlarin) molumatlarina icazasiz daxil olmanin qarsisinin alimmasi {iglin metod toklif
edilmigdir. [6]-da neft vo gaz sonayesinin totbiq programlarinin buludlara miqrasiyasi
aragdirilmigsdir vo malumatlarin agiq buludlara kogiiriilorkan tohliikasizlik masalalarinin nazars
alinmasi tadqiq edilmigdir. [7]-do SCADA sistemlorinin bulud miihitino miqrasiyasi zaman1 25as
risk faktoru gismindoa kiber tohliikasizliys xiisusi diqqat yetirilmasi gostarilmisdir. Bu magsadls,
olavo aragdirmalarin aparilmasi vo miqrasiyanin todricon hoyata kegirilmasi tolob olunur. Bozi
sahalorda bir sira iraliloyislorin oldugu, lakin bozi a¢iq masalalorin halo do mévcud oldugu
gostorilmisdir. [8]-do miiasir SCADA arxitekuralarinda edilon doyisiklikloro baxmayaraq, agagida
geyd olunan problemlarin hall edilmasi {igiin bazi islorin hoyata kegirilmasinin zoruri oldugu qeyd
olunmusdur: a) coxsayli sensorlar vasitosilo genigsmiqyasl nozarstin tomin edilmasi; b) hor hansi
hiicum va ya hadiss askarlandiqda, onun garsisinin alinmasi ti¢iin talob olunan zamanin minimuma
endirilmasi; ¢) insidentlorin qarsisinin alinmasi mogsodilo SCADA sistemlori arasinda qarsiliglt
foaliyyatin tomin edilmasi. Bu baximdan genismiqyasli vo bir-birindon asili olan kritik
infrastrukturlara nazarat etmok mogsadila sensor buludlardan istifads edilmasi toklif olunur. [9]-
da ananavi vo miiasir SCADA sistemlorinin arxitekturasi genis sakilds tohlil edilmisdir. SCADA
sistemlarino qarst olunan hiicumlarin tosnifati aparilmigdir. SCADA sistemlarinin tohliikasizliyi
tiglin bir sira tovsiyalor vo bu sahads on ugurlu tacriibalor haqqinda malumat verilmisdir. [10]-da
SCADA sistemlori tigiin Tohliikasizlik Yoniimli Arxitektur (SOA) asasli bulud platformasi toklif
edilmigdir. Burada osas mogsed bulud platformalarinin SOA-ossasli SCADA sistemlarine
inteqrasiyasi ti¢iin innovativ hallin tamin edilmasidir. [11]-ds IPv6 asasli simsiz sensor sobokasi
(6LoWPAN) tizarindon qurulan SCADA sistemlorindo miixtalif tohdidlori miioyyan etmoak vo
aradan qaldirmaq tgiin tohliikasizlik idaroetmo dsullar1 toklif edilmisdir. [12]-do SCADA
sistemlorino qarsi edilon hiicumlarin tohlili naticasinds bulud miihitinds senaye SCADA
sisteminin faaliyyatino mane ola bilocok mévcud tohliikasizlik bosluglar: arasdirtlmigdir.

9nanavi SCADA sistemlarinin problemlari

Neft-gaz sonayesinin texnoloji prosesini sorti olaraq {li¢ asas sektora ayirmaq olar [13, 14].
Birinci sektor kasfiyyat, qazma va istehsal (neft-qazin gixarilmasi) proseslarini ohato edir. Burada,
ilk névbada, potensial yeralt1 vo ya sualtt xam neft, tobii qaz yataqlar1 ehtiyatlar1 arasdirilir vo
todqiq edilir, sonraki marhalads iss kasfiyyat quyulari qazilir, karbohidrogen yataglardan neft vo
ya qaz ¢ixarilir. Ikinci sektorda iso xam neftin vo ya neft mohsullariin nogli hoyata kegirilir. Daha
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sonra emal edilmis miixtolif mohsullar ti¢lincii sektora otiiriiliir. Bu sektor xam neftin emalin1 vo
tomizlonmoasini ohato edir. Belaliklo, neft-qaz senayesinin asagi saviyyasi Kosfiyyat vo hasilatla
mosgul oldugu halda, ssnayenin orta saviyyasinds saxlama va naql, yuxari saviyyasinds iso emal vo
kimya sanayesi, elaca do satig hoyata kegirilir. Belaliklo, yuxarida geyd edilan neft-gaz sonayesinin
texnoloji prosesini ti¢ asas sektorda samarali idars etmak tigtin SCADA sistemindan istifads edirlor.
SCADA sistemloari cografi olaraq paylanmis texnoloji avadanliglart markazlosdirilmis qaydada idars
edon vo onlara nazarst edon noazarst vo idarsetms sistemidir [15]. SCADA sistemlori gazma
qurgularindan, vericilordon vo ya digar nozarat sensorlarindan alinan boyiik hacmli malumatlar
osasinda real zaman rejiminds texnoloji proseslori idars edir. Resurslardan maksimum istifado etmok
Vo istehsalin somoraliliyini artirmaq, qazma metodlarinin optimallagdirilmasi, istismar isinin
yaxsilasdirilmasi vo dagiq geoloji tolimatlarin tomin edilmosi ti¢iin quyu sahalorindon, quyunun
ozlindon Vo yerin altinda qurasdirilmis sensorlardan real zaman rejimindo Vverilonlor toplanilir.
Olagali sahalor tizra toplanmis verilonlorin analizi gazma vo tamamlama iglarinin somoraliliyini
artira bilor. SCADA sistemi, genis orazido paylanmis avadanliglara davamli nazarati hayata kegira
Vo idaraetmo moarkozindon uzaqda yerloson cihazlari idars eds bilor ki, bununla da, idarsetmonin
somoaraliliyi artirila, enerjiya gonast oluna va xarclor azala bilar [16].

SCADA sistemi neft va gaz senayesinds texnoloji proseslorin idars edilmasinds genis istifado
edilir. Buna baxmayaraq, moévcud SCADA sistemlarinds asagidaki problemlor mévcuddur [17]:

» SCADA sistemlorinds etibarliligi tomin etmok mogsadilo kdmokgi serverlardon istifads
olunur. Osas server onlayn isloyarkon, komokgi server asas serverin is vaziyyatina nozarat edir vo
osas server ilo komokgi server arasindaki molumat ardicilliginin saxlanilmasi mogsadilo asas
serverdon moalumati gabul edir. Osas server siradan ¢gixdiqda, komokgi server darhal asas serverin
isini 0z tizorino gotiirmaklo asas servera gevrilir, tamir olunan osas server iso komokgi servera
cevrilir. Belaliklo, sistemin etibarliligi yalniz bir ehtiyat server torafindon tomin edilo bilmaz.
Sistemin miqyast daim genislondikco, serverlorin say1 da artir vo bu serverlorin sistemdo
yerlosdirilib iso salinmasi boyiik vaxt tolob edir. Ehtiyat serverlorin saymin ¢ox olmasi sistemin
bahalagmasina Sobob olur va sistemin somarsli idars edilmasinds problemlor yaradir.

* SCADA sistemina qosulan neft-gaz sonaye miiassisalori daim genislondikcs, idaroetmo
markozinds yerlagon serverlorin vo idarsedici qurgularin da say1 artir. Serverlords sensorlardan vo
icra mexanizmlarindan ¢oxlu sayda amaliyyat vo molumatlar daxil olur vo emal edilir. Serverlarin
emal yiikii onlara daxil olan molumatlarin xarakterindon asili olaraq forglonir. Belo ki, miixtolif
serverlor forgli yiiklonmoya malikdir, yoni, bazi serverlor hoddon artiq yiiklonir, bazilori iso bos
galir. Bu sobobdon do, sistemin foaliyyatini yaxsilagdirmaq tiglin yiiklonmonin balanslasdirilmasi
ticlin yeni strategiyalarin aragdirilmasi tolob olunur.

* Sistemin texniki imkanlarimin artirilmasi ti¢lin yeni avadanliglarin alinmasti, quragdiriimast,
sistemin yenidon konfigurasiya edilmasi va sinaqdan kegirilmasi aylarla vaxt tolob edir va bu da
sistemin samarali idars edilmasinds problemlar yaradir.

Son illorda neft-gaz sonayesinds sistemlorin somarali idars edilmasinds cloud computing
texnologiyalarindan genis istifado olunur. Bu texnologiyanin kémayi ilo yaradilan buludosasli
SCADA sistemlorindon neft-qaz sonaye miiassisolorinin monitoringinds vo idara edilmasinds
genis istifads olunur.

SCADA sistemlarinin buludlara kogiiriilmasi

Cloud computing texnologiyalarindan texnoloji proseslarin idars edilmasinds istifads edilon
sistemlorin infrastrukturunun va program tominatinin bilavasito soboko vo bulud miihitinda
yaradilmasinda genis istifado olunur. Bu texnologiyanin koémayi ilo molumatlar bulud
sistemlarinds saxlanilir, emal edilir, emal programlarinin igo salinmast vo naticalora baxilmasi
tomin edilir. Aparilan todqiqatlar géstorir ki, miiassisalor bulud texnologiyalarindan istifados
etsalor, idaraetmo vo nozarst sistemlorinin yaradilmasinda boyiik xarc tolob edon avadanliglarin
(serverlorin, kompiiterlorin, yaddas sistemlorinin) vo program tominatlarinin  alinib
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qurasdirilmasina ehtiyac qalmir. Son vaxtlar cloud computing texnologiyalarindan neft-qaz
sonayesinin miixtolif sektorlarinin idars edilmosindo genis istifado edirlor. Cloud computing
texnologiyalar1 seysmik kosfiyyat, qazma, hasilat vo digor sektorlarin idars edilmasi iigiin
molumatlarin toplanmasi, saxlanmasi vo emal edilmasini tomin edon bulud xidmatlori toklif edir.

Buludasasli SCADA sistemlarinin idars edilmasinds istifads olunan xidmatlors baxag: hal-
hazirda bulud sistemlori imumiyyatls {i¢ ciir xidmat toklif edir [18, 19]: Program tominati xidmot
kimi (ing. Software as a service, SaaS), Platforma xidmot kimi (ing. Platform as a service, PaaS)
vo Infrastruktur xidmeat kimi (ing. Infrastructure as a service, laaS).

laaS xidmoti genis yayilmis xidmot modeli hesab edilir. laaS xidmati virtual serverlarin,
yaddas, sobaka va digor hesablama resurslarmnin tominatina imkan yaradir. Istifadagilor ise yalniz
istifads etdiklori resursa gora 6donis edir. Mistarilor istifads edilon bulud infrastrukturuna nazarst
etmir, lakin omaliyyat sistemlaring, virtual resurslarda yerlosdirilmis tatbiglora nazarst etmok vo
soboko komponentlorini  segmok imkanmna malik olurlar. PaaS xidmati provayderin
infrastrukturunda yerlogon program tominati vo mohsul yaratma alstlori dostidir. PaaS xidmati
istifadogilar torofindon virtual serverlords (fiziki serverlordon toskil olunan) yerlogon amaliyyat
sistemlorindon vo xiisusi program olavalorindon istifado edilmoasino imkan yaradan virtual
platformadir. Istifadacilor bu alatlorden Internet {izarindon totbiglorin yaradilmasinda istifado
edirlor. SaaS xidmatindo istifadoci ona lazim olan proqram olavalorinin rezident hissasini 6z
kompiiterina yiiklomadan soboka kanallarinin kdmayi ilo bulud serverlora miiracist edir. Program
olavalori SaaS xidmati veran tochizatginin bulud serverinds islayir va istifadagiys hesablamalarin
naticasini gondorir. Belaliklo, istifado¢i program tominatini almir vo lazim golondo ondan
masalanin hallinds istifads edir va istifadoys gore uygun pul 6doyir.

Konseptual saviyyads bulud arxitekturasinin asas ti¢ novii mévcuddur: ictimai (ag1q) bulud,
6zl bulud va hibrid bulud [20, 21]:

Ictimai buludlar (ing. Public cloud) — genis istifadocilor iiciin nozords tutulmus bulud
infrastrukturudur.  Toskilatin  korporativ ~ sobokesindon konarda yaradilir.  Istifadoginin
molumatlarinin idara edilmasi va tohliikasizlik masalalori bulud provayderlari tarafindon hoyata
kegirilir. Bu tip buludlarda istifadagilor bulud provayderlorinin toklif etdiyi standart
konfiqurasiyalardan istifads edirlor.

Ozl buludlar (ing. Private cloud) — bir toskilat daxilinds hesablama buludlar1 xidmatindon
istifads ticiin yaradilmis infrastrukturdur. Togkilat yaratdigi buludu 6zii idars eds bilor va ya konar
toskilata hovalo edo bilor. Ozl buludlarda tohliikasizlik mosalalori digar buludlara nozaron daha
yiiksokdir.

Hibrid buludlar (ing. Hybrid cloud) — yuxarida geyd edilon buludlarin birlosmosindan
yaradilir. Istifadagilarin bir grupu daxili buludlardan, diger bir grupu iss ictimai buludlardan
istifads edir. Hibrid buludlar dévlat va 6zal bulud infrastrukturlarinin birlosdirilmasindan yaradilir.

Hor t{i¢ xidmot modeli ilo birlikdo hoyata kegirilon sistemlordo miqyaslanma islori siiratli vo
ucuz basa golir, ¢iinki buraya yeni server vo program tominatlarinin togkilat (istifadoagi) torafindon
alqi-satqisi, yerlosdirma Vo konfiqurasiyasi daxil deyil. Daha ¢ox hesablama giicii va ya verilanlor
ticiin yaddas tolob olunduqda, istifadagi provayderdon sadocs olaraq ona lazim olan qodor resurs
tolob edir vo bunun figiin 6donis edir. Sirkotlor Gi¢iin artiq sayda texniki tominat vo program
tominati lisenziyalarinin alinmasina ehtiyac galmur. IT infrastrukturunun yaradilmasi, adoton gox
uzunmiiddatli olur. Sistemlorin alinmasi, qurasdirilmasi, konfiqurasiya edilmosi vo smagdan
kegcirilmasi aylarla vaxt talob eds bilor. Buludasasli SCADA sistemlorinin yaradilmasi iso qisa vaxt
arzinds ciizi vo ya ¢ox az maliyya Xarclori ilo hoyata kegirilo bilor.

Cloud computing texnologiyalar1 asasinda buludasasli SCADA sistemlari iki yolla yaradilir
[22, 23]:

1. Qismon buludlarda yerlosma. Sensorlarin vo icra mexanizmlorinds masalalorin
istifadasinds yerina yetirilon totbiqi proqramlar SCADA sisteminin yaradildigi binalarda (sirkat,
toskilat vo s.) yerloson kompiiter serverlords icra olunur. Serverlor Internet vasitosi ilo birbasa
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buludda yerloson idarsetma morkazi ils slagalondirilir vo malumatlarin saxlanilmasi ti¢tin bulud
servera otirilir. Bu modeldon daha genis istifado olunur. SCADA totbiglorinin nozarot
funksiyalar1 kontroller (idarsetma) sobokasindan icra olunur, SCADA sisteminin bazi tatbiglori
(prosesin vizuallagdirilmasi, hesabatlar, arxivlesdirma va S.) isa bulud serverlords yerina yetirilir.
Bu ciir model adston ictimai bulud infrastrukturundan istifads etmoklo yaradilir.

2. Tam buludasasli SCADA sistemlari. Bu modelds istehsalat prosesina nozarat va idaraetma
saviyyasinds yerins yetirilon totbiqi programlar buludda yerlagon serverlar tarafindon icra olunur
Vo distant olaraq idaroetma sabokasina baglanir. Bu model paylanmig SCADA sistemlori ti¢lin
uygundur. icra mexanizmlori kontroller vasitosilo internet sobokoasi iizorindon SCADA totbigi
programlarinin icrasini hayata keciron bulud serverlors qosulur. Bu ciir tatbiglor adoton 6zal vo
hibrid bulud infrastrukturu vasitasi ilo yaradilir.

Buludasasli SCADA sistemi ananavi SCADA sistemlorine nazoron asagidaki stiinliiklora
malikdir:

eEhtiyac oldugda vo ya tolob olundugda, yeni avadanliglarin sistemo olave edilmasi
asanligla tomin edilir. Sirkoto program vo aparat tominatinin alinmasi, qurasdirilmasi vo iso
salinmasinin daha ucuz giymats basa golmasi;

e Sistemds meydana ¢ixan nasazliglarin daha siiratlo barpa edilmasi;

e Sistemdo hesablama yiikiiniin qofil artmasi ilo talob olunan hesablama resurslarmin doarhal
olda edilmasi;

e Moveud totbiglorin yenilonmosi vo yeni totbiglorin sistema daxil edilmasinin asanligla
hoyata kegirilmasi;

e Sistemin idars edilmasindo meydana ¢ixan boyiik hacmli verilonlorin yadda saxlanmasi
ticiin yaddas resurslarinin asanliqla olds edilmasi;

e Nozarat vo idaroetma serverlorinin buludlarda ehtiyat serverlorini yaratmagla sistemin
etibarliliginin vo tohlikasizliyinin tamin edilmasi;

e [stifadogilor torafindon bulud serverlords yerloson molumatlarin real vaxt miiddotindo oldo
edilmosi;

e Buludasasli SCADA sistemlarin timumi xarclorin azaldilmasina imkan vermasi.

Buludasasli SCADA sistemlarinds tahliikasizlik masalalari

Ononavi SCADA sistemlorinin  totbiglorinin  bulud miihitino kdgiiriilmasi  xarclorin
azaldilmasina, miqyaslanma imkanlarinin artmasina vo texniki tominati baximindan istifadagilor
ticiin onun daha colbedici olmasina imkan verir. Eyni zamanda monitoring vo idasroetmo
sistemlari ti¢lin texniki vo program tominatinin alinmasi, qurasdirilmasina, saxlanilmasina vo
texniki isgilorin saymin azalmasi hesabina ¢okilon Xorclor azalir. Xorclorin azalmasi va
effektivliyin artirilmasi asas biznes sortlorindon olsa da, tohliikasizliyin tomin olunmasi da g¢ox
vacib magamdir. Belo ki, malumatlarin itmasi vo ya ogurlanmasi, toskilati idaraetmonin itirilmasi
vo xidmatlorin imtinas1 buludosasli SCADA sistemlorinin tstiinliiklori ilo balanslagdirilmalidir.
Toskilatlar geyd edilan risklara na daracads davamli olduglarini tayin etmali va idarsetmani bulud
infrastrukturuna vermoyi nozoro almalidirlar. SCADA totbiglorini buluda kogiirmazdon ovval
tohliikasizlik risklori avvalcadan nazars alinmalidir.

Buludasasli  SCADA sistemlorinin idarsetma bosluglart da modvcuddur. SCADA
sistemloarinin foaliyystina manes ola bilocak mévcud bosluglarin bazilori asagida geyd olunmusdur
[24, 25]:

1. Buludasasli SCADA sistemlori daha a¢iq oldugundan sistem oamrlari vo molumatlari

rabito zamani doyisdirila, itirilo vo ya kopyalana bilar;

2. SCADA sistemlori ilo bulud arasindaki soboko baglantis1 Internet osasinda hoyata

kegirildiyindon alage kanallarinda molumatlar hiicumlara maruz gala bilor;

3. Bulud texnologiyalarina inteqrasiya olunmus SCADA sistemlori bulud infrastrukturunda

olan biitiin risklara malik ola bilar;
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4. SCADA sistemlarinin bulludda istifads olunan tatbiglari asanligla hiicumgular tarafindon
tapila va istifads oluna bilor;

5. Idaroetmo vo avtomatlasdirma magsadilo SCADA sistemlori Modbus/TCP, IEC 40 vo
DNP3 protokollarindan istifads etsa da, bu protokollarin bazilori qorunma baximindan
bir sira bosluglara malikdir. Bu protokollar autentifikasiyani dostoklomadiyindan
sifralomani do dastoklomir. Sifralonmonin olmamasi iso hiicumlar zamani hiicum edan
torafindon hamin verilonlorin oxunmasina, ona doyisiklik edilmasine vo ya trafikin
istigamatinin dayisdirilmasina sabab ola bilar;

6. Oksar SCADA protokollar1 kommunikasiya quran miiassisolor arasindaki inami
yaratmaqg moqsadilo autentifikasiyani dastoklomirlor. Beloliklo do verilonlor potensial
olaraq tiglincii saxs tarafindan alo kegirila bilor;

7. Verilonlarin buluda miqrasiyasi onlar tizorinds birbasa nazaratin itirilmasins do sabab ola
bilar;

8. Buludasasli SCADA sistemlorino qosulan avadanliglarin sayinin artmasi naticasinda
onun perimetri genislondirilir vo naticads hiicumgular daha genis ohato dairasi ilo tomin
oluna bilor. Bu zaman yaranan risklor do artir. Buna gora do, toskilatlar daim tohliikasizlik
todbirlori gérmalidirlor.

Beloliklo, toskilatlar SCADA totbiglorinin qorunmast vo mohsuldarligin tomin olunmasi
moqsadils tohliikasizlik sahasindaki bosluglara davamli olaraq nazarat etmolidirlor. Belo ki, idara
Vo nozaratetmo sistemlorinds geyd edilon bosluqlarin aradan qaldirilmasina ¢ox az vaxt miiddati
goyulur. Risklarin giymatlondirilms naticalori SCADA tatbiglorinin buluda ko¢iiriilmasi haqqinda
dagiq gorarlarin gobul edilmasinag tasir gostarmalidir. Malumatlarin tohliikasizlik riski xarclarin,
somoaralilik va etibarliligin giymatlondirilmasi kimi gobul edilorss, onda buluda miqgrasiya da bir o
goadar effektiv notico veracokdir. Bu sahods asas problemlardon biri odur ki, tohdidlor artdigca,
hiicumlarin ham say1, ham do ohato dairasi genislonmisdir. Bu hiicumlar asason dos tohliikasizlik
sistemlarinag edilir. Aydindir ki, hiicum vektoruna nazar salsaq, qirtlmalarin neca bas verdiyini vo
hakerlorin sistemo neco daxil olduqlarint gora bilorik. Bazi hallarda bu, buludosasli SCADA
miihitinin baglantilarinin tohliikasizliyinin tomin olunmamasi va ¢oxsayli avadanliq va sistemlarin
girisi naticasindos bas verir. Digar hallarda iss bu, xarici va ya biznes sobokasinin tohliikasizliyinin
tomin olunmamasi naticasinds bas verir. Adaton bels hallar bu ciir sistemdan istifads edan is¢ilarin
Ozlorinin notbuklari va ya telefon qurgular vasitasilo hiicumgularin talosine diismasi ilo bas verir.

Togkilat buluda miqrasiya gorarini verdikdon sonra xidmat provayderi toyin olunmalidir. Hor
bir bulud xidmat provayderi tohliikasizliya nozarst toloblorini garsilaya bilmolidir. SCADA
totbiglori tigiin do xidmat provayderinin tohliikasizlik mexanizmi vo proseslorini yiiksok soviyyada
tomin eda bilocayina amin olmaq vacibdir.

Tam buludasasli SCADA sistemlarinds totbigi programlar tamamils buludda yerlogdirilmis
olur. Bu totbiq trafiki generasiya edir vo onlar1 miistorinin sahosinds yerloson idarsedicilora
novboti emaletmo soviyyasino gondorir. Bu nov arxitekturada iki osas tohliikasizlik riski
moveuddur [26]:

1. Real zamanda verilonlori vo ya omrlori SCADA sisteminin qurgularindan buluda
otiiriilorkon hiicumgunun bacarigindan asili olaraq alo kegirilir, oxunur, saxtalagdirilir, inkar edilir
Vo ya miixtalif formalara doyisdirilir.

2. Buludosasli totbiqdon daxili SCADA miihitinin yerlordo yerloson qurgularina omrlorin
gondoarilmasi ilo soboko sliizu vasitssi ilo daxili baglanti yaranir. Tolob olunan bu baglanti daxili
sobakaya yol agir ki, bu da yolverilmoaz hesab olunur, ¢iinki, bununla hiicumg¢u sabakays yol tapa
bilar.

Toskilatlar buludosasli SCADA sistemlorindon istifado etdikdo istifadagilor verilonlorin
xtisusiyyatlorini, veb totbigloro hiicumlari, idarosetmo, autentifikasiya va sifralonma ilo slagadar
bozi problemlori nazors almalidirlar [24, 26, 27].
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Verilonlorin xiisusiyyati. Qeyd etmok lazimdir ki, toskilatlarin verilanlori minlarlo digor
mistarilorin istifads etdiyi bulud xidmati provayderi virtual serverinds yerlagir. Bels oldugu halda
homin verilonlar bilarakdon va ya bilmoyarokdon digoarlari ilo boliisdiiriilmiis olur. Bu ciir hallar
SCADA qurgularinin buluda miqrasiyas1 zamani Nazars alinmalidir.

SCADA totbiglorina  hiicumlar. SCADA totbiglorine  hiicumlar bulud infrastrukturu
baximmindan on genis yayilan tohdidlordon biridir. Bu tohdid SCADA qurgularindan da yan
kegmomisdir. Veb totbiq hiicumlar1 buludda yerlasdirilmis SCADA tatbiglorina gars1 yonaldilir.
Tobii ki, bu tohdid taskilatin lokal moalumat markazlorindan istifadasi zamani da yarana bilor. Bu
hiicumlar tosadiifi hiicumlar hesab oluna bilor. Bu 0 demokdir ki, hiicumc¢u bulud xidmati
provayderinin IP {invanin1 skanerdon kegirarak ixtiyari SCADA tatbigini tapar vo ona hiicum edo
bilor.

Nozaratin olmamasi. Verilonlorin buluda miqgrasiya etdirilmasi ilo toskilatin homin
molumatlar tizorindoki sahibliyi onun slindon ¢ixir vo bulud xidmati provayderins otiiriiliir.
SCADA qurgusunun molumatlarini saxlayan bulud xidmati provayderi SCADA totbiqi serverina
baglanmis infrastrukturu ilo yeni baglantilar1 inteqrasiya etmok istoSs, bu baglantilar haqda
moalumatin sahibi xabarsiz olacaqdir. Bu isa miistari ti¢iin do namalum risklorin yaranmasina sabab
olacaqdir.

Autentifikasiyamin olmamasi. Tki on genis yayllmis SCADA protokollar: olan Modbus va
DNP3 protokollar1 autentifikasiyanin dastoklonmasi baximindan bir sira osas bosluglara malikdir.
Bozi SCADA protokollar1 autentifikasiyan1 dostoklomir vo ya hoyata kegirmir. Buludosasl
SCADA arxitekturunun bir hissssinds yuxarida geyd edilon protokollardan, xiisusilo do agiq
buludda yerlosdirilmis protokoldan istifada edilorss, hiicumeu yalniz iP iinvanini deyil, homginin
istifadogi adin1 va trafiki olo kegirmoklo molumatlara giris alds edo bilar.

Sifrolonmanin olmamasi. SCADA protokollarinda autentifikasiya dostoklonmadiyi kimi,
molumatlarin qorunmasi {igiin vacib olan sifralonmanin dos heg bir névii tamin olunmur. Modbus
vo DNP3 protokollar1 da heg bir sifralonma néviinii dastoklomir va bununla da trafik daha ¢ox
MiTM (man-in-the-middle) hiicumlarina moruz galir. Bu hiicumlar vasitasilo hiicumgular 6tiirtilon
verilonlari nainki gora, ham do trafiks istonilon doayisikliyi edarak har hansi digar saha qurgusuna
yonalda bilarlor.

SCADA buluda migrasiya edilorkan tohliikasizlik risklori artir vo belaliklo do istanilon
toskilat 6z malumatlarinin tohliikasizliyini tomin etmok moagsadilo bir sira todbirlor gérmalidir.
Qeyd etmok lazimdir ki, asagida toklif edilon hallor miisyyon godar gostorilon problemlarin hallins
komok eds bilar [26, 28, 29]:

e Istifadada olmayan verilanlorin sifraloanmasi. SCADA miihitindo istifado olunmayan
verilanlarin sifrolonmasi hor zaman miimkiin olmasa da, bulud miihitinds bu sifrolonmo bir sira
istiinliiyo malikdir. Masolon, hiicumgu bulud xidmoati provayderinin serverindo saxlanilan
verilonlari alo kegirdikds, hiicumgu ti¢iin onun desifralonib oxunmasi ¢ox miirakkob olacaqdir.
Sifrolonma miimkiin olduqda hamiso, xiisusilo da verilonlor arazidon uzaqda yerlosdikdo daha gox
moaslohat goriiliir.

e Tohliikasiz internet protokolundan (7Psec) istifada. Miimkiin olduqda, iPsec imkanlarindan
yararlanmaq lazimdir. [Psec hom autentifikasiya, hom do sifrolonmoni dostokloyir, bu iso
hiicumgulara verilonlari oxumaqda, doyisdirmakds vo buludssasli SCADA miihitinda trafiki alo
kegirmokds problemlar yaradir.

o Hortorofli giris imkamni tamin etmak. Umumiyyotlo, biitiin giris molumatlarinin
morkazlosmis giris hallinds saxlanmasi maslohot goriiliir. Bundan slave, miimkiin gadar gox giris
molumatlar1 SIEM-a (Security Information and Event Management) gondoarilmolidir. Sistem,
tohliikasizlik vo soboko avadanliglardan molumatlar1 toplayir, analiz edir, diizgiin gorarlar
verilmasini tamin edir.
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o Tohliikosiz protokollardan istifada. Miimkiin olduqda, tohliikasiz protokollardan istifads
etmokls autentifikasiya va sifraloma ilo bagli problemlorin bazilorini aradan galdirmagq olar. Secure
DNP3 kimi daha tohliikasiz protokollarin istifadesi maslohat goriiliir.

o [Etibarli razilagsmalarin baglanmasi. Hor hansi tgiincii torafin servers miidaxilasinin
olmayacagma amin olmag mogsadilo bulud xidmati provayderi ils istifadogilor arasinda etibarli
razilagmalarin imzalanmast maslohat goriiliir. Bu, bulud xidmati provayderina etibari artiracaq,
tohliikasizliyin tomin olunmasina yardim edacokdir.

Natica

Bulud xidmotlori daha genis miqyasda istifado olunduqca, sirkotlor bu texnologiyanin
idaroetmo sistemins totbigine daha ¢ox digget ayirmaga baslamisdir. SCADA sistemlorinin
totbiglorinin bulud miihitins kd¢iliriilmasi Xarclorin azaldilmasi, miqyaslanma imkanlarinin artmasi
Vo texniki tominati baximindan istifadagilor {igiin daha coalbedicidir. Digar torafdon iss igtisadi
cohotdon da samarali hesab olunur. Bu magsadlo magalods neft vo gaz sonayesinds buludasasl
SCADA sistemlorinin imkanlari, tstiinlikklori vo problemlori tohlil edilmisdir. SCADA
sistemlorinin cloud computing miihitlorino kogiirtilmasi yollar1 gostarilmisdir. Buludlara
miqrasiya strategiyasinda istifado olunan miixtolif bulud modellorinin vo xidmatlorinin
tistlinliiklori gqeyd olunmusdur. Buludasasli SCADA sistemlarinin foaliyyatina mane ola bilacok
movcud bosluglar gostorilmisdir. Buludesasli SCADA sistemlorindon istifado etdikdo
tohliikasizliklo olagadar yaranan problemlar va risklor analiz edilmisdir. Bu problemlarin halli
tictin mioyyan tokliflor verilmisdir.

Minnatdarhq

Bu is Azorbaycan Respublikasi Dovlot Neft Sirkatinin EIm Fondunun maliyys yardimi ilo
yerina yetirilmisdir — Qrant — Ne 03 LR.
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Bonpocel 6e3onacHocTu B 00J1auHbix cuctemax SCADA

B craree paccmaTpuBaroTcsi Bonpockl Oe3omacHocTH o0iaunbix cucteM SCADA (Supervisory
Control and Data Acquisition), KOTOpbIE€ IMUPOKO UCTIOJIB3YIOTCS IPU MOHUTOPHHTE M YIIPABICHUN
HedrerazoBoii orpacibio. [lockonmeky TpaguimonHsie cuctembl SCADA odennb jgoporue,
HernOKHUe U TPYJHO MacIITaOupyeMble, BOZHUKAIOT MHOTOUUCIICHHBIE TIPOOJIEMBI, CBSI3aHHBIE CO
coopom, mepenadeid U 00pabOTKOM MaHHBIX. Murpanus cucteMHbIX npuiiokenuit SCADA B
o0nauHyr0 cpeay oOecrneuynBaeT CHUIKEHHE 3arpaT, MOBBIIICHHE MAacIITaOHUpyeMOCTH,
3¢ (eKTHBHOE YIPaBICHHUE CUCTEMOM, TIOBBIIIICHUE HAJISKHOCTH U PEIICHUE TTPOOJIEM, CBSI3aHHBIX
c pecypcamu. B crathe paccMaTpUBAIOTCS CYIIECTBYIOIIUE YS3BUMOCTH, KOTOpPBIE MOTYT
npensTcTBOBaTh Oe3omacHocTu oOmauHbix cucreM SCADA. Peanuzamus Mep 0€30MacHOCTH U
OLICHKM pHUCKOB B oOsauHbix cuctemax SCADA sBnsiercss akTyanbHON npoOinemoii. B cBsizu ¢
STUM aHAM3UPYIOTCS MPOOIEMBbl OE30MMACHOCTH U PUCKU MTPH UCIIOIB30BAHUU OOJIAYHBIX CUCTEM
SCADA u narotcst peKOMEHAAINY 110 UX PEIICHUIO B OTPECICHHOM CTETICHHU.

Knroueswie cnosa: negpmezazosas ompacis, oonraunsie cucmemovt SCADA, obnaunvie 8viyucienus,
0b1auHbvle cepsucl, 001auHble MoOenu, 6e30NACHOCMb.
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Security issues in cloud-based SCADA system

The article discusses the security issues of cloud-based SCADA (Supervisory Control and Data
Acquisition) systems, which are widely used in monitoring and management of the oil and gas
industry. Since the traditional SCADA systems are very expensive, inflexible, and difficult to
scale, numerous problems related to data collection, transmission and processing occur. The
migration of SCADA system applications to the cloud environment allows for cost reduction,
improved scalability, efficient system management, increased reliability, and solution of resource
related problems. The article highlights the existing vulnerabilities that could hinder the security
of cloud-based SCADA systems. Implementing security measures and risk assessment in cloud-
based SCADA systems is a topical issue. In this regard, security problems and risks in the use of
cloud-based SCADA systems are analyzed and recommendations are provided to solve them to
some extent.

Keywords: Oil and gas industry, cloud-based SCADA systems, cloud computing, cloud services,
cloud models, security.

12 WWW.jpit.az


https://gcn.com/articles/2015/06/29/scada-cloud.aspx
mailto:mamedhashimov@gmail.com
mailto:mamedhashimov@gmail.com

