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Osyalarin Interneti (IoT) texnologiyalari siiratls inkisaf etmakla, ahata dairasini genislandirmakla
biitiin faaliyyat sferalarina dorindan niifuz etmakdadir. IoT insan, masin vo agyalar da daxil
olmagla, miixtalif obyektlori istanilon zaman istanilon moakanda informasiya miihiti ilo
alagalondirir. Bu isa 6z névbasinda boyiik hacmda verilanlorin yaranmasina gatirib ¢ixarmigdur.
Verilanlorin hacminda miisahids edilon siiratli artim ilo barabar, generasiya siirati do getdikca
artmaqdadir. Onanavi informasiya texnologiyalar: isa verilanlarin tahlili, gecikma, mobillik,
etibarlilig vo saboka genisliyi ilo bagl talablari yerina yetirmok igtidarinda deyil. Bu kimi
problemlarin hallinda isa fog computing texnologiyasindan istifada perspektivli hall hesab oluna
bilar. Bu magsadlo maqalada fog computing texnologiyasinin loT miihitinds tatbigi masalasina
baxilmigdwr. Fog texnologiyasindan istifadanin iistiinliiklori, arxitekturasi, tatbigq sahalari analiz
edilmigdir. Fog computing sahasindaki mévcud problemlor gostorilmisdir.

Acar sozlar: Osyalarin Interneti, cloud computing, fog computing, fog arxitekturasi, fog tatbiq
sahalori, fog computing problemloari.
Giris

Hazirda internet insanlarin giindolik hoyatinin ayrilmaz bir hissasino ¢evrilmisdir.
Internetdon istifadenin insanlar arasindaki iinsiyyoti, moelumat paylasmasini vo qarsiligl tosiri
artiraraq giindalik hayatimizi shamiyyatli doracods doyisdirdiyi artiq qagilmaz bir realliqdir. Bizi
ohato edon biitiin faydali ogyalarin (moisot avadanliglarinin, elektrik cihazlarmin, giindslik istehlak
mallarinin, noagliyyat vasitolorinin, istehsal qurgularimin, omok alstlorinin, informasiya
dastyicilarinin, tibbi lovazimatlarin, miithafiza va nazarat sistemlarinin, bitki vo heyvanat alominin)
internet sobokasine qosulmasi “Osyalarin Interneti” (ing. Internet of things, 10T) termininin
yaradilmasma gotirib ¢ixarmigdir [1]. IoT-a artiq giindolik hoyatimizin bir ¢ox foaliyyat
sahalarinds rast galinir. Onlardan, asasan evds, Xastoxana va xiisusi riskli obyektlordo bas veran
doyisikliklorin distant olaraq idaro olunmasi, yanginlarin qarsisinin alinmasi vo s. kimi miixtolif
faydali faaliyyatin toamin edilmasi mogsadi ils istifads olunur. Eyni zamanda 10T-u elmin miixtalif
istigamatlorinds totbiq etmoklo idaraetma va noazarat sistemlorinin somaraliliyinin artiritlmasinda
genis istifado etmok olar. IoT konsepsiyasinin mahiyyati ondan ibaratdir ki, bizi shato edan
predmet vo ya osyalar miniatiir identifikasiya vo sensor (hossas) qurgularla toamin olunaraq naqilli
va naqilsiz olagalor (peyk, mobil slages, Wi-Fi vo Bluetooth) vasitasilo qarsiliql alagoads olur va
proseslorin tamamilo avtomatik yerino yetirilmosini tomin edir [2]. ToT bizi siirotlo “agilli
mohsullar’in biitiinliiklo hayatimiza totbigine aparir. Otrafimizda olan televizorlarin, evlarin,
sonaye avadanliglarinin interneto qosuldugunu goriiriik. Onlar 6z aralarinda molumatlar1 miibadilo
edir va bizo gondarirlar. Bunlar hoyatimizin rahatligini tomin edir. Hatta smartfonlar bels internets
qosularaq 0z aralarinda sobokalor yaradirlar.

IoT texnologiyasi asasan asagidaki sahalords totbiq edilir vo yaxin onilliklar orzinds bizi
ohato edon har seys tosir edacayi gozlonilir [3]:

e neft-qaz sonayesindoa: neft mohsullarinin kosfiyyati, hasilati, emali, nogli vo satist

proseslarinin idars edilmasi;
e sohorlorda: nogliyyatin idaro edilmasi, isiglandirma, dayanacaq, agilli ofis binalari,
tullantilarin idars edilmasi;
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e avtomobillorda: prediktiv texniki tominat, toqqusmanin garsisinin alinmasi, 6z-6ziinii

idaro edon vasitolar;

e cnerji istehsali vo paylanmasinda: smart qrid, mikroqrid, elektrik stansiyalarinin

idaraetma sistemlori;

e kond tosarriifatinda: somarali hasilat, voziyyats asaslanan suvarma va giibralomo;

e otraf miithitdo: meso yangmlarinin ovvalcadon askarlanmasi, nasli kasilmokds olan

heyvanlarin izlanilmasi;

e tibdo: masafodon diagnostika, yasli vo Xasts insanlarin monitoringji;

® VQS.

IoT Diinya Iqtisadi Forumunun giymatlondirmasinde diinyanm1 doyisdiracok texnologiyalar
arasinda ilk siralarda yer alir vo bu texnologiyanin yaxin 10 ilda diinya igtisadiyyatinda osas trend
olacag1 prognozlasdirilir [4]. Mobil Operatorlarin Assosiasiyast olan "GSMA" togkilatinin "The
Mobile Economy 2019" hesabatina osason, diinya tizro 2018-2025-ci illor orzindo IloT
baglantilarinin (cihazlarin) say1 li¢ dofo artaraq 25 milyarda catacaq. Bu dovrdoa loT-dan oldo
olunan galir isa 4 dofo artaraq 1.1 trilyon ABS dollar1 hacminds olacaq [5].

IoT texnologiyalarinda istifado edilon agilli cihazlarin hesablama giicii, qida moanbayi,
yaddas va S. mahdud oldugundan, IoT programlar1 va Xidmatlori ¢ox vaxt buludda yerloson giiclii
serverlor torafindon yerina yetirilir. Hesablama buludlar (ing. cloud computing), son istifadagilars
asag1 xorclo goxsayli resurslarla tomin etmak {igiin perspektivli hall hesab edilir. Belaliklo do,
yiiksok hesablama giiciine Vo yaddas imkanlarina malik cloud computing malumatlarin emali tigiin
effektiv hall kimi gabul olunur. Cloud computing kompiiter texnologiyalarinin infrastrukturunun
Vo program tominatinin bilavasito soboko miihitinde yaradilmasini va istifads edilmasini tamin
edir. Bu texnologiyanin komayi ils istifadoginin molumatlart cloud sistemlarinds saxlanilir, emal
edilir, emal programlarinin igo salinmasi vo naticalors baxilmasi tomin edilir [6].

Cloud computing markazlogdirilmis bir hesablama modeli oldugundan, hesablamalarin
oksoriyyati cloud serverlordo yerino yetirilir. Bu iss, biitin molumat vo sorgularin
morkazlosdirilmis clouda 6tiiriilmasi demakdir. Verilanlorin emal siiratinin artmasina baxmayarag,
sobokanin &tiirticiilityii ohomiyyatli dorocads artmamigdir. Beloliklo, sobokonin otiirticiilityii boyiik
hacmda malumatlarin emal edilmasi tigiin cloud computing sistemi tiglin problemlor yaradir [7].

Cloud computing generasiya olunmus molumatlarin emal edilib saxlanilmasi ii¢lin effektiv
texnologiya olmasina baxmayaraq, movcud tatbiglorin real zamanda istifadasi vo ya gecikma ila
bagli mohdudiyystlors malik olmasi, eyni zamanda sobokonin asag: otiiriiciilik gabiliyyati kimi
problemloari yalniz cloud computing vasitasilo hall etmok miimkiin deyil.

Yuxarida deyilanlari nazors alarag, hal-hazirda (sensorlardan) molumatlarin toplanmasi vo
ilkin emal ti¢iin araliq hesablama sistemlorindon genis istifads olunur. Bu sababdan ds cloud
computing texnologiyalarindan oslave, duman hesablamalar1 (ing. fog computing) adlanan yeni
hesablama paradigmasi toklif edilmisdir.

Fog computing texnologiyasi

Fog texnologiyasi IoT-a adekvat hall gatiron yeni konsepsiyadir. 9nanavi cloud computing
sisteminda verilonlor markazinin va sabakanin yiikiiniin azaldilmasi ti¢lin fog computing cografi
olaraq paylanmis IoT totbiglorinin dastoklonmasi ti¢iin alternativ hall kimi toklif edilmisdir [8].

Fog computing sistemi ilk dofo Cisco Systems, Inc. sirkati torofindon toklif edilmisdir.
"Duman” termini "yers on yaxin bulud" kimi gostorilmisdir, yoni yenilonmis vo daha yaxsi totbiq
Vo ya xidmatlori tamin eds bilon, markozdon (niivadon) hiidudlaradok hesablama. Fog computing—
son istifadogi ilo data morkoz arasinda hesablama, yaddas vo soboka xidmatlorini tamin edon
yiiksok saviyyads virtuallagdirilmis platformadir [9].

Fog computing texnologiyasinin arxitekturasi

Fog computing arxitekturasinin standart modeli shomiyyatli aragdirma movzusudur. Son
illor fog computing tigiin bir sira arxitektura toklif edilmigdir. Onlar asasan tigsaviyyali struktura
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asaslanmugdir. Fog computing son qurgu ilo cloud server arasinda “duman” qatin1 totbig etmoklo
cloud xidmatlorini soboko hiidudlarinadok genislondirir. Iyerarxik arxitektura asagidaki ti¢
saviyyadan ibaratdir [10] (sakil 1).
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Sokil 1. Fog computing texnologiyasinin iyerarxik arxitekturasi

e Terminal saviyyasi. Bu soviyya son istifadagiya va fiziki miihito an yaxin saviyyadir. O,
miixtalif IoT cihazlarindan, mosalon, sensor, mobil telefon, smart qurgu, smart kart vo
oxuyuculardan (riderlordon) ibaratdir. Xiisusilo mobil telefon vo smart qurgular hesablama giiciino
malik olmalarina baxmayaraq, onlardan yalniz smart sensor qurgular kimi istifado edilir. Bu
cihazlar imumiyyatlo cografi olaraq genis yayilmigdir. Bu saviyyads fiziki obyekt vo ya hadisalor
haqqinda molumatlar toplanir vo daha sonra toplanan molumatlar emal vo saxlanilma mogsadilo
yuxari saviyyaya otiiriliir.

e Fog saviyyasi. Bu saviyya sobokonin hiidudlarinda yerlosir. Fog computing soviyyasi
timumilikda marsrutlagdirici, qovsaq, soboka kegidlori, giris montagolori, baza stansiyalari, x{isusi
fog serverlori va s.-don ibarat fog qovsaqlarindan ibaratdir. Qeyd edilon fog qovsaqglari son qurgu
ilo bulud arasinda, mosolon, kafe, alig-veris morkazi, avtobus terminali, kiico vo parklarda genis
paylanir. Onlar miiayyan yerdo statik, harokatli bir dasiyicida isa mobil ola bilirlor. Son qurgular
miioyyan xidmoatdon yararlanmaqg mogsadilo fog qovsaqlart ilo rahatligla slage saxlaya bilirlor.
Onlar sensorlar vasitasilo alinan moalumatlari hesablamagq, 6tiirmak vo miivaqgsti olaraq saxlamaq
imkanina malikdirlor. Real zamanda analiz vo gecikmo catismazliglarina malik tatbiglor bu
soviyydo yerina yetirilir. Bundan olavs, burada, fog qovsaglari IP niivali soboko vasitasilo bulud
molumat markazino qosulur. Onlar daha giiclii hesablama vo saxlama imkanlar1 oldo etmok
mogsadilo buludla qarsiligli slage qururlar.

e Cloud saviyyasi. Bu saviyys ¢oxsayli yiiksok hesablama giiciino malik server vo yaddas
qurgularindan ibarat olub, miixtalif agilli ev, agilli dasima (naqliyyat), agilli zavod va s. kimi tatbiq
xidmatlarini tomin edir. Bu saviyya genis hesablama analizi vo bdyiik hocmdo malumatlarin daimi
saxlanilmasinin doastoklonmasi {iglin giiclii hesablama vo yaddas imkanlarina malikdir. Buna
baxmayaraq, ansnavi cloud computing arxitekturasindan forgli olarag, hesablama vo yaddas
resurslarinin hamisi cloud vasitasilo yerino yetirilmir. Talab olunan yiikiin hacmina asasan, cloud-
niivali modullar cloud resurslarindan istifadonin tokmillagdirilmasi magsadilo bazi noazarat
strategiyalari ilo effektiv sokilds idars edilir vo planlagdirilir.
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Fog computing iimumiyyatlo cloud computing ilo olagslondirilir. Masalon, hesablama,
yaddas vo soboka resurslart hom fog computing, hom da cloud computingin struktur bloklaridir.
Bununla yanasi, fog computing sistemi onu digor movcud hesablama arxitekturlarindan
forglondiron bir sira unikal xiisusiyyotloro malikdir. Homin xiisusiyyatlordon biri vo an
ohomiyyatlisi onun son istifadagilore yaxin mosafods yerlosmasidir. 10T-da fog computing
texnologiyalarindan istifadonin iistiinliiklori asagida gostorilmisdir [8, 11]:

e fog computing cloud computing il IoT cihazlar1 arasindaki saviyyani togkil edir;

e fog computing ideyasinin asas moagsadi cloud Xidmotlorinin IoT cihazlarina daha da

yaxinlagdirilmasindan ibaratdir;

e fog computing 10T molumatlarinin emali zamani cloud computing texnologiyalarinin

tizlogdiyi problemlori hall edir;

e sensorlar vasitasilo toplanan molumatlar buluda géndarilmazdon avval fog serverlords

emal edilir;

e fog computing bir nega qovsaqdan ibarat ola bilar;

e hor bir fog qovsagi bir server masinina barabardir, istifadoginin tolobino uygun olaraq

yaradilir;

e heg bir soboko baglantis1 olmadan va ya kasilon sabaka baglantis1 halinda belo davamli

soboka xidmatlarini avtonom sakilda tomin edir;

e fog computing gecikmani azaldir, buludun 6tiiriiciilik vo yaddas resurslarina qonaot

etmoays imkan verir.

Fog computing texnologiyalarinin cloud texnologiyalarina nozaron bazi xiisusiyyat Vo
ustiinliiklorine asagidakilar daxildir:

1) saboka miihitinda yaranan gecikmalarin aradan qaldirilmast

Siiratli emal vaxti tolob edon malumatlarin analiz Gigiin buluda gondorilmasi vo buludun
miivafiq reaksiya vermasi tiglin gozlomasi arzuolunmaz problemlors sabab ola bilor. Bu zaman
hotta bir millisaniya bels boyiik shomiyyato malikdir. Bazi IoT programlarinda (agilli nagliyyatda
isiglandirma sistemi, agilli qrid, agilli sohiyys vo s.) tacili vo qisa cavablandirma talob oluna bilor.
Bozi gorarlar buluda 6tiiriilmodon do lokal olaraq gobul edilo bilor. Hotta gorarlarin buludda gabul
edilmasi tolob olunsa belo, biitiin verilonlor gorarlarin gobulu vo tohlili {igiin yararli olmadigina
g0ra onlarm hamisinin emal edilmasi Vo saxlanmasi magsadils buludlara gondarilmasi garoksiz va
somarasizdir [ 10]. Saboka hiidudlarindaki fog qovsaqlari lokal olaraq sensor va qurgular torafindon
toplanilan malumatlar1 gobul edir va lokal soboka orazisinds yerloson soboka cihazlari vasitosilo
molumatlar1 emal edir vo saxlayir. Bu, molumatlarin internet iizorindon Gtiiriilmasini shomiyyatli
doracado azaldir vo siiratli yerli xidmatlori tomin edir. Bununla da o, gecikmalori minimuma
endirir vo xiisusilo gecikma problemli vo ya zaman mohdudiyyatli tatbiglor {igiin real zamanda
omoliyyatlarin yerina yetirilmasini tomin edir [12].

2) sobokanin étiiriiciiliik gabiliyyatinin artirilmasi.

IoT cihazlarindan generasiya edilon biitin malumatlar cloud serverds saxlanilma va tohlil
ticiin géndoarildikds, homin cihazlarin yaratdigi trafik cox boyiik olur. Nozoars alsaq ki, goxlu sayda
cihaz otiiriilmo prosesi hoyata kegirir, bu hacmdo trafikin islonmasi ¢ox ¢atin igo gevrilir. Bozi
hesablama tapsiriglari, masalon, molumatlarin oavvalcadon emal edilmosi, artiq verilonlorin
azaldilmasi, faydali molumatlarin ¢ixarilmas: fog computing torofindon lokal olaraq hoyata
kegirilir. Faydali molumatlarin yalniz bir hissasi clouda 6tiiriiliir vo oksor malumatlarin internet
tizorindan otiiriilmasine ehtiyac galmir [9]. Bundan alave, bazi tatbiq ssenarilorinds gararlar cloud
serverlords deyil, fog qovsaqlarinda lokal olaraq gabul olunur. Bununla da, fog computing modeli
effektiv sokildo otiiriiciiliiyii toamin edir. Fog texnologiyasinin bu istiinlityii miiasir “big data”
asrinda, malumatlarin hacminin giindon-giine artdigi bir dévrds daha boyiik shamiyyat kasb edir.

3) boyiik cografi arazida malumatlarin monitoringinin aparimasint asanlasdirir

0T vo hesablama miihitinin mogsadi istonilon yerda istonilon asya arasinda garsiligl slages
yaratmaqdir. Homin asyalar ¢oxsayli olmagla yanasi hom do genis paylanmisdir. Qosulmus IoT

Www.jpit.az 83



Informasiya texnologiyalar1 problemlori, 2020, Ne2, 80-90

cihazlarinin yerlosdiyi yer boyiik cografi bolgani shato edo bilor, masalon, domir yollarinda, neft-
gaz madanlarinds, sualti yerlorda, nagliyyat vasitalorinds, zavodlarda va s. Markazlosdirilmis
cloud computing ilo miigayisads fog texnologiyasinin xidmot Vo totbiglori cografi paylanmani
daha ¢ox doastoklayir. O, mobilliyin dastoklonmasi magsadilo son qurgularin yerlagdiyi yerlori
askarlamaq vo izlomak imkani olan ¢oxlu sayda genis sokildo paylanmis qovsaqlardan ibarastdir.
Son istifadagidon uzaqda yerlogsmis morkazlosdirilmis malumat morkazinds molumatlarin emal
edilmasi vo saxlanilmasi ovazins, fog texnologiyasinin morkozlosdirilmomis arxitekturasi
verilonlorin analitikasini istifadogiys yaxin yerdo tomin edir. Bu xisusiyyst boyiik hocmdo
molumatlarin daha siiratlo tohlil edilmasina vo lokal xidmatlorin yaxsilasdirilmasina imkan vera
Vo Qorarlarin real zamanda daha yaxsi gabul edilmasini dastokloya bilar [13].

4) malumatlarin tahliikosizliyinin artirilmasi.

Cloud computing texnologiyalari ¢argivasinda verilonlor markazlosdirilmis sokilda
saxlandigindan vo emal olunduqundan xarici hiicumlara moruz qalir. Hotta aparict cloud
computing texnologiyalar1 istehsalgilart olan Google, Amazan vo Yahoo kimi sirkatlor do
verilonlorin itirilmasi ilo tizlogirlor. Cloud computing texnologiyalarinin siiratli inkisafina mane
olan osas amillor kimi mohz tohliikasizlik masalolori geyd edilir. Cloud computing
texnologiyalarinin daha da inkisaf etdirilmis bir hissasi kimi fog computing texnologiyalari cloud
computing texnologiyalar1 ilo miiqayisods daha tohliikesiz arxitekturaya malikdir. Bu, bir sira
amillordon asili ola bilor. Birincisi, toplanan verilonlor onlara yaxin yerlagon lokal fog
qovsaqglarinda miivaqqeti saxlanilir vo analiz edilir. Bu iso internet baglantisindan asililigi
minimuma endirir. Verilonlorin lokal qovsaqlarda saxlanmasi, miibadilosi vo analiz edilmasi
sayasinds hiicumgular istifadagilorin molumatlarina giris alds eds bilmir. Masalan, har bir sanaye
Vo ya toskilat 6z molumatlarini lokal olaraq analiz edo vo moxfi molumatlar: lokal serverlords
saxlaya bilor. Yalniz cloud serverls paylasila bilon molumatlar géndarila bilar ki, bu da maxfiliyin
daha yaxs1 tomin olunmast iigiin sorait yaradir. ikincisi, qurgu ilo cloud arasinda aparilan molumat
miibadilosi real zamanda aparilmir. Belaliklo, hiicumgular artiq konkret istifadaginin vacib
molumatlarini agkarlaya bilmirlor.

Yuxarida geyd olunanlar1 iimumilasdirsok, cloud vo fog texnologiyalar1 arasindaki forgli
cohatlori agsagidaki kimi gostormak olar (cadval 1) [14].

Codval 1
Cloud va fog texnologiyalar arasindaki forglor
Cloud computing Fog computing
Gecikmo Yiiksok Asagi
Tohrif olunma Yiiksok Cox asagi
Xidmatin yerlogmasi Internet daxilindo Yerli sobokoa hiidudlarinda
Istifadaci ilo server arasindaki olago | Coxsayli alaqgo vasitalori Bir olagoe vasitasi
Verilonlorin otiiriilmasi Yiiksok ehtimal Cox asagi ehtimal
zamant edilon hiicumlar
Yerlosmo haqqinda molumat Yoxdur Var
Cografi paylanma Moarkazlosmis Paylanmis
Server qovsaglariin say1 Az Cox
Mobilliyin dostoklonmasi Mahdud Dastoklonir
Real zaman rejimindo interaktivlik | Dastoklonir Dastoklonir
Yiiksok baglantinin novii Naqili Naqilsiz
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Fog texnologiyasinin tatbiq sahalari

Fog texnologiyasi asagidaki sahalords totbiq edilir [15-17]:

Kand tosarriifati sahasinda. OKin sahalarinin somarali idars edilmasi tigiin fog computing
toklif edilmisdir. Riitubat, kamera va s. kimi sensorlar akin sahslorinin miivafiq hissalorinda
qurasdirilir, verilonlori toplayir vo fog qovsaqlarina gondarir. Riitubat sensorlart mohsul ti¢iin talob
olunan riitubatin saviyyasini hesablayir, kamera sensorlari iso real zaman rejiminds mohsullarin
va okin sahalarinin soklini ¢akir. Bu verilonlor hamin okin sahslorinin sahibi olan xiisusi fermerlor
ticlin algatan olur. Onlar miivafiq giris molumatlarini daxil etmaklo mohsul va okin sahalarinin
verilonlarina giris alds edirlor. Homin verilanlari tohlil etmoklo miivafiq tadbirlor goriiliir.

Tibb sahasinda. Xroniki xastaliyi olan insanlarin (qan tozyiginin haddon artiq yliksalmasi va
ya asag1 diismasi Vo S.) real zamanda saglamliginin tohlili, geyri-adi vaziyyatini askarlamaq va
ovvolcadon miivafiq hokimloro dorhal xobordarliq gondormok figiin fog texnologiyalarindan
istifado oluna bilor. Bu malumatlar sensorlar vasitasils toplanilir vo duman serverlarino géndarilir.
Xostoxanalar hamin xastonin molumatlarina giris aldo etmokla dorhal todbir gérmok imkanina
malik olurlar. Hor hansi xiisusi xostoxanada geydiyyatda olan xastonin molumatlarina yalniz homin
Xostoxana giris oldo edo bilor. Xosto homin molumatlari har hansi xostoxana ilo fiziki olaraq
paylagmir, xaStoxanalar yalniz xoSto imumi miiayinays goldikds, ehtiyac yaranarsa, hamin
molumatlara baxa bilorlor.

Avtomobil dayanacaqlarinda. Dayanacaq sahslorinin idaroetmasi meqapolislords ¢ox
miirokkab mosaloya ¢evrilmisdir. Bu problem fog computing resurslari vasitasilo miiayyan
doracada hall edilmisdir. Burada fog qovsaqlari dayanacaq yerlorindo qurasdirilmisdir vo biitiin
verilonlar sensorlar vasitosilo toplanaraq fog qovsaglarinda saxlanilir. Bos dayanacaq yeri
axtaranlar hamin molumatlardan istifads eds bilarlor. Bos dayanacaq yeri tutulan kimi sensorlarin
statusu doyisir, bununla da dayanacaq axtaranin isi asanlasir. Wi-Fi/Internet vasitosilo homin
molumatlara daxil olanlar bos dayanacaq yerini gostoron statusu asanliqla tapirlar.

Agilli evlorda. Ev daxilinda bir-birina qosulmus bir neg¢a sensor va qurgular mévcuddur.
Lakin bu qurgular miixtalif istehsalgilar torofindon hazirlandigindan vo forgli platformalara malik
oldugundan onlarin birlikdo foaliyyat gostormosi bir qgodor ¢atinlosir. Bundan olavas, bazi
mosalalarin hesablanmasi vo saxlanilmasi {iglin boyiik resurslar tolob olunur. Fog computing
texnologiyalar1 vasitasilo bu problemi hall etmok miimkiindiir. Bu texnologiyanin komayi ils biitiin
fargli platformalar integrasiya olunur va agilli ev tatbiglorini ¢evik resurslarla tomin edir [14]. Fog
computing texnologiyalarinin agilli evlar {igiin bir sira istiinliiklori mévcuddur. O, biitiin forgli
miistaqil qurgulari vahid interfeysdo birlogdirir. Bundan slavo, bu texnologiyalar yaddas, real
zaman emali vo agag1 gecikmoni tomin edir.

Ticarat markazlarinda. Ticarat markazlorinds ¢oxsayli fog qovsaqlart va har martsbads fog
serveri qurasdirilir. Homin fog serverlari birlikds inteqrasiya edilmis lokal informasiya sistemini
toskil edir. Hor martobodoki fog serverindo magazalarin elanlari, tokliflori, giymotlori, mohsullar
Va S. Kimi malumatlar saxlanilir. Miivafiq ticarat markazinin fog serverlorinds saxlanilan biitiin bu
molumatlara Wi-Fi/Internetdon istifado edon son istifadocinin mobil telefonu vasitoesilo daxil
olmaq miimkiindiir. Istifadogilor ehtiyac yarandigda mobil telefon vasitosilo molumat géndoro
bilorlor. Umumilikds, fog serverlorindoki biitiin molumatlar markazlosdirilmis cloud moalumat
morkozinds saxlanilir.

Enerji sahasinda. Coxsayli enerji moanbayina malik olan sohorlords artiq an samarali enerji
resurslarini segmok imkani oldo edilmisdir. Smart/enerji saygaclart vo mikrogridlor kimi cihazlar
cox genis yayilldigindan vo ucuz oldugundan somorali enerji resursuna cevrilmislor. Fog
qovsaqglarda smart qrid sensorlarinin generasiya etdiyi verilonlor saxlanilir vo gobul olunan
verilonlor ssasinda miivafiq enerji resursunun se¢ilmasi barasindo aktuatora omr goéndorilir.
Yaxinligda olan on uygun resurs enerji saygacinin oxunmasina 95ason secilir. Son istifadagilar iso
na godoar enerjinin istehlak edildiyi barado malumatlandirilir. Homin malumatlar hor kas {igiin agiq
olur. Bu molumatlar Wi-Fi/Internet vasitasilo son istifadociys catdirilir.
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Fog computing texnologiyalari asasinda yaradilan soboka infrastrukturunun is prinsipi

Fog computing texnologiyalarmin IoT infrastrukturu sahosindoki istiinliikloring
baxmayaraq, hazirda cloud computing an genis yayilmis hollordon biri kimi miixtalif saholords
ugurla totbiq edilmokdadir. Fog va cloud computing texnologiyalarinin har ikisi ugurlu hallor olsa
da, onlar xidmat tominati formasinda bir-birini tamamlayir. Fog computing qovsaglar1 sensor va
konar qurgularin generasiya etdiyi molumatlari emal edir vo saxlayir. Daha sonra iso galan
ohamiyyatli molumatlar saxlanilma va ya galocokda emal edilmasi ti¢iin cloud serverina Gtiirtiliir.
Onanavi cloud modeli ilo birlagarok fog computing cloud computinga daha somarali xidmat
gbstormays imkan yaradir. Fog computingin islomo prinsipi asagida gostorilmisdir.

Fog qovsaqlarinin xarakteristikalari:

v' saxlama — miivoqgati saxlamanin tomin edilmasi;

v' hesablama imkanlari:

e clouda gondarilmoazdon avval molumatlarin emal edilmasi;
e (Qorarlarin darhal gabul edilmoasi.

v soboko baglantis1 — IoT cihazlari, digar fog qovsaqglar1 va cloudla slagalondirilmasi:

e marsrutlagdiricilar, qurasdirilmis serverlor, soboka kegidlori, video miisahido
kameralar1 vo S.

v sobokanin istonilon hissasinds yerlosdirilo bilmasi;

v har bir fog qovsagi iimumi fog qovsagina tabedir.

Fog computing texnologiyasinda soboka infrastrukturu obyektlors (sensorlara) on yaxin fog
Vo iimumi fog qovsaqlarindan tagkil olunur. Fog qovsaqlart gobul etdiklori molumatin néviindon
asili olaraq isloyir. Emal vaxtina qoyulan tolablora asason molumatlarin xarakterino uygun hansi
qovsaqda yerlasdirilmasi va hall edilmasi asagida gostorilmisdir (sokil 2).

’ Umumi
Fog qovsagi
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Sakil 2. Fog computing texnologiyasinin isloama prinsipi
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Emal vaxtina qoyulan talablors asason moalumatlari ti¢ néve ayirmaq olar [18, 19]:

Hall baximindan siiratli emal tolab edon malumatlar. Qurgulardan (sensorlardan) alinan
moalumatlar operativ emal olunub oks alags ilo icra mexanizmlarine reaksiya vermolidir. Islomo
prinsipi agagida gostorilmisdir:

e saniys arzinds analiz edilmalidir;

e on yaxin qovsagin 6ziinds tohlil edilir;

e (orarlar1 vo ya todbirlori qurgulara gondorir;

e golocak analiz ti¢iin xiilasalori iimumi qovsaq vasitasilo clouda géndarir vo saxlayir.

Hall baximindan az siiratli emal tolob edon malumatlar. Qurgulardan alinan moalumatlar
mioyyan qisa gecikmolorlo emal olunub oks slage ilo icra mexanizmlarino reaksiya vermalidir.
Isloma prinsipi asagida gostorilmisdir:

e Dbir nego saniys va ya doagigadan sonra emal edils bilor;

e analiz li¢lin on yaxin qovsaq vasitaSilo imumi qovsaga gondorilir;

e analizdon sonra imumi qovsaq qoabul edilon garar1 va ya tadbiri an yaxin qovsaq vasitasilo

qurguya gondoarir;

e {imumi qovsaq saxlama va galocak tohlil iigiin xiilasalari clouda gondorir.

Hall baximindan uzunmiiddatli emal talob edon molumatlar. Qurgulardan alinan
molumatlarin operativ vo ya miioyyon qisa gecikmolorlo emal olunub reaksiya vermasi tolob
olunmur. Islomo prinsipi asagida gostorilmisdir:

e holli saatlarla, giinlorla va haftalorlo gézlanilon malumatlar;

e analiz, saxlama va galocak tohlil {iglin oan yaxin qovsaq ve iimumi qovsaq vasitasilo clouda

gondorilir.

Belalikla, yaradilan sobokoa infrastrukturunda molumatlarin balansh sokilds fog va cloud
sobokalori arasinda paylanmasi noticasinds internet sobokasinin yiiklonmalordon azad olunmasi
tomin edilir.

Fog computing sahasinda movcud problemlar

Miixtolif 10T totbiglori {igiin bir ¢ox imkanlar yaratmasina baxmayaraq Fog computing
texnologiyalarimin ugurlu tatbiqi sahasinds bir sira problemlor mévcuddur. Homin problemlor
asagida gostorilmisdir [12, 20, 21]:

Miirakkablik. ToT qurgulart vo sensorlari forqli sirkatlor torofindon istehsal olundugundan
onlarin kommunikasiya novlori, sensorlar, hesablama giicli, yaddas vo s. kimi imkanlar1 da
miixtolifdir. Bu zaman sobokolorin idaroetmasi, olagalondirilmasi vo on optimal resurslarin
secilmasi miirokkob problemas ¢evrilir. Bundan slava, bazi hallarda yiiksok tohliikasizlik talob edan
totbiglor iiciin spesifik program tominati vo protokollarin istifadasi tolob olunur, bu iss 6z
novbasindos, prosesin miirokkabliyini bir godor do artirir.

Migyaslanma. Hazirda haddon artiq boyiik hacmda verilonlor generasiya edon milyardlarla
IoT qurgulart mévcuddur. Bu qurgular generasiya edilon verilonlorin emali vo saxlanmasi {igiin
bdyiik hacmdas resurslar, yoni emaletms giicii vo yaddas resurslarini tolob edir. Bu sababdan fog
serverlari homin qurgularin hamisini miivafiq resurslarla tamin etmok imkanina malik olmalidir.
Lakin IoT qurgular1 va tatbiglorinin siiratli inkisafi ilo ayaqlagsmaq problemi halo do real problem
olaraq qalmaqdadir.

Standart Fog computing arxitekturasinin olmamasi. indiyadok fog computing iigiin heg bir
standart miiayyan edilmamisdir. OpenFog konsorsiumu tarafindon 2016-c1 va 2017-ci ilin fevral
aylarinda fog arxitekturasinin iki versiyasi toqdim edilmisdir. Homin versiyalarm ilk layihasina
fog arxitekturasinin ilkin icmali daxil idi. Ikinci layihoda iso fog arxitekturas: daha otrafli miizakira
edilmisdi. Toklif olunan arxitekturada fog arxitekturasinin bir ¢ox asas aspektlori, o ciimladon
onun mohsuldarligi, idaraetmasi, tohliikasizlik, verilonlorin analitikas1 vo onlara nazarat nozars
alinmigdir. Bununla yanasi, hor bir soviyysnin diizgiin qiymatlondirilmasi {igiin daha dorin
aragsdirmalarin aparilmasi nazords tutulmusdur.
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Resurslarin idara edilmasi. Fog computing qurgular1 hesablamalar hoyata kegirmoali vo
miioyyon miiddat orzinds istifadagilora cavab gondarmalidirlor. Fog computing sistemi ¢ox vaxt
cloud serverlori ilo alagos saxlayir. Eyni zamanda bazi hesablamalar clouda yiiklanir. Cloudlarda
hoyata kegcirilon hesablamalar {igiin, fog qurgularda hesablamalarin yerina yetirilmasi iigiin tolob
edilon vaxtla miiqayisado daha ¢ox zaman talob edils bilor. Buna gors do, hesablamalarin hansi
hissasinin clouda yiiklonmasi, hansi hacmds hesablamalarin iso fog qurgularinda yerino
yetirilmasini miioyyanlogdirmok miirokkab masaladir.

Foglarin interoperabelliyi va birlogdirilmasi. Fog computing sayasindsa gecikmolor
minimuma endirilorak istifadagilors sorgularin onlara daha yaxin yerlordo emal edilmasi toklif
olunur. Buna baxmayaraq, eyni zamanda eyni fog qurgusuna edilon sorgularin say1 birden-bira
artdiqda, fog qurgusunun funksionallig1 sual altina diiss bilor. Fog qurgusu birdon artiq sorgunu
emal eds bilmadiyi halda, novbati emal mogsadilo sorgu clouda 6tiiriilsa belo, gecikma ilo baglh
toloblor tomin edilmoayacokdir. Belsliklo, fog klasterlori ilo fog serverlori arasinda qarsiligh
funksionalliq (interoperabellik) va birlosmo tolob olunur. Istonilon fog qurgusu tam istifado
edildikdo, miiraciatlor emal edilmasi tglin clouda deyil, diger fog qurgularma vo ya fog
serverlorina yonlondirilmalidir.

Miixtalif saviyyalor arasinda rabita. Zaman baximindan siiratli emal talob edon programlarin
totbiqi tolablarinin tomin edilmasi mogsadilo fog computing cihazlar arasindaki fasilasiz alagoni
tomin etmoalidir. Program istonilon avtomobil va ya dronun idars edilmasi vo fovgalads hallarda
miisahido magsadi ilo totbiq edildikds, baglanti zamani meydana ¢ixan nasazliglar ciddi ziyana
sobab ola bilar. Cloud serverlorlo baglanti alinmadiqda bels, fog server davamli alageni tomin
etmoalidir. Belalikls, 10T cihazlari, fog va cloud arasindaki saviyyolorarasi alage son daracs vacib
hesab olunur. 10T va fog cihazlar torafindan istifads edilon slagenin novii v protokollar fargli
ola bilor. Buna gora do, bu masalalarin halli genis aragsdirmalarin aparilmasini talob edir.

Natico

Son dovrlordo miixtolif toyinath sensorlar vasitosilo toplanan molumatlarin emal edilib
saxlanilmasi ii¢iin cloud computing texnologiyalarindan genis istifade olunur. Lakin mdvcud
cloud modeli 10T sahasindo toloblorin &donilmasi igiin  kifayst etmir. Fog computing
texnologiyalarindan istifado etmoklo cloud xidmatlorinin  keyfiyyat  gostaricilarinin
yiiksoldilmasino nail olmag olar. Bu mogsadlo mogalodo IoT miihitindo Fog computing
texnologiyalarindan istifadonin perspektivlori gostorilmis, cloud vo fog texnologiyalar arasinda
miiqayisali tohlil aparilmisdir. Fog computing texnologiyalarinin komayi ilo cloud xidmatlarini
daha da genislondirmoklo asag1 gecikmo, soboka genisliyi, mobillik, tohliikasizlik kimi amillordon
faydalanmagq olar.

Minnatdarhq

Bu is Azarbaycan Respublikasi Dovlat Neft Sirkstinin EIm Fondunun maliyys yardimi ilo
yerina yetirilmisdir — Qrant — Ne 03 LR.
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Bomnpocel ncnoJib30BaHusi TYMaHHO#M TexHosoruu B 10T-cpene

Texnonorust untepuera Beme (IoT) crpemuTenbHO pa3BUBAETCS, pacUIUPSIETCs OXBaT, OHA
r1yOOKO MPOHUKAET BO Bce cephl aestenbHOcTH. 10T coeaunsier pasnuynbie 00bEKTHI, B TOM
quCiIe JI0ACH, MAIIMHBI U BEIIX, C MHPOPMALIMOHHOW Cpeioil B I000e BpeMs U B JTIOOOM MecTe.
OTO B CBOIO Ouepellb MPHUBEJIO K FeHepallid OrPOMHBIX 00beMOB JaHHBIX. Hapsiay ¢ ObICTphIM
YBEJIUYCHUEM O0BbEMa JIaHHBIX CKOPOCTb T€HEpallu TaKKe YBEIWYUBAETCA. |paguilMOHHBIC
MH(OPMALIMOHHBIE TEXHOJOTMM HE MOTYT YIOBIETBOPUTH TPEOOBAaHUSA K aHAIW3y NaHHBIX,
3aJepKKEe, MOOMIBHOCTH, HAJIEKHOCTH M MPOMYCKHOH crocoOHocT ceTu. Mcmonb3oBaHue
TEXHOJIOTHI TYMaHHBIX BBIYUCICHUH MOKHO CYMTATh MHOTOOOCIIAIOIIUM METOAO0M JIJISl pEIICHUS
aTux mpobseM. [loaromy B craThe paccMaTpwBacTCS MPUMEHCHHE TEXHOJOTHH TYMaHHBIX
BbIuncieHuii B cpeze [oT. AHanu3upyroTCcs MPEeUMyIIeCTBa UCIOIb30BaHUs FOg-BhIUNCICHUI, HX
apxXUTEeKTypa W oOmactu npumeHeHus. Kpome Toro, B cTaThbe OCBEHICHBI CYIIECCTBYIOLIUE
po0JieMbl B 00JIACTH TYMaHHBIX BBIYUCIICHUN.

Knwouesvie cnoea: unmepnem eewei, loT-npunoscenus, obraunvie GblUUCIeHUSA, MYMAHHbLE
8bIYUCTEHUS, MYMAHHbLE NPUTLOIHCEHUS.
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Issues of the use of fog technologies 1n the IoT environment

The Internet of Things (loT) technology is rapidly evolving, expanding its coverage and
penetrating deep into all spheres of activity. 10T connects various objects, including people,
machines and things, to the information environment anytime and anywhere. This, in turn, has led
to the generation of huge amounts of data. Along with the rapid increase in data volume, the
generation rate is also increasing. Traditional information technologies, on the other hand, are
unable to meet the requirements for data analysis, latency, mobility, reliability, and network
bandwidth. The use of fog computing technologies can be considered a promising solution to solve
these problems. In this regard, the article considers the application of fog computing technologies
in the loT environment. It analyzes the advantages of using Fog computing, its architecture and
fields of application. Moreover, the article highlights existing problems in the field of fog
computing.

Keywords: Internet of things, cloud computing, fog computing, fog architecture, application fields
of fog computing, fog computing problems.
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