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INFORMASIYA TOHLUKOSIZLiYi INSIDENTLORININ EMALI PROSESLORININ
OPTIMAL PLANLASDIRILMASI MODELI

Informasiya tahliikasizliyi insidentlorina tez vo adekvat reaksiya verilmasi biznes-proseslorin
fasilasizliyinin tomin edilmasi digiin halledici ahamiyyat dasiyir. Belo insidentlorin emalr iigiin
xtisusi CERT-komandalarin taskil olunmas talob edilir, lakin onlarin saxlanmasi xarclori oksar
toskilatlar iigiin agwr yiikdiir va togkilatlar xiisusi CERT-provayderlarin xidmatlarindan istifada
etmayo iistiinliik verirlor. Bu isdo informasiya tohliikasizliyi insidentlorinin emali iizra
amaliyyatlarin operativ planlagdirilmast va CERT-qruplart arasinda paylanmasi modeli
optimallagdirma masSalasi Kimi ifada edilmis vo onun halli iigiin diferensial evolyusiya yanagmasi
asasinda algoritm iglonmigdir.

Agar sozlor: informasiya tohliikasizliyi, insidentin cavablandirilmasi, insidentlorin emall,
insidentlarin idara edilmasi, CERT, CSIRT, optimal planlasdirma, diferensial evolyusiya.
Giris

Informasiya tohliikesizliyinin tomin edilmosi vasitolori miikommal deyil, informasiya
texnologiyalarinda dinamik doayisikliklor bas verir vo informasiya tohliikasizliyinin tomin
edilmasina zoruri resurslar ayirmaq mimkiin olmur. Toassiif ki, bu vo digor soaboblordan
informasiya tohliikasizliyini tam tomin etmok miimkiin deyil vo informasiya tohliikasizliyinin
pozulmasi hallar1 — informasiya tohlikosizliyi insidentlori bas verir. Comiyyatin
informasiyalagdirilmasi soviyyasi artdiqca, bu insidentlor naticesinds miimkiin maliyya itkilorinin
vo risklorin soviyyosi daha da artir. Buna goro toskilatlarin informasiya tohliikasizliyi
insidentlorino tez vo adekvat reaksiya vermasi vacib ohomiyyat dasiyir. Rogabot iistiinliiyii oldo
etmok {igin tokco miidafio olunmaqg deyil, informasiya tohliikasizliyi insidentlorino effektiv
reaksiya vermok do zoruridir. Cox zaman insidentlorin keyfiyyatli vo effektiv cavablandirilmasini
Vo idaro edilmasini tomin etmokls toskilat insidenti zorarlo deyil, fayda ilo aradan galdira bilar [1].

Hols ilk informasiya tohliikasizliyi insidentinin emali tacriibasi gostordi ki, bu islori gormok
ticlin togkilatlarda xiisusi qruplar — CERT (ing. Computer Emergency Response Team)
komandalar1 togkil edilmalidir [2]. CERT termini ABS-da rosmi geydiyyatdan kegirilmisdir vo
mialliflik hiiququ Karnegi-Mellon Universitetino moxsusdur. Avropada daha ¢ox CSIRT termini
isladilir (ing. Computer Security and Incident Response Team, Kompiiter tohliikasizliyi vo
insidentlori cavablandirma qrupu). Hazirda mixtalif olkolordo ¢ox sayda CSIRT foaliyyat
gbstorir, onlarmn miixtolif toskilati modellori mdvcuddur [3]. Informasiya tohliikesizliyi
insidentlorinin say siiratlo artir, CSIRT-do yetorli sayda yiiksokixtisasl miitoxassis saxlamaq xeyli
biidca talab edir vo bunun naticasinds biitiin CSIRT-lor ti¢iin hazirda fundamental problem artan
is yiikiinii mohdud insan resurslari ilo balanslasdirmaqdir [4]. Buna goroa CSIRT {igiin insidentlarin
emali islorini optimal planlasdirmaq mosalosi meydana ¢ixir.

Boyiik miqyaslt informasiya tohliikasizliyi insidentlari bir neca tohliikasizlik domenini ohato
edir. Belo insidentlor kritik infrastrukturun informasiya sistemlorine yayila bilor vo naticods
insanlarin hoyatini, miilkiyyatini, iqtisadiyyat1 vo hotta milli tohliikasizliyi tohdid eds bilarlar [5,
6]. Boylik miqyash insidentlorin siiratli identifikasiyasi, informasiya miibadilosi, tohqiqati vo
koordinasiyali sokilds reaksiya vo naticolorin aradan qaldirilmasi ¢ox zaman belo badniyyatli
horokotlordon vurulan ziyani xeyli azalda bilor. Bu insidentlorin aradan galdirilmasina bir nego
CERT-komandas1 calb olunur ki, onlarin iginin koordinasiyast milli CERT-in funksiyasina
daxildir. Bu zaman milli CERT islorin optimal planlasdirilmasi mosalosini hall etmali olur.
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Bir ¢ox toskilatlar ii¢iin informasiya tohliikasizliyi todbirlorini praktikada 6z giiciine
reallagdirmaq miimkiin olmur. Bunun sabablori daim doyison tohliikasizlik problemlarini hall
etmok ti¢iin zaruri resurslarin, kadrlarin, ekspertlorin, texnologiyalarin olmamasidir.

Informasiya tohliikasizliyinin idara edilmosi iizro xidmatlor (ing.Managed Security Services,
MSS) bels toskilatlarin tohliikosizlik toloblorina cavab vera bilor. MSS provayderlori (MSSP) genis
cesiddo tohliikasizlik xidmatlori, o climlodon informasiya tohliikesizliyi insidentlorinin emali
xidmatlorini toklif edirlor. [7]-ds belo xidmatlorin miixtalif névlari, bu servisdon istifadonin fayda
va risklori miizakira edilir, servis provayderlarinin segilmasina digqotlo yanasilmasinin vacibliyi
vurgulanir, belo servislorin mohsuldarli§inin giymatlondirilmasi mosalosine do baxilir. MSSP
provayderlarinin ¢ox tolob edilon xidmatlarindon biri do informasiya tohliikasizliyi insidentlorinin
emal1 lizro xidmotlordir.

Yuxarida geyd edilon soboblorden informasiya tohliikesizliyi insidentlorinin real zamanda
emali lizro iglorin CERT-qruplar1 arasinda operativ paylanmasi masalasinin holli aktualdir. Bu isds
informasiya tohliikasizliyi insidentlorinin emal1 proseslorinin modellasdirilmasi {i¢iin yanasma
toklif edilir vo onun halli ii¢lin diferensial evolyusiya (DE) alqoritmi islonir.

Informasiya tohliikasizliyi insidentlarinin emah proseslari

Insidentlorin emal1 prosesi bir sira ardicil islorin (prosedurlarin) yerino yetirilmasini tolob
edir. Bu iglorin ardicilligi hor bir toskilatda insidentlorin emali qaydalari (siyasati) ilo tosbit edilir
[8]. Miixtolif toskilatlarda insidentlorin emali {izrs iglorin ardicilliginda forglor ola bilor. Bu hom
toskilatlarin 6zalliklari ilo, hom do terminologiyadaki forglorlo slagadar ola bilor. Masalo ondadir
ki, “insidentlorin emal1” (ing. incident handling), “insidentlorin cavablandirilmasi” (ing. incident
response), “insidentlorin idars edilmasi” (ing. incident management) kimi terminlor ¢ox zaman
sinonim kimi igladilir. Lakin onlarin arasinda ciddi farglor vardir va insidentlorin emali tigiin tipik
prosedurlar ¢oxlugunu miiayyan etmak ii¢iin onlara nozar salmaq vacibdir.

Insidentlorin emalma insidentlorin askarlanmasi (hadisalor, insidentlor, hayacan signallar:
haqqinda malumatlarin alinmasi va analizi), sistemlosdirma (insidentlara prioritetlorin verilmasi),
analiz (no bas verib, ziyan no godordir, hansi tohdids sobob ola bilor, dof etmok vo barpa iigiin
hansi addimlar lazimdir) va insidentlorin cavablandirilmasi (planlagdirma, koordinasiya va hayata
kegirilma, informasiyanin yayilmasi, oks alage va dors ¢ixarma) daxildir [1].

Insidentlorin idars edilmasi tokca insidentlorin emali va insidentlorin cavablandiriimasim deyil,
onlarin gargisinin alinmasina yonolik foaliyyati do bildirir. Bu foaliyyats bosluglarin idars edilmasi,
artefaktlarin idara edilmasi, istifadagilarin talimi va malumat saviyyasinin artirilmasi daxildir.

ISO/IEC 27035:2011 standarti informasiya tohliikasizliyi insidentlorinin idaro edilmasinin
proses modelini toklif edir, model bes asas morhaladan ibaratdir [9]:

1. Planlasdirma va hazirhq — insidentlorin idars edilmasi siyasati islonir vo informasiya
tohliikasizliyi insidentlorinin cavablandirilmasi iizra Saristoli komanda yaradilir;

2. Askarlama vo molumatlandirma — insidentlorin agkarlanmasi vo insident barado
molumat verilmasi;

3. Qiymatlandirms va garar gabuletms — insidentlor qiymatlondirilir vo insidentlorin neco
emal edilacoyi barads qorar gabul edilir. Masalon, boslugu aradan qaldirmaq ve biznes-
proseslori operativ borpa etmok olar vo ya insidentin noticolorinin aradan qaldirilmasi
longiso do, kiber-cinayet barads siibutlar1 toplamagq olar;

4.Cavablandirma — ekspert analizi vo insidentdon sonra borpaetmo daxil olmagqla,
insidentlorin cavablandirilmasi;

5.Darslarin ¢cixarilmasi — informasiya tohliikasizliyi insidentlorinin va risklorinin idara
edilmosi proseslorinin tokmillogdirilmasi iigiin doyisikliklor.

Mogalads baxilan masalo tigiin insidentlorin cavablandirilmasi prosedurlarinin identifikasiya
edilmosi lazimdir. Informasiya tohliikesizliyi insidentlorinin cavablandirilmas: iigiin CSIRT
praktikasinda an ¢ox istifado olunan asagidaki prosedurlar1 farglondirmak olar [10-12]:
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e linsidentin askarlanmasi (Vo geydiyyati): Insident hagqinda molumat daxil olur vo ya
insident hor hansi bir arasdirma vasitesilo vo ya alotlo askarlanir. Insident haqqinda
molumatin dogrulugu vo CSIRT-in xidmat sahasins aid olmasi yoxlanilir.

e linsidentin siniflondirilmasi (ing. triage): Insident siniflondirilir, prioriteti miioyyon
olunur va emal {igiin bilet (ing. ticketing) agilir.

o Insident barasinds siibutlarin toplanmasi vo onlarin emal.

o Insidentin lokallasdirilmas1 (ing. containment). Insidentin digor sistemloro
yayilmamasi ti¢iin zoruri tadbirlor hoyata kegirilir.

e linsidentin aradan qaldirilmasi (ing. eradiction). Istismar edilon biitiin bosluglar
askarlanir vo aradan qaldirilir. Zaroli program tominatt vo digor arzuolunmaz
komponentlor silinir.

e Insidentdan sonra barpa (ing. recovery). Sistem insidentden ovvalki voziyyoto
qaytarilir.

e linsident barads hesabatin hazirlanmasi (ing. lessons learned): bas vermis insident
analiz edilir, golocokdo oxsar insidentlorin garsisini almaq tgiin  tovsiyolor
formalasdirilir.

Insidentlorin  cavablandirilmasit prosedurlari insidentin ndviindon, onun  kritiklik
daracasindan, miimkiin zarardan, rahbarliyin miinasibatindan va s. asili olaraq doyise bilar.

Olagedar islarin icmal

Informasiya tohliikesizliyi insidentlorino reaksiyamn yiiksok Xorclori toskilatlart &zlorinin
CSIRT komandast saxlamagin magsadouygunlugu barads diisiinmays vadar edir. Elocs do, toskilatlar
0z tohliikasizliklorinin vaziyyati barodo molumatlari konar toskilatlarla havassiz boliisiirlor. Onlar timid
edirlor ki, onlarin niifuzuna ziyan vurmadan, ekspertlor onlara kiber-tohdidlordon miidafis olunmaga
komok edas bilarlar. Tagkilatlarin bu ehtiyaclarini qarsilamagq tigiin toskilati arxitekturada tohliikasizlik
insidentlarina reaksiyam dastoklayan koordinasiya modeli toklif edilir [ 13]. Bundan basqa, model real
zamanda monitoring vo insident yerinin tohgigati zamani rogomsal siibutlarin toplanmasi vo
solahiyyatli organlara toqdim olunmasi funksiyasint da dastokloyir.

[14]-do Avstraliya maliyys toskilatlarinda insidentlora reaksiya praktikasinda olan bir sira
ohomiyyatli va sistematik ndgsanlar miiayyon edilir. Qeyd edilir ki, insidents reaksiya komandalari
ohamiyyatli tocriibs toplayirlar, lakin toskilatlar bu tacriitbadan informasiya tahliikasizliyinin idars
edilmasi proseslorini tokmillosdirmoak ti¢iin laziminca istifado etmirlor. Magaloda bu istigamatdo
bir sira tovsiyalor va tohliikasizlik dyronmo modeli toklif edilir.

Informasiya tohliikasizliyi insidentlorina reaksiya proseslorinin avtomatlasdirilmasi ¢otindir
Vo bu is proseslordon vo texnologiyalardan kritik komok almagla asasen insan torafindon hoyata
kegirilir [15]. Miasir goraitdo insidentlora reaksiya bir sira soboblordon miirokkobloasir — bulud
texnologiyalar1 vo autsorsing xidmatlori sayasinds hesablama miihitina nazarat itirilir, hiicumlarin
miirokkobliyi artir vo toskilatlarm tohliikasizlik xarclori yetorli deyil. Informasiya tohliikesizliyi
insidentlorino reaksiya masalasinds insanlara alternativ yoxdur, buna gors texnologiyalar bu isdo
insanlar1 dostoklomok, onlarin kritik tohliikasizlik funksiyalarini ugurla yerino yetirmok sansini
maksimallagdirmaq moagsadilo layihalondirilmolidir.

[lk CSIRT-lorin yaradilmasindan baslayaraq onlar is yiikii, servislorin keyfiyyati vo xidmot
etdiklori istifadogilor dairasi ilo olagodar xroniki problemlorlo qarsilasdilar. Asagi prioritetli vo
yiiksok prioritetli insidentlorin cavablandirilmasi miixtalif problemlor yaradir [4, 16]. Asag
prioritetli insident miiraciotlori eksponensial artir, bu da mohdud CSIRT resurslarint dofalorlo
istoloyir. Yiiksok prioritetli insidentlorin cavablandirilmasinda iso is yiikiinde vo Xxidmat
keyfiyyatindo uzunmiiddstli geyri-stabilliklor miisahido edilir, xidmot etdiyi istifadagilords
CSIRT-in niifuzu tadricon azalir.

Akademik baxis noqteyi-nazarindon baxilan mosaloni mohdud resurslu planlagdirma
mosalasi kimi formalasdirmaq olar, onu bu magalads insident emalinin planlagdirilmasi masalasi
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(ing. Incident Response Scheduling Problem, IRSP) adlandiririq. IRSP masalasini eyni anda
planlagdirma va tayinat masalalarini hall edon mohdud resurslu layiha planlasdirmasi masalasi
(ing. Resource Constrained Project Scheduling Problem, RCPSP) kimi do klassifikasiya etmoak
olar [17]. Bu mogalads IRSP mosalasini insidentlorin emalinin direktiv miiddstlori ¢argivasinda
vo minimal xarclarlo hall edilmasi {igiin optimallasdirma yanasmasi toklif edilir. Magalonin asas
tohfasi real zamanda holl almaga imkan veran modellagsdirmo metodunun islonmasidir. Planlagdirma
Vo tayinat masalasini eyni anda hoall etmok imkani menecerlora sorait doyisdikca insidentlarin
emalimi doyigon saraito uygun real zamanda planlasdirmaga vo hoyata kegirmoya imkan verir.
RCPSP masalasini qisaca asagidaki kimi ifado etmok olar [18]. [0, T] zaman iifiiqii, n sayda
is (foaliyyat), i =1, ..., n vo r barpa olunan resurs, k = 1, ..., r verilib. Resurs fiziki obyekt, insan,
hesablama resursu (prosessor, yaddas) ola bilar. Istonilon t =0, ..., T zaman aninda k-c1 resursun
sabit Rk vahidi slyetor olur. i-ci is pi zaman vahidi arzinds yerins yetirilir vo bu zaman periodu
arzindoa k-c1 resursun pik vahidi talob edilir. Biitiin verilonlorin tam ododlar olmasi forz edilir.
Mogsad i = 1, ..., n islari tiglin S; € {0,1, ..., T} baslama vaxtlarim elo toyin etmokdir ki,
resurslarin va islorin iizorine qoyulmus mohdudiyyatlor 6donsin vo mogsad funksiyasi optimal
giymat alsin. Mixtalif mogsad funksiyalar1 gotiiriilo bilor, masalon, Cpqy: = mlaX{Ci} yekun emal

miiddatinin (ing. makespan) minimal olmasi tolob edilo bilor, burada C;:= (S; + p;) 1 isinin
qurtarma vaxtidir. S = (S;)i, vektoru layihonin planini miisyyan edir.

Qeyd edok ki, RCPSP daha iimumi modeldir, “agiq xatt” (ing. open shop), “is sexi” (ing. job
shop), “axin xotti” (ing. flow shop) RCPSP mosoalosinin xiisusi hallaridir. Bundan basqa, klassik
kommivoyajer masalasini, moshur “ganta” mosalosinin miixtalif variantlarini, konteynerlarin
(xotti, ikiolgiilii) gablasdirilmas: masalasini, tohsil miiassisalorindo dors cadvallorinin tortibi
masalasini do RCPSP masalasi kimi ifads etmak va hall etmok miimkiindiir. Bu geydlardan da
aydindir ki, RCPSP bir ¢ox sahado totbiq edilir, buna gora son dévrlar bu sahads ¢ox sayda mogalo
nosr edilmisdir [18]. Onun totbig sahslorindon istehsal proseslorinin, multiprosessorda
tapsiriqlarin, aeroportlarda texniki xidmatin, toyyarolora texniki baxislarin, idman yarislarinin,
audit heyatlorinin va s. planlagdirilmasini géstormok olar [19].

RCPSP kombinator optimallagdirma masalasidir va NP-¢atin masalalar ailosina daxildir [17].
Onun halli ti¢iin dagiq metodlar, evristik metodlar vo meta-evristik yanasmalar olmaq]a, ti¢ asas hall
metodu var. Bu hall metodlar1 hagqinda yaxsi icmali [20, 21]-do tapmag olar. RCPSP mosalasinin
halli tigiin genetik alqoritmin [22—-24], siirii intellekti metodunun [25, 26], qarisqa siiriisii [27], ar1
dastosi metodlarinin [28-30], DE alqoritminin [31, 32] miixtalif variantlari toklif edilmisdir.

Bu mogalods goyulmus masalonin halli tigiin DE alqoritmi totbig olunur. DE alqoritmi
1997-ci ildo R.Storn vo K.Price torafindon toklif edilmisdir [33], klassik crossover, mutasiya vo
secma operatorlarini sads sakildo birlogdiran giiclii evristik yanagmadir.

Masalanin qoyulusu

Forz olunur ki, CERT xidmaotlori géstoron provayders bir ne¢o informasiya tohliikasizliyi
insidentini emal etmok sifarisi daxil olub. Insidentlor miixtolif toskilatlardan (tohliikesizlik
domenloarindon) daxil ola bilor. CERT-provayderinin slagalondirma morkozi bu islori 6ziiniin
insidentlorin emal1 iizro ixtisaslagsmis cavablandirma qruplart (CERT-qruplar1) arasinda, bazi
mohdudiyyatlari nozars almagla, miioyyan kriteriyalara géra optimal paylamalidir. CERT-qrupu
bir nofardon da ibarat ola bilor. Qeyd edak ki, har bir insident {i¢iin miiayyan Kriteriyalar (masalan,
insidentin kritikliyi) asasinda insidentin prioriteti miioyyan edilir [34]. Insidentin prioriteti onun
na doracads operativ emal edilocayini va bunun {igiin hansi resurslarin calb edilocayini toyin edir.

Asagidaki mahdudiyyatlor nazars alina bilar:

e Insidentin emali (cavablandirilmas1) bir neco prosedurdan ibarotdir;

e Prosedurlarin yerina yetirilmosi ardicillig1 var, bazi prosedurlara yalniz ondan avval

golon biitiin prosedurlar yerina yetirildikdon sonra baglamaq olar;

e Insidentin cavablandirilmas1 iizro hor bir prosedur yalniz bir cavablandirma qrupu
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torafindon yerins yetirilo bilar;
e Cavablandirma qrupu eyni zamanda bir ne¢o emal prosedurunu yerina yetirs bilmoz;
e Bir insidentin cavablandirilmasi izra bazi prosedurlari eyni anda yerino yetirmak olar;
e Cavablandirma qrupu bir insidentin emalindan digarinin emalina kegdikdo miiayyon
xarclar talob edila bilar (bir cografi mokandan digarins yerdayismo);
e Insidentin emalinin son miiddetine mahdudiyyat qoyula bilor (ing. deadline).
e Hor bir cavablandirma qrupu istonilon insident prosedurunu yerins yetirs bilor.

Masalanin halli ii¢iin optimallasdirma modeli

Tutaq Ki, J1, Jz, ..., Jn insidentlor ¢oxlugu R1, Ry, ..., Rm cavablandirma qruplari tarafindon
emal edilmoalidir. Ji insidentinin emali n; prosedurdan ibaratdir (i =1, ..., n). Farz olunur ki,
insidentlor bir-birindon asili deyil vo miixtalif insidentlorin prosedurlari arasinda ardicilliq
miinasibatlori yoxdur. Eyni bir insidentin prosedurlar1 iss ardicilliq miinasibatine géra zancir amalo
gatirirlor: 045 = 035 = +++ = Oy, j, i = 1,...,n. Hor bir Ji insidenti ilo direktiv cavablandirma
miiddati di vo wj ¢okisi (kritiklik daracasi va ya gecikmoya gora corima omsali) slagolondirilir.

Forz olunur ki planlasdirma tfiiqii period adlanan (masslon, saatlar) borabar uzunluglu
zaman intervallarma boliiniib vo emal middatlori bir periodun diskret misillaridir. Prosedura
basladigdan sonra onu dayandirmaq olmaz, yani kasintiys yol verilmir (ing. preemption). t = 0
aninda biitlin cavablandirma qruplari alyetardir va istonilon insidentin emalina baglamagq olar.

Hor bir prosedur yalniz bir cavablandirma qrupu torafindon emal edilo bilor. ©gor j-cu
prosedur Rk cavablandirma qrupu torafindon yerino yetirilirsa, onun emal miiddati tj-dir. Rk
cavablandirma qrupu [s{, 7], v = 1, ..., V), kesismayon zaman intervallari arzindo slyetor (bos)
olur, burada I} < s¥*',v =1,...,V, — 1. Bundan olave, Ri-in toplam is vaxt: asagidan H; Vo
yuxaridan isa Hjf ilo mohdudlasdirmaq olar, burada H;, < Hi (k = 1,...,m).

Codval 1-ds illiistrasiya ti¢iin 3 insident {igiin prosedurlar siyahisi va 4 cavablandirma qrupu
tiglin prosedurlarin emal middatlori toqdim olunur. Cadvaldon goriindiiyii kimi, mosalon, J;
insidentinin cavablandirilmast 04, 0, Vo 043 prosedurlarinin ardicil yerina yetirilmasini tolob
edir. Cadvalin satir va siitunlarimin kasismoasinds duran adadlor uygun prosedurun miivafiq CERT-
grupu (R4, R, R3 va R,) torofindon yerino yetirilmasi miiddatini segilmis zaman vahidloari ila
(masalan, saatla) gostarir.

Cadval 1. Ug insident vo dérd cavablandirma qrupu iigiin prosedurlarn emal miiddatlori

Insidentlor | Prosedurlar Prosedurlarin emal miiddatlori

R, R, R, R,

014 1 3 4 1

J1 015 3 8 2 1

0,5 3 5 4 7

0, 4 1 1 4

I 0,, 2 3 9 3

0,5 9 1 2 2

0% 8 6 2 5

Js 0, 4 5 8 1

Prosedurlar ardicillig1 asasinda onlarin CERT-qruplarina minimal emal miiddsti meyari lizra
toyin edilmasi plani asagidaki kimi ola bilar:

S={(011, R1), (O12, R4), (O13, R1), (O21, R2), (O22, R2), (023, R1), (O31, R3), (032, Ra)}
= {(O11, R1: 0-1), (O12, R4: 1-2), (O13, R1: 2-5), (O21, R2: 0-1), (022, R2: 1-4),
(023, R3: 4-6), (031, R3: 1-3), (O32, R4: 3-4)}.
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Plana gora, masalon, 04 proseduru Ry CERT-qrupu tarafindan [0; 1] zaman intervalinda,
01, proseduru R4 CERT-qgrupu tarafindan [1; 2] zaman intervalinda, 0,5 proseduru iss Ry CERT-
grupu torafindan [2; 5] zaman intervalinda yerina yetirilmalidir. Belalikls, J; insidentinin emalina
iki CERT qgrupu calb edilir: 0,; vo 013 prosedurlar1 R1 CERT-grupu, 0, proseduru iss R4 CERT-
grupu torafindan yerina yetirilocok.

Adatan belos tipli planlar1 vizuallasdirmaq ti¢iin Qantt diaqramu istifads edilir [18]. Yuxarida
verilmis plana uygun Qantt diagrami sokil 1-do gostorilib.

Ri| On O13

R2 | O21 O2

R3 Os1 O23
R4 Ow2 O3>

0 1 2 3 4 5 6

Saokil 1. Ug insident vo dérd CERT-qrupu iigiin emal planinin
diaqrami

Diaqramdan goriindiiyii kimi, Rt CERT-qrupu [1; 2] va [5; 6], R2 CERT-qrupu [4; 6], Rs
CERT-qgrupu [0; 1] va [3; 4], Rsa CERT-qrupu [0; 1], [2; 3] va [4; 6] zaman intervallarinda bos
olurlar.

Insidentlorin emalinin iimumi miiddatini tapagq. Tutaq ki, tfj ilo 0;; prosedurunun basa ¢atma
an1 igars edilib. Yuxaridaki plan iigiin sokil 1-don uygun tf]- anlarii tapmaq vo onlarin arasindan
maksimumu se¢gmoklo, imumi emal miiddatini miioyyan etmok olar. Belalikls, insidentlorin
emalinin imumi miiddati 6 zaman periodu olacag:

t = max{thy, th, ths, t5, t5,, th, t, th = max{1, 2,5, 1, 4, 6, 3, 4} = 6.

Yuxaridaki Vo homginin yeni daxil edilmis isarolori asagidaki kimi sistemlogdirak:

n — insidentlorin sayz,;

m — cavablandirma qruplarinin (CERT-qruplarin) sayz;

ni — i insidentinds cavablandirma prosedurlarinin imumi sayi;
N — cavablandirma prosedurlarinin timumi say1, N = },i-; n;;
Oij — i insidentinin j-cu cavablandirma proseduru;

pijk — Oij prosedurunun k-c1t CERT-qgrup torafindon emal miiddoti;
tiik — k-c1 CERT-grupun Ojj prosedurunun emalina baglama vaxti;
tfj — Ojj prosedurunun basa ¢atma vaxti;
i, h —insidentlarin indeksidir, i, h=1, 2, ..., n;
k — cavablandirma qruplarinin indeksidir, buradak =1, 2, ..., m;
J, g — cavadlandirma prosedurlarinin indeksidir, burada j, g =1, 2, ..., nj;
di — i-ci insidentin direktiv cavablandirma miiddati;
Ti — i-ci insidentin cavablandirilmasinin gecikmo miiddati;
wi— i-ci insidentin ¢okisi (kritiklik doracasi vo ya gecikmaya gora corimo amsali);
Wk — k-c1 CERT-qrupun insidentlorin emalina sorf etdiyi iimumi miiddat;
_ {1, agor k — c1 cavablandirma qrupu O;; proseduruna tayin olunubsa,
Xijle = 0, akshalda
Yuxaridak: isaralorlo k-ci CERT-grupun insidentlorin emalina sorf etdiyi tmumi Wk
miiddatini bels ifado etmok olar:
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n
Wi = Xicq Z]’il DijkXijk» (1)

I-ci insidentin cavablandirilmasinin gecikmo miiddati Ti asagidaki kimi miiayyan olunur:
T; = max(tfni —d;,0), @)

Adoton, insidentlorin emalini planlagdiran zaman bir deyil, bir neg¢os kriteriyani nazars almaq
lazim golir. Olbattos, ilk névbads insidentlorin emalina sorf olunan timumi zaman middatini
minimallagdirmaq lazimdir. Lakin is yiikiiniit CERT-qruplar arasinda elo bélmok lazimdir ki, hor
hanst CERT-qrup haddindan ¢ox yiiklonmasin. Eyni zamanda, kritik insidentlorin emalin1 da
direktiv miiddoatlor orzindo hoyata kegirmok tolob olunur. Bunu nozaro alarag, moqgalods
insidentlorin emali zamani asagidaki Kkriteriyalarin minimallagdirilmast mosalasi qarsiya
goyulmusdur:

(1) Insidentlorin emalina sorf edilon {imumi zaman miiddati;

(2) insidentlorin kritikliyi nazors alinmaqla emalin maksimum gecikmo miiddati;

(3) CERT-qgrupun insidentlorin emalina sorf etdiyi imumi miiddatin maksimumu.

Yuxaridaki isaralordon istifads etmokls bu kriteriyalari belo ifado etmok olar:

. _ F
min Fy = e { ma (¢5)) ®
minF, = ggﬁ{WiTi}, (4)
min ks = 11?k?1€11{wk y ®)
Modelds asagidaki mahdudiyyatlor vardir:

t = thio1 2 PijXijo ] =2, Vi k (6)
[(tifg - tiFj — thgi) XngkXijk = 0] v [(tf} - tﬁg = tijk) XngkXijk = 0],v(Q, /), (h g)k 7)

m
Z xijk = 1, Vi:j- (8)

k=1

(6) sorti prosedurlarin ardicilligina olan mohdudiyyatlori tomin edir. (7) sarti har bir CERT-grupun
ixtiyari zaman aninda yalniz bir proseduru emal eda bildiyini ifads edir. (8) sorti har bir prosedurun
emali {iglin bir cavablandirma qrupunun segilo bildiyini gostorir.

Bu isdo ¢oxkriteriyali optimallagdirma masalasini hall etmok ti¢iin mévcud yanagsmalardan
on sads yanagma gotiirtilmisdiir [35]. Belaliklo, imumi maqgsad funksiyasi har birino eyni ¢oki
vermoklo yuxarida ifads edilmis moagsad funksiyalarinin ¢okili comi kimi miioyyan edilir:

1 1 1

Optimallasdirma masalasi iiciin hall alqoritmi

Hoallin vektorlarla tasviri

Qoyulmus optiamallagdirma mosalosinds iki altmasalo var: prosedurlarin CERT-qruplara
toyinati masalasi va prosedurlarin ardicilligi mosslosi. Ona géra masalonin hallini iki vektorla
gostarmak mogsadouygun olardi [36]. Vektorlardan biri prosedurlarin permutasiyasint gostarir,
digor vektor isa prosedurlarin CERT-qgruplara toyinatini tosvir edir. Hor iki vektor N-olgiiliidiir,
burada N — prosedurlarin timumi sayidir. Toklif olunmus bu tosvir metodu hallin ardicilliq
sartlorini 6demasini tamin edir. Qeyd edoak ki, bu iki vektoru bir vektorda birlosdirmok ds olar.

Prosedurlarin permutasiyasi vektoru. Permutasiya prosedurlarin ardicilligini ifads etmok
ticiin istifado edilir. Eyni insidento aid olan prosedurlar vektorda eyni odadlo isara olunur.
Prosedurlarin bu tasvir metodu sokil 2-ds illiistrasiya edilir.
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031 011 021 012 032 022 023 013
[(3]1]2]1f3[2[2]1]

Sokil 2. Prosedurlarin permutasiyasi vektoru

Masalon, vektorun birinci elementi olan 3 adadi insident 3-o uygundur, ham da insident 3-o
ilk dofo rast golinir, buna gora insident 3-iin 1-ci proseduruna, yani 0s;-o uygun golir. Oxsar
qaydada, vektorun besinci elementi olan 3 odadi insident 3-iin ikinci rastgalmasidir, buna goro
insident 3-iin 2-ci prosedurunu, yani Os,-ni isars edir.

CERT-gruplarin tayinati vektoru. Bu vektorun elementi uygun prosedur {i¢iin toyin edilmis
CERT-qrupunu isara edir. Toyinatlar vektoru sokil 3-do illiistrasiya edilir. Masalon, vektorun
birinci elementindon yuxarida yazilan 0, onu bildirir ki, insident 1-in 1-ci proseduru CERT-grup
1 torafindan yerina yetirilocak. Oxsar olaraq, O, Vo 045 isara edir Ki, insident 1-in 2-ci proseduru
CERT-qgrup 4 tarafindan, 3-cii proseduru iso yena CERT-grup 1 tarafindon icra olunacaqg.

011 012 013 021 022 023 031 032
[1]l4]1]2]2]3[3]4]

Sakil 3. CERT-qruplarin toyinati vektoru

IIkin populyasiyanin generasiyasi

Ilkin populyasiya algoritmin mohsuldarligma boyiik tosir gostorir. Toklif edilon algoritmin
yaxsilasdirilmast ti¢iin ilkin populyasiya Kacem vo hammiialliflorinin yanasmasindan istifads edilir
[37]. Bu yanasmada ilkin populyasiya AssignmentRulel va AssigmentRule?2 ilo generasiya olunur.
AssignmentRulel emal miiddstinin minimallasdirilmasina fokuslanir, prosedurlarin vo CERT-
gruplarin ardicilligini miioyyon edir. AssigmentRule2 populyasiyanin mixtalifliyini tomin edir.

Istifado edilon algoritmdo prosedurlarm vo CERT-qruplarm ardicilhig1 tosadiifi generasiya
edilir. Toyinatlar miioyyan edilondon sonra CERT-qruplarinda prosedurlarin ardicilligi nizamlanir.
Buna ii¢ miixtalif metodun komayi ilo nail olurlar: tosadiifi (insident tosadiifi segilir), oksoriyyati
qalmis is vo oksariyyati qalmis prosedurlar segilir. Toklif edilmis alqoritmds ilkin populyasiya
fordlorinin 40 %-i AssignmentRulel, 60 %-i AssignmentRule2 istifado edilmoklo generasiya
edilir, prosedurlarin ardicilligi novba ilo yuxaridaki ii¢ dispetcer qaydast ilo tonzimlanir.

Diskret DE algoritmi

DE stoxastik, populyasiya asasli optimallagdirma alqoritmidir. DE alqoritminin konsepsiyasi
genetik algoritmlorin do daxil oldugu genis evolyusiya alqoritmlorindon gotiiriiliilb. Mutasiya,
carpazlasma va se¢mo kimi bir nego mexanizm movcud hallari yenidon kombinasiya etmokls, yeni
hallor almag vo optimal hall va ya an azi, masalonin sartlorini 6doyan hallor tapmaq iigiin istifado
edilir. DE kasilmaz giymatli optimallagdirma masalalori ti¢iin toklif edilmisdi [38]. [39]-da binar
dayisonlor tigiin DE alqoritmi toklif edilir. DE-nin tamgiymatli optimallasdirma masalalori {igiin
variantlart da toklif edilmisdir [40, 41].

Burada baxilan masalonin halli tiglin [42]-do toklif edilmis diskret DE (DDE) alqoritmi
modifikasiya olunur. Tutaq ki, populyasiyanin fordlori 2N-6lgiilii x;, Vi € {1, ..., Ny} vektorlar1 Kimi
tosvir edilir, burada N insident prosedurlarinin timumi sayidir, N,, iso populyasiyanin hacmidir.

Mutasiya. Baslangicda mutasiya omaliyyati tatbiq edilir. Mutant populyasiya ti¢iin asagidak1
tonliklori istifado etmok olar:

Vi = P®F (x; ™), (10)
Vit = Pm®F(xé_1), (ll)
Vi = Pa®G (™). (12)

Www.jpit.az 87



Informasiya texnologiyalar1 problemlori, 2018, Ne2, 80-91

Burada V} —t-ci iterasiyada populyasiyanin i-ci mutant fordidir, xf~* — (¢ — 1)-ci iterasiyada
populyasiyanm i-ci fordidir; x{ =1 — (t — 1)-ci iterasiyada populyasiyadan tesadiifi se¢ilmis forddir;
xg~! — (t —1)-ci iterasiyada global on yaxsi holdir. G — mutasiya operatoru, B, — mutasiya
ehtimalidir. @ — sort operatorudur, onun solundaki ehtimal miiayyon sorti 6dadikds, sagindaki
mutasiya operatoru yerins yetirilir.

Tutaq ki, mutant populyasiya ticiin (10) tonliyi istifado edilir. [0; 1]-don miintozom
paylanmis tosadiifi r odadi Segilir. r < B, olarsa, onda t-ci iterasiyada mutant fordi generasiya
etmok igiin V} = F(x!™1) operatoru istifads edilir. Oks halda, t-ci iterasiyada mutant ford V' =
xf~1 kimi gobul edilir.

Krossover. Sonra sinaq fardi adlanan ford yaradilir, bunun iigiin mutasiya edilmis ford (V)
ilo cari populyasiyadan olan, hodof ford adlanan xf~'fordi arasinda asagidaki qayda ilo
carpazlagsma omaliyyat1 yerino yetirilir:

yi = R®CR(x; V), (13)

burada CR — krossover operatorudur, P. — krossover ehtimalidir. ©gor miintozom paylanmis r €
(0,1) tesadiifi adadi ii¢iin r < P, olarsa, onda sinaq fardini generasiya etmak tigiin CR krossover
operatoru totbiq edilir: yf = CR(xf™*, V). Oks halda sinaq fordi y{ = V;* kimi segilir.

Se¢ma. Mutasiya Vo ¢arpazlagma proseslorindon sonra segma proseduru totbiq edilir. Siaq
fordinin uygunluq qiymati hesablanir vo hadaf fordin uygunlugu ilo miiqayiss edilir. Bu iki forddan
an uygun olan1 novbati populyasiyaya daxil edilir:
o= {yf, ager F(y)) < F(x{™")

‘ xf~1, aks halda

(14)

Populyasiyanin biitiin fordlorine yuxaridaki prosedurlar tatbiq edilmaklo yeni populyasiya
olds edilir vo bu avvolcadon toyin edilmis dayanma meyar1 6donons Kimi tokrarlanir. Axirinci
naslin an yaxsi fardi masalonin halli kimi gotiirtiliir.

Yuxarida toklif edilmis DDE alqoritmindo mutasiya operatoru va krossover operatoru kimi
genetik algoritmlordan gétiiriilmiis asagidaki operatorlar istifads edilir [43].

Mutasiya operatoru. Prosedurlar ardicilligint mutasiya etmok ti¢iin tosadiifi prosedur secilir,
ondan bilavasito avval golon prosedur vo ondan bilavasito sonra golon prosedur segilir. Tutaq ki,
onlarin indekslari uygun olaraq a va b-dir. Se¢ilmis prosedur (a, b) intervalinda yerlagdirilir. Bu
mutasiya alqoritmi ardicilliq mohdudiyystini saxlayir vo buna goéro hollin miimkiin hallor
oblastindan olmasini tamin edir. CERT-qruplarin tayinat vektorunu mutasiya etmak tigiin belo bir
strategiyadan istifado etmok toklif edilir. Is yiikii maksimum olan CERT-qrupda elo prosedurlar
axtarilir ki, onlar1 yiikii minimal olan CERT-qrup yerina yetirs bilir. Belo prosedurlardan biri is
yiikii minimal olan CERT-qrupa tayin edilir.

Carpazlasma operatoru. Hall vektorunun birinci hissasi — prosedurlar ardicilligi tigiin POX
(ing. precedence preserving order-based crossover) krossover operatoru yerina yetirilir [44],
ikinci hissada isa tosadiifi goxndqtali krossover operatoru totbiq edilir [45]. Bu yolla mohdudiyyat
sortlorini 6doyan yararli toroma generasiya edils bilor.

Natica

Kiber-hiicumlarin miirokkobliyi vo negativ noticolori daim artir, bununla olagodar
informasiya tohliikasizliyi insidentlorinin siiratlo cavablandirilmasi biznes-proseslorin fasilosizliyi
ti¢lin xiisusi shomiyyat dasiyir. Toklif edilon model emal prioritetlori nozars alinmaqla, insidentlori
qisa miiddstds aradan qaldirmaq tigiin CERT-qruplarin isini optimal planlasdirmaga imkan verir.
Golocok todgiqatlarda miixtalif xiisusiyyotlori nozors almagla (mosalon, insidentlorin
CERT-xidmatino miixtolif anlarda daxil olmasi vo minimal xorclorlo aradan gqaldirilmasi),
optimallagdirma modelinin modifikasiyalar1 vo onun halli ii¢iin digor evolyusiya metodlari
asasinda alqoritmlarin iglonmasi nazards tutulur.
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Moaenb  ONTUMAJBHOIO  IUIAHUPOBAHUSI  TNpoLECcCOB  00pa0OTKH  MHIUIEHTOB
HH(OPMALIMOHHOH 0€30IaCHOCTH

bricTpas u anekBaTHas peakius Ha HMHIMICHTH MHGOPMAIMOHHON O€30MacHOCTH HMEET
periaromiee 3Ha4eHHE ISl 0OECTICUeHHsS] HENPEpPhIBHOCTU OmM3Hec-TipoieccoB. s oOpaboTku
TaKMX MHIHUJIEHTOB TpeOyroTcs crnenuanbHble komanasl CERT, HO pacxonbl Ha uX copepKaHue
SBIITIOTCST OpeMeHeM Uil OOJBINIMHCTBA OpPTaHW3aIluil, ¥ OHU MPEAMOYUTAIOT IOJIE30BATHCS
ycIyraMmu crenuansHeix npoBaiinepos yeunyr CERT. B aToM uccnenoBanuu npengoxkeHa MOAenb
OTEPAaTUBHOTO pacHpenesieHus ornepanuii 1o o0pabOTKe WHIMICHTOB HHGOPMAIIMOHHON
6e3omacHoctu Mexay rpynnamu CERT; monens chopmynupoBana kak 3a1aya ONTUMH3AIUH, U
JUTsI €€ perieHus pazpaboTan aaropuTM auddepeHInaIbHON IBOIOIUH.

Knioueswie cnosa: ungopmayuonnas 6e3onacHocms, peazuposanue Ha UHYUOEHMbL, YNpasieHue
unyuoenmamu, CERT, CSIRT, naanuposanue, oughgeperyuanvhas 360110Yus.
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A model for optimal planning of information security incident response operations

A quick and adequate response to handling of information security incidents is critical for ensuring
business continuity. To handle such incidents, special CERT commands are required, but the cost
of maintaining them is a burden for most organizations, and they prefer to use the services of
special CERT service providers. This study proposes a model for the optimal distribution of
information security incident response operations between CERT groups; the model is formulated
as an optimization problem, and differential evolution algorithm is developed to solve it.
Keywords: information security, incident response, incident handling, incident management,
CERT, CSIRT, scheduling, differential evolution.
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