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E-DOVLOTIN INFORMASIYA TOHLUKOSIiZLiYi TOHDIDLORININ
KONSENSUS RANQLASDIRILMASI METODU

E-doviatin informasiya tohliikasizliyi tohdidlari informasiya sahasinda milli maraglara garst yonalir.
Informasiya sahasinda milli maraqlara coxsayl tahdidlor méveuddur va kiber-miidafisya ayrilan
resurslarin mohdudlugu saraitinda tahdidlara garsi effektiv aks-tadbirlor gormak ii¢iin bu tohdidlarin
coxkriteriyali ranglagdirilmast zoruridir. Toklif edilon modelda tahdidlor milli maraglara
yaratdiglar:  tohliiko  saviyyalorini xarakterizo edan ekspert qgiymatlondirmalori  asasinda
ranglasdirilir. Tohdidlarin konsensus ranglasdirilmast iigiin optimallasdirma modeli toklif edilir.

Agar sozlor: e-doviat, informasiya tahliikasizliyi, informasiya tahliikasizliyi tohdidlori, tohdidlarin
giymatlandirilmasi, tohdidlorin ranqlasdiriimas, konsensus ranglagdirma.
Giris

Informasiya tohliikesizliyinin tomin edilmasi istonilon dévlstin daxili vo xarici siyasatinin
an vacib masalalarindon biridir [1]. Dovlstin informasiya tohliikasizliyini informasiya sahasinda
milli maraqlarin tomin olundugu voziyyst kimi miioyyan etmok olar. Informasiya sahasi —
informasiyani,  dovloatin  informasiya infrastrukturunu, informasiyanin  toplanmasini,
formalasdirilmasini, yayilmasimi va istifadasini hoyata kegiran subyektlori vo onlar arasindaki
ictimai miinasibatlori tonzimloyan sistemi shats edir. Miiasir soraitds dovlat miirokkab va dinamik
doyison informasiya tohliikasizliyi miihiti ilo qarsilasir, bu miihit digar dovlstlordon, transmilli
terrorculuq vo cinayatkarliq sobokasindan, yeni texnologiyalardan gaynaglanan tohdidlorlo
xarakterizo edilir [2]. Bels tohdidlors informasiya miiharibasi, kiberterrorizm, kibercinayatkarlq,
kibercasuslug, kibersabotaj, fordi malumatlarin ogurlanmasi va s. aid edils bilar [2, 3].

Informasiya sahesinin miiasir tohdidlorden qorunmas1 hazirk: zamanda milli tohliikasizliyin
tomin edilmosinin prioritet istiqamatlorinden biridir [4]. Informasiya tohliikesizliyi tohdidlorinin
biitiin spektri izlonmoli, zamaninda agkarlanmali vo giymatlondirilmali, onlarin tasirini yolverilon
soviyyado saxlamaq tigiin somarsli todbirlor hoyata kecirilmolidir. Lakin praktikada, xiisusilo
miixtolif resurslarin mohdudlugu soraitinds, informasiya tohliikasizliyinin tomin edilmasi riskin
miioyyan giymatina yol vermoakls, tohliikasizliyin tolob edilon saviyyasinin optimallagdiriimasi
yolu ilo hayata kegirilir [5]. Buna gors, tohdidlor giiman edilon naticalor asasinda prioritetloring
gora ranqglasdirilmali, strukturlagdirilaraq tohdidlorin vo miivafiq reaksiyalarin iyerarxiyasi
islonmalidir [6].

E-dovlatin informasiya tohliikasizliyino tohdidlorin ranqlasdiriimast bu tohdidlora qarsi
toxiresalinmaz todbirlorin goriilmasi tigiin vacibdir. Belo oks-tadbirlor sistemli yanasma vo siyasi,
igtisadi, toskilati vo texniki vasitalorin istifadasini nazards tutur. Lakin baxilan masalalorin elmi
vo praktiki shamiyyatino baxmayarag, elmi odobiyyatda tohdidlorin giymatlondirilmasine va
ranqlasdirilmasina hoalalik hamiligla gabul edilmis yanasmalar islonmomisdir [7].

Bu magalonin magsadi e-dovlatin informasiya tohliikasizliyine tohdidlorin ranqlasdiriimasi
iclin metodoloji yanagsmanin islonmasidir. Yanagsmanin asas1 kimi goxkriteriyali qorar gobulu
metodologiyas [8] gotiiriiliir. Magalods bu metodologiyanin asas marhalalorine uygun olaragq,
tohdidlarin (alternativlorin) siyahisinin miioyyan edilmasi, kriteriyalarin se¢ilmasi, kriteriyalarin
¢okilorinin miiayyan edilmasi va tohdidlarin giymatlondirilmasi masalalorine baxilir. Tohdidlorin
konsensus ranglasdirilmasi ii¢iin optimallasdirma modeli toklif edilir vo odadi niimunads
eksperimentlorin naticalori tagdim edilir.
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Tadqgigat masalasinin qoyulusu

Forz edok ki, n sayda 4; (i = 1,2, ...,n) milli kiber-tohliikasizlik tohdidlorinin siyahist tortib
edilib (rosmi sonadlarin, elmi todqgiqatlarin vo kiitlovi informasiya vasitolorinds olan malumatlarin
osasinda). Tutaq ki, informasiya tohliikesizliyinin siyasi, hiiquqi, iqtisadi, horbi, texnoloji
aspektlorini 6yronan alimlor, informasiya tohliikasizliyinin tomin edilmosindo boyiik is tocriibasi
olan praktiklor, jurnalistlor, ictimai xadimlor, hiiquq miidafio¢ilori kimi votondas comiyyati
niimayandoalari arasindan p sayda DM, (k = 1,2, ...,p) ekspert segilmisdir. Ekspertlorin har biri
tohdidlor siyahisinda olan tohdidlori m sayda C; (j =1,2,..,m) kriteriyalarna nozoron
giymatlondirmolidirlor. Ekspertlor basvermo ehtimali boylik olan vo boyiik tosir gostora bilon
tohdidloro daha yiiksok reytinglor verirlor. Tohdidlorin giymaotlondirilmasi 6-balliq skala ilo
aparilir: 0 — Tohdid yoxdur; 1 — Asagi; 2 — Magbul; 3 — Orta; 4 — Ohomiyyatli; 5 — Yiiksok.

Qiymatlondirmo hor bir ekspert torofinden hoyata kegirilir vo X* = (XS e k=12, ..,p

qorar matrislori alinir. Hor bir qorar matrisi boylik giymotlorin tesirini azaltmaq {i¢iin avvalca
normallagdirilir. Normallagsdirma hor bir j kriteriyasi iizro asagidaki qaydada aparilir (sadslik tigiin
sonraki diisturlarda x{‘j elementlorinin yuxaridaki K indeksi yazilmur):

X = Xij (1)
=
g ?=1Xij

Bu ekspert giymatlondirmalari osasinda hor bir ekspert torofindon kriteriya cokilarinin
miioyyan edilmasi (w¢ = (wf, w$, ...,wS)), alternativlarin giymotlondirilmasi (4] > 45, > -+ >
Ayp), ekspertlorin ¢okilorinin toyin edilmasi (w = (wq,wy, ...,w;,)) Vo ranglar barado yekun
konsensus gorarin (r* = (1,13, ..., 1,)) miayyan edilmasi talab edilir.

Informasiya sahasinda milli maraglar ve onlara tahdidlor

Informasiya tohliikasizliyinin tomin edilmasi iizra dévlatin daxili vo xarici siyasatinin strateji
va cari masalalori informasiya sahosinds 6lkonin milli maraqlart asasinda formalasdirilir. Buna
gora e-dovlatin informasiya tohliikasizliyino tohdidlorin  miioyyan edilmasi va onlarin
giymatlondirilmasi, kriteriyalarin segilmasi iigiin informasiya sahosindo 6lkonin milli maraqlart
identifikasiya edilmalidir. Informasiya sahasinda 6lkonin milli maraqlarini rosmi dévlat senadlori
(milli tohlikesizlik konsepsiyasi, informasiya tohliikosizliyi konsepsiyasi, doktrinasi, miivafiq
ganunvericilik sonadlori) asasinda identifikasiya etmok olar. Masalon, Rusiya Federasiyasinin
2000-ci ilds gabul edilmis informasiya tohliikasizliyi doktrinasinda informasiya sahasinds 6lkonin
milli maraqlarinin asagidaki komponentlori miioyyon edilir (2016-c1 ildo gobul edilmis yeni
doktrinada forqli siyahi verilir) [9]:

— informasiya azadliginin tomin edilmasi;

— o6lkanin milli manavi dayarlarinin va ananalarinin, madani va elmi potensialinin qorunmasi
Vo inkisafi;

— dovlet siyasatinin informasiya tominati;

— informasiya  resurslarinin  icazasiz  girislordon  qorunmasi, informasiya Vo
telekommunikasiya sistemlorinin, kritik infrastrukturlarin, kiber-fiziki sistemlorin
informasiya tohliikasizliyinin tomin edilmasi.

Olkalords IKT-nin yetkinlik soviyyssi miixtolifdir, ona goro konkret o6lkolor iigiin
informasiya sahoasindo milli maraqlarin vo onlara olan tohdidlorin forgli kateqoriyalari
identifikasiya edilo bilor. Lakin globallasma naticasinds bir ¢ox informasiya tohliikasizliyi
problemlori oksar 6lkalor tigiin eynidir.

E-dovlatin informasiya tohliikasizliyi tohdidlorinin ranqglasdirilmasi masalasine operativ,
taktiki vo strateji idaroetmo soviyyslorinds, qisa- vo uzunmiiddatli perspektivdo baxmaq olar.
Tohdidlorin operativ saviyyads ranglasdirilmasina misal olaraq, MS-ISAC (ing. Multi-State
Information Sharing and Analysis Center) morkozinin miioyyan etdiyi Kkiber-tohliikosizlik
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Saviyyasini gostarmok olar, bu indikator badniyyatli Kiber aktivliyin vo potensial ziyanin cari
soviyyasini gostarir [10].

Bu moqgalods strateji tohdidlors baxilir. E-dovlstin informasiya tohliikasizliyino strateji
tohdidlor milli migyasda insidentlorlo naticolono bilon tohdidlordir. informasiya tohliikasizliyi
baximindan dovlat iigiin strateji tohdidlorin bir ne¢o asas Soviyyosini ayirmaq olar. Strateji
tohdidloarin iki asas kateqoriyasini farglondirmak olar [11]:

e Baxilan zaman kasiyinds informasiya tohliikasizliyino davamli tohliiks yaradan tohdidlor;
e Noticasi boyiik, ehtimali geyri-miiayyan olan tohdidlor — hazirki trendlorin dramatik
inkisafi naticasindo meydana ¢ixan daha shamiyyatli tohdidlor.

E-dovlatin informasiya tohliikasizliyine strateji tohdidlorin yuxaridaki asas kateqoriyalarini
onlara uygun sub-kateqoriyalarda da strukturlasdirmaq olar.

Son dovrlar oksar qabaqcil dlkalordo milli kibertohliikasizlik strategiyalart qabul edilmisdir
[12]. Bu strategiyalar 6lkalorin informasiya sahasindaki milli maraqlarindan ¢ixis edarok yaxin 5-
10 ildo osas potensial tohdidlori identifikasiya edarok onlarin neytrallasdirilmasi {izroa foaliyyatin
asas istigamatlorini miiayyan edirlor. Milli kibertohliikosizlik strategiyalarnin analizi gostarir Ki,
bu strategiyalarda asagidaki osas tohdid siniflori miioyyan edilir [13]: kiber-casuslug, kiber-
terrorizm, kiber-ekstremizm, Kiber-cinayotkarliq, kritik infrastruktura Kkiber hicumlar, fordi
verilonlora kiberhiicumlar.

Strateji tohdidlorin giymatlondirilmasinin periodikliyine galinca, niimuns kimi qeyd edak ki,
milli soviyyada risklarin giymatlondirilmasinin Birlogsmis Kralligda gabul edilmis qaydasina gors,
bela risklorin giymatlondirilmasi har bes ildon bir hayata kegirilmalidir [14].

Tahdidlarin giymatlandirilmasi ii¢iin kriteriyalar

Tohdidlorin idaro edilmoasinin hayat tsiklino asagidaki iterativ morhololori aid etmok olar
[15]: potensial tohdidlorin askarlanmasi, tohdidlorin analizi, tohdidlorin giymatlondirilmasi,
tohdidlarin dayarlondirilmasi — prioritetlorinin miioyyan edilmasi (ranglasdirilmasi) vo tohdidin
potensial tosirlorinin azaldilmasi tiglin uygun oks-tadbirlorin se¢ilmasi vo hayata kegirilmasi.

Tohdidin askarlanmasi (identifikasiyasi) — fasilosiz prosesdir, sistemi shato edon daxili vo
xarici miihit real tohdidlorin mévcudlugunu miioyyan etmok {igiin fasilosiz monitoring edilir.
Tohdidlar tohdidin asas komponentlori istifads edilmokls analiz edilir: tohdidin aktorlari, tohdidin
aktorlarinin moqsadlori vo potensial imkanlari, tohdid aktorlarinin hadoflori, tohdidin istifads
etdiyi bosluglar, tohdidin reallagma texnologiyasi va tohdidin fasadlar.

Tohdid aktorlarina dovlatlor, terrorgular (kKiber va ya digar), senaye casuslari, cinayatkarlar,
haktivistlor, oaylonco hakerlori vo s. aid ola bilor. E-dovlatin informasiya tohliikasizliyino
tohdidlarin xarici va daxili manbalarini farglondirmak olar.

Tohdidlor bosluglar vasitasilo reallagdirilir (kiber-hiicum edilir), bosluglara yenilonmomis
program tominat1 aid ola bilar. Kiber-hiicumlara paylanmis xidmotdon imtina (ing. Distributed
denial-of-service, DDoS), kiber-casusluq va s. niimuns ola bilar.

Tohdidin giymatlondirilmosi zamani tohdidin osas faktorlari - tohdidin bagverma ehtimali vo
tohdidin hadofo no dorocads tosir etdiyi giymatlondirilir. Tohdidin bagvermo ehtimali tohdid
aktorunun potensialindan va niyystindon asilidir. Tasir igtisadi ziyan, insan tolofati, sosial/struktur
dayisikliklor soklinds 6ziinii gostars bilor. Tohdidin potensial tasiri bu faktorlar nozars alinmaqla
ol¢iilmali, tohdidin amoliyyatlara vo strateji maraglara olan tasirinin saviyyasini oks etdirmalidir.
Dévlstin informasiya tohliikasizliyins tohdidlorin tasiri boyiik miqyasli vo ehtimali geyri-miiayyan
ola bilar. Lakin bu komiyyatlorin praktikada giymatlondirilmasi problemlidir [16]. Buna goro
tohdidin vurdugu miitloq zoror oavazina nisbi zoror kriteriyasindan istifado etmok daha
mogsadouygundur, o, mahiyyatco tohdidin miioyyan milli maraq {igiin yaratdigi tohliikani
xarakterizo edir. Tohdidin milli maraq tglin nishi tohliikaliliyi ekspertlor torafindon verbal
alamatlor tizra giymatlondirilir. Tohdidlorin nisbi tohliikaliliyini giymotlondirmok tigiin geyri-salis
montiq asasinda ¢oxkriteriyali gorar gobulu metodlarindan istifads etmok olar [17].
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dlagadar tadgigatlarin icmal

Coxkriteriyali garar gabuletma metodlart

Hazirda todqiqatgilar torafindon ¢ox sayda goxkriteriyali garar gobuletms metodlart (ing.
Multi Criteria Decision Making, MCDM) taklif edilmisdir: AHP (ing.Analytic Hierarchy Process)
[18], ANP (ing.Analytic Network Process) [19], TOPSIS (ing.Technique for Order Preference by
Similarity to Ideal Solution) [20], VIKOR (Visekriterijumska Optimizacija i Kompromisno
Resenje: multicriteria optimization and compromise solution) [21], DEMATEL (ing.Decision-
Making Trial and Evaluation Laboratory) [22], ELECTRE Il (ELimination Et Choix Traduisant
la REalité: ELimination and Choice Translating REality) [23], PROMETHEE Il (ing.Preference
Ranking Organization METHod for Enrichment Evaluation) [24] va s.

AHP metodu Tomas Saati (ing. Thomas Saaty) torafindon islonilmisdir [18]. Onun ossas
mogsadi subyektiv gorar gobuletma prosesini bir nego atribut osasinda iyerarxik sistemdo
modellosdirmakdir. ANP metodu AHP metodunun timumilosdirilmasidir [19]. Adston, bir ¢ox
gorar proseslorini iyerarxik strukturlasdirmaq miimkiin olmur. Iyerarxiyanmn yuxari saviyya
elementlorinin asag1 saviyya elementlori ilo qarsiligh alagslori va asililiglari ola bilar. AHP belos
qarsiliglt asililiq vo oks-alagolori nozoro almir. Saati torofindon islonmis ANP metodu bu
nogsanlar1 aradan qaldirir.

Hwang C.L. va Yoon K. tarafindon 1981-ci ilds islonan TOPSIS metodu ¢oxatributlu vo
coxkriteriyali gorar gebuletma masalalori (MADM/MCDM) {igiin klassik yanagmadir [20]. Pozitiv
ideal haldon on yaxin masafads va neqativ ideal haldon an uzaq masafads olan alternativ segilir.

VIKOR metodu miirokkab sistemlorin ¢oxkriteriyali optimallagdirilmasi {iglin islonmisdi. O,
kriteriyalar1 konfliktli olan masalalar {igiin alternativlor ¢oxlugundan kompromis hallor miiayyan
edir, bu hallor gorar gobul edanlars yekun gorara galmays komok edo bilor [21].

DEMATEL metodunu Gabus va Fontela 1973-cii ilds islomislar [22]. Bu metod faktorlar
kriteriyalar arasindaki qarsiligli olagolor Kimi tosvir edir. Buna géro DEMATEL miirokkab
faktorlarin assosiasiyalarini calb edan struktural modelin qurulmasi tiglin tamamlanmis metoddur.
Bu metod bir gox miixtalif hallar tigiin, mosalon, marketinq strategiyalarmin islonmoasindos, nozarst
sistemlorinin islonmasinda, tohliikasizlik masalalarinin hallinds va qrup gerarlarinin gabulunda
ugurla totbig olunub.

[k ranqlasdirma (ing. outranking) metodu ELECTRE | Roy torofindon 1968-ci ildo toklif
edilmisdi [23]. Homin vaxtdan bu metodun bir nego versiyasi islonmisdir (ELECTRE I, ELECTRE
I, ELECTRE I, ELECTRE IV, ELECTRE IS vo ELECTRE TRI (ELECTRE Tree)). ELECTRE
II ranqlasdirma tgiin istifado edilir. ELECTRE 11 verilonlorin geyri-dagigliyini vo ya geyri-
miayyanliyini nazors almagla ELECTRE Il metodunu tokmillasdirmak tigiin islonmisdi.

PROMETHEE ranglagdirma metodudur, 1980-ci illorin ortalarinda Brans va Vincke
torofindon islonmisdir. Onun riyazi modelinin qurulmasini garar gobul edanlorin basa diigmasi
nisboton asandir [24]. PROMETHEE ELECTRE metodunun tokmillosdirilmis formasidir, ciit-ciit
miiqayiso moarholasinds ondan farglanir, istifadosi daha asandir.

Baxilan ononovi MCDM metodlart insanin miihakimosindoki geyri-miiayyanliklori
(ing. ambiguities) holo do tam oks etdira bilmir. Zadoanin 1965-ci ildo toklif etdiyi geyri-salis
coxluglar nazoariyyasi bels geyri-miioyyanliklori modellogdirmok ti¢iin genis totbiq edilir [25]. O,
coxkriteriyali qorar gobuletmods olyetor informasiyada olan geyri-miisyyonliklori do effektiv
aradan qaldirir. Alternativlorin Kriteriyalara goro giymotlondirilmasi vo kriteriyalarin vaciblik
cokilari linqvistik giymatlorlo ifads olunur [26]. Qeyri-solis yanagmanin tatbiqi ilo geyri-salis
MCDM moasalalarinin geyri-salis AHP, geyri-salis TOPSIS [27], geyri-salis fuzzy VIKOR [28]
kimi bozi holl metodlari islonmisdir. Lakin iimumi geyri-solis MCDM masalasinin halli iigiin on
yaxst tisul yoxdur. Qeyri-salis ranglasdirma metodlarinin bir sira négsanlar1 vardir [28]: 1) oxsar
geyri-salis odadlori miiqayiso etdikdo hossasligin olmamasi; 2) bozi hallarda intuisiyaya zidd
naticalar; 3) hesablamalarin ¢atinliyi. Buna gora son dovrlor todqiqatgilar on yaxsi alternativi
secmak ti¢lin miixtalif metodlari birlagdirmaya cohd edirlar [29-32].
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Son dovrlor todgiqatcilar goxkriteriyali qorar Qgobuletms metodlarimin informasiya
tohliikosizliyi sahosinds totbig edilmosine maraq gostorirlor. Masalon, coxkriteriyali qorar
gobuletms metodlart tohdidlorin - geyri-miioyyonlik miihitinde  giymatlondirilmasi  [31],
informasiya tohliikasizliyi risklorinin [32] va onlara garsi toadbirlorin giymatlondirilmasi [33],
informasiya tohliikasizliyi risklorinin giymotlondirilmasi lizra qorarlarin gabulu [34], e-dovlatin
informasiya tohliikasizliyi strategiyasinin qiymatlondirilmasi [35] vo s. masalalorins totbiq edilir.

Ranq agreqasiyast metodlart

Miixtolif fordi ranglar1 qrup konsensus ranqinda birlesdirmak ti¢clin Aqreqasiya funksiyasinin
secilmosi liglin miixtalif yanagsmalar vardir, bu barads daha strafli malumat ti¢iin [36-38]-5 istinad
etmak olar.

Bir ne¢o ranglasdirma noticosinin konsensus ranglasdirmasinda birlogdirilmosi ranq
aqreqasiyast kimi molumdur [39]. Ranq aqreqasiyasi yanasmalarinin oksariyyati yekun
ranglasdirma yaratmagq ii¢iin askar olmadan major sosverma kegirir. Masalon, an sado yanagsmada
fordi ranglarin ortasi hesablana bilor. Borda hesabi metodu [40] subyektlori onlarin mévqelori
osasinda siralayir vo subyektlorin hor bir sosverandon aldigi ballarin saymi hesablayir. Ranq
aqreqasiyasinin iki metodu var: supervizorlu va supervizorsuz. Supervizorsuz ranq aqreqasiyasi
metodlarinin oksariyyoti subyekt {iciin biitiin ranqlasdirma siyahilarinda ondan asagida olan
subyektlori sayir. Median ranq aqreqasiyasi [40] subyektlori biitiin ranglagdirma siyahilarinda
onlarin ranqlagdirma medianlar1 asasinda siralayir. Bu metodlarin fundamental négsanlarindan biri
onlarin biitlin ranqlasdirmalart eyni emal etmoloridir. Lakin miixtolif sistemlorin doqiqliyi
miixtolifdir vo onlara forqli yanasilmalidir. Adoton, supervizorlu ranq aqreqasiyasit hor bir
ranglagsdirma siyahisinin ¢okisini nisanlanmis verilonlordon istifado edorok aqreqasiya
funksiyasini 6yronmoklo miioyyan edir [41]. Supervizorlu aqreqasiyada yiiksok doqiqglik aldo
edilso do, praktikada nisanlanmis verilonlor homiso olyetor olmur. [42]-do ¢okili Borda hesabini
optimallagdirmagqla, ranqlagdirma siyahilarinin ¢okilorinin supervizor olmadan dyranilmasi modeli
toklif edilir.

Masafa asasinda kriteriya ¢okilorinin miiayyan edilmasi metodu

Kriteriyalarin ¢okilorinin miisyyon edilmasinin ononavi metodlarina ekspert metodlari,
Delphi metodu, AHP metodu, variasiya amsali metodu vo entropiya asasinda metodlar daxildir
[36]. Bu yanagmalardan ilk {i¢iindo qorar gobul edonlorin subyektiv tosiri mévcuddur. Son iki
metodda i1so ¢okilor ekspertlorin birbasa istiraki olmadan miisyyon edilir. ©vvalki iic metodla
miiqayisado onlarin osas istiinliiyli kriteriyalarin ¢okilorinin miioyyon edilmosindo ekspertlorin
subyektivliyinin aradan qaldirilmalaridir. Bu, ekspertlorin ¢okilorin qiymatlorinde uzlasmadiqlari
hallarda ¢ox faydalidir.

Kriteriya ¢akilorinin miiayyan edilmasi iigiin entropiya asasinda metod. Entropiya osasinda
kriteriyalarin ¢okilorinin hesablanmasi prosesi asagidaki addimlardan ibaratdir:

a) j-cu kriteriya ti¢lin entropiyanin hesablanmasi. Har bir C;j kriteriyasi tiglin entropiya
giymoti asagidaki kimi hesablanir (j = 1, ..., m):

Ej = =k ¥ 1 x;5log(xi), 2)

burada k sabitdir vo k = 1/log(m) miinasibati ilo miiayyan edilir, m kriteriyalarin sayidir.
b) Har bir Cj kriteriyasi {igiin dispersiya dl¢iisii. j-cu Kriteriya entropiya metodunda dispersiya
Ol¢iisti asagidaki kimi miioyyan edilir (j = 1, ..., m):

¢) Kriteriya ¢okilorinin miiayyan edilmasi. Hor bir Cj kriteriyas1 tiglin ¢oki asagidaki kimi
hesablanir (j = 1, ..., m):
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¢ .
C J
f=5m o @
Kriteriya ¢okilorinin masafa asasinda miiayyan edilmasi metodu. Masafo asasinda ¢okilorin
hesablanmas1 metodu asagidaki kimi isloyir:
a) J-cu kriteriya ticlin optimist/pessimist qiymatlorin miioyyon edilmasi. Har bir Cj kriteriyasi
liglin optimist (U™") va pessimist (U ™) qiymatlor asagidaki kimi miioyyaon edilir:

Optimist giymatlor: U™ = (Uf, U7, .., Ur) (5)
Pessimist qiymotlor: U~ = (U;,U5, ..., Up) o
burada
Ut = (lrgias)rﬁ{xif}’] € /1,
J min {xi },] € J,. -
1<isn Y
U- = giisgl{xif}’j € /1 @
] .
{Eg)é{xu};] e]z.

burada J; pozitiv kriteriyalar1 (masalon, galir), J, neqativ Kkriteriyalari (masalon, xarc) tasvir edir.
b) Kriteriya qiymatlori ilo optimist/pessimist qiymatlor arasinda mosafolorin hesablanmasi.
J-cu kriteriyanin (j = 1, 2, ..., m) qiymatlori ilo optimist/pessimist kriteriya qiymatlori arasindaki

masafa belo hesablanir:
+ " +)2
dj = Zi=1(x” - U}") ©

C) Har bir Cj kriteriyasi ligiin dispersiya olg¢iisii asagidaki kimi miioyyon edilir:
dr
_ j
4 = df +d;
d) Kriteriya ¢okilorinin hesablanmasi. Dispersiya 6l¢iisiiniin osasinda har bir Cj kriteriyasinin
cokisi miioyyen edilir:
e = S
! ;'n=1 $j
Kriteriya ¢okilori miioyyan edildikdon sonra i-ci alternativin qorar qiymati agagidaki additiv
formada hesablana bilor:

(11)

(12)

m
Z; = Z chxij, i = 1,2, e, n (13)
j=1

Konsensus ranqlasdirma ii¢iin optimallasdirma metodu

Hor bir ekspert standart ¢oxkriteriyali gorar gobuletmo prosesini yerino yetirorok 6ziiniin
verdiyi qiymatlor asasinda alternativlorin yekun ranqglarin ala bilor. Masolo bu fordi ranqglart qrup
konsensus ranglarinda aqreqasiya etmokdon ibaratdir [43].

(Cakili konsensus ranqglasdirma masolosini imumi sokildo asagidaki kimi ifado etmok olar.

Tutaq Ki, r; = (131, 7i2, ..., Tin) — 1-ci ekspertin tohdidlora verdiyi ranglarin vektorudur
(i =1, ..., p), burada rij — i-ci ekspertin j-cu tohdids verdiyi ranqdir (j =1, ..., n). Masals har bir
eksperto w; fordi ¢okisini toyin etmokls tohdidlorin r* ¢okili konsensus ranqini tapmaqdir. Magsad

r* ilo biitiin r;-lor arasindaki ¢okili masafalori minimallasdirmaqdir. ©gor w = (Wl, Wy, e, Wp)
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ekspertlora toyin edilmis ¢okilorin vektorudursa, onda ¢okili konsensus ranglasdirmasi mosalosi
asagidaki optimallasdirma mosalasi kimi ifads oluna bilor:

argminw,r*(l - /1) Z?:l VVL'”T"I< - rillz + /1”W”2a (14)

Sortlor: ¥5_ w; =1, w; =0,Vi

burada 0 <A <1 requlyarlasdirma parametridir, ¢okili masafonin minimallasdirilmasi ila ¢okilorin
hamarligr arasindaki balansi tonzimloyir (Bizim eksperimentlordo empirik olarag, 4 = 0.4
gotlirlilmiisdii). Sadolik {iglin r* konsensus ranqlagdirmasi ilo r; fordi ekspert ranqlagdirmasi
arasindak1 uzlasmamani 6lgmaok iigiin Evklid masafasi istifads edilir. Buna goro w;||r* — r;||? i-ci
ekspertin rang vektoru ilo r* arasindaki ¢okili masafoni 6l¢iir vo (14) tanliyindaki birinci hadd har
bir ekspert liglin bu mosafoni minimallasdirmaq tgiin istifads edilir. (14) tonliyindaki ikinci
toplanan ¢okilorin hamarligini tomin edon requlyarlagdirma haddidir.

Bu mosala xatti mahdudiyyatlorls kvadratik funksiyanin optimallagdirilmas1 mosalasidir vo
onun siiratli holli tigiin [44]-do asagidaki alqoritm toklif edilir.

w; = %,i =1,..,p baslangic qiymatlori verilir vo optimallagdirma mosalasini hall etmak
liclin asagidaki iki addim tokrarlanir:
Addim 1: w fikso edilmaklo r* ii¢lin optimal hall tapilir. Optimal hall ¢okili ortadir:
rt =N win. (15)
Addim 2: r* fikss edilmoklo w ti¢iin optimal holl tapilir. Tutaq ki,
d=(lIr =rl2 lIr =l . =7°) € RrP.
Nazors alsaq ki,

P
=2 willr* =1l + Awll? = (1 = Dd"w +
i=1
A—-1 7 (A—1)2
T _ _ _ 2
+Aw W—A”W -1 d v Il
Onda r* fikso edilmoklo ti¢iin optimallagdirma mosalasi bels olacaq:

argmin,, ||W —%d”z, (16)

Sortlor: Zlewi =1, w; 20,Vi.
Bu, xotti mohdudiyyatlorlo p doyisonin kvadratik funksiyasinin optimallasdiriimasi
moasalasidir (dayisonlarin say1 ekspertlorin sayina barabardir). Bu mosaloni sadaca '12;; d vektorunu

(p — 1)-simpleksa proyeksiyalamagla da holl etmok miimkiindiir, effektiv proyeksiyalama
alqoritmi {iglin [45]-o miiraciat etmok olar.

w vo r* yigilana kimi Addim 1 vo 2 ilo iterativ yenilonir. Sonra r* artmaya goro
nizamlanaraq ¢akili konsensus ranqlagdirma alinir.

Yigilma: Sadolik tiglin (14) tonliyini D vo w va r*-in baslangic qiymatlarini wgy vo ry Kimi
isaro edok. ilkin qiymotlorin verilmosinden baslayaraq, ikiaddimli proseduru tokrarlayiriq: ;" =
argmin D(w;_4,1i—,) vo w; = argmin D(w;_,,1;"), burada i iterasiyam isaro etmok {iciin
istifado edilib. Demoli, D(w;, ") < D(w;_4,77") < D(w;_4,7;_,). Buna gora hor iterasiyada D
ciddi azalir vo homigo miisbot qalir. Beloliklo, bu prosedur iigiin ¢ox vaxt yigilma slds edils bilor.

Toklif edilmis metodologiyani yoxlamagq ti¢iin ndvbati bélmads adadi misal taqdim olunur.

Eksperimental analiz

Bu bolmads toklif edilmis konsensus ranqglasdirma metodunun reallagdirilmasi prosesini
izah etmoak tigiin illistrativ odadi misal taqdim olunur. Farz edok ki, asagidaki bes tohdid verilib:
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A1 — kiber-casuslug;
Az — kiber-terrorizm;
As — kiber-cinayatkarliq;
A4 — kritik infrastruktura kiber hiicumlar;
As — fordi verilanlors kiberhiicumlar.
Forz edok ki, ii¢ ekspert bu tohdidlori asagida verilmis kriteriyalara nazaran giymatlondirir:
e Ci1—e-dovlat servislarinin iginin pozulmasi daracasi;
e C;— intellektual miilkiyyato vurulan ziyanin saviyyasi;
e Cz— fordi molumatlara tohliikalilik daracasi.
Cadval 1-do bu tig kriteriya va bes tohdid ti¢iin hor bir ekspertin verdiyi giymatlor asasinda
qurulmus normallasdirilmis giymotlondirma matrislori  verilib. Qeyd edok ki, baxilan
giymatlandirma kontekstindan har ii¢ kriteriya pozitiv kriteriyadir.

Codval 1
Coxkriteriyali gorar gobulu ti¢iin adadi misal
. DM1 DM DM;3
Tohdidlor L C, Cs C C Cs C C, Cs

A 0,43 043 | 0,14 | 0,23 0,38 | 0,39 0,20 0,50 0,30
Az 0,17 033 | 0,50 | 0,17 042 | 041 0,50 0,25 0,25
As 0,29 014 | 0,57 | 0,23 0,38 | 0,39 0,27 0,27 0,46
A4 0,33 025 | 042 | 040 0,30 | 0,30 | 0,62 0,13 0,25
As 0,45 036 | 0,18 | 0,25 0,33 | 0,42 0,10 0,40 0,50

Cadval 2-da har bir ekspertin verdiyi giymatlor asasinda kriteriyalarin ¢okilorinin miixtalif
metodlar ilo miisyyan edilmasinin noaticolori gostarilir.

Codval 2
Miixtolif yanagsmalarla miioyyon edilmis kriteriya ¢okilori
o Entropiya asasinda metod Mosafs asasinda metod
Ekspert | Kriteriya C C
P wj J wj
C1 -0,4197 0,3548 0,2437 0,4238
DM, C. -0,4110 0,3474 0,1555 0,2704
Cs -0,3524 0,2978 0,1758 0,3058
C: -0,4268 0,3174 0,2437 0,5804
DM C. -0,4587 0,3112 0,1198 0,2853
Cs -0,4590 0,3414 0,0564 0,1343
C: 0,3742 0,3618 0,2679 0,4739
DMs3 C. 0,3394 0,3282 0,1765 0,3122
Cs 0,3204 0,3101 0,1209 0,2139

Cadval 2-do verilmis kriteriya ¢okilorindon istifade etmoklo (13) diisturu ilo tohdidlarin

giymatlondirilmasini almaq olar. Naticalor Cadval 3-da togdim olunur.
Coadval 3

Standart MCDM prosesinds alinmis gorar giymatlori
Coki metodu Ekspert A1 Az As Aq As

DMz(z1) | 0,3436 | 0,3239 | 0,3213 | 0,3290 | 0,3383
Entropiya asasinda metod DMa(z2) | 0,3244 | 0,3246 | 0,3244 | 0,3227 | 0,3254
DMa(z3) | 0,3295 | 0,3405 | 0,3289 | 0,3445| 0,3225
DMz(z1) | 0,3413 | 0,3142 | 0,3351 | 0,3359 | 0,3431
Masafa asasinda metod DM>(z2) | 0,2943 | 0,2736 | 0,2943 | 0,3580 | 0,2957
DMa(z3) | 0,3151 | 0,3685 | 0,3106 | 0,3879 | 0,2792
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Codval 3-don goriindiiyli kimi, miixtalif ekspertlor konkret tohdid tigiin kriteriya ¢akilarinin
toyin edilmasi metodundan asili olaraq miixtalif gqiymatlor ala bilorlor. Bundan basqa, hotta eyni
ekspert ¢okilarin tapilmasinin miixtalif metodlarindan istifads etdikds, giymotlondirms naticalori
miixtolif ola bilor. Buna goro miixtalif soviyyslords iki aqreqasiya variantt vardir: mixtalif
ekspertlorin gorarlarinin aqreqasiyast va eyni ekspertin miixtolif ¢oki toyinetma metodu ilo aldig:
gorar naticalorinin aqreqasiyasi. Codval 3-doki tasviri bir godor doyismoklo Cadval 4-do bels
agreqasiya ssenarisini asanligla almaq olar.

Codval 4
Miixtoalif ¢oki toyinetmo metodlari tizra qiymotlondirmanin naticalori

Qorar gobul edon | Coki metodu Ay Az Az Ay As
DM, Entropiya asasinda metod | 0,3436 | 0,3239 | 0,3213 | 0,3290 | 0,3383
Moasafa asasinda metod 0,3413 | 0,3142 | 0,3351 | 0,3359 | 0,3431
DM, Entropiya asasinda metod | 0,3244 | 0,3246 | 0,3244 | 0,3227 | 0,3254
Masafa asasinda metod 0,2943 | 0,2736 | 0,2943 | 0,3580 | 0,2957
DM3 Entropiya asasinda metod | 0,3295 | 0,3405 | 0,3289 | 0,3445 | 0,3225
Masafa asasinda metod 0,3151 | 0,3685 | 0,3106 | 0,3879 | 0,2792

Codval 5-do miixtalif ¢oki toyinetmo metodlarinin noticalorinin hor bir ekspert iizro
aqreqasiyasi gostarilib.

Codval 5
Miixtolif ¢oki toyinetmo metodlarinin naticalorinin aqreqasiyasi
A1 Az As A4 As
DMy 0,3459 0,3107 0,3290 0,3336 0,3464
DM; 0,3149 0,3086 0,3149 0,3391 0,3102
DMs3 0,3314 0,3486 0,3178 0,3535 0,3068

Novbati mosalo {i¢ miixtalif ekspertin alinmis aqreqasiya naticalorinin yekun gorarda
birlosdirilmoasidir. Burada asas masalo ekspertlorin ¢okilorinin miioyyan edilmosidir. (28) diisturu
ilo tapilmis ekspertlarin ¢okilorindan istifads etmokls hesablanmig yekun garar naticalori cadval 6-
da gostarilib.

Coadval 6
Ekspertlorin giymatlondirmalorinin agreqasiyasi ilo alinmis yekun ranqlagdirma
Yekun gorar A1 Az As A4 As
Agreqasiya edilmis gorar giymati 0,3307 0,3226 0,3206 0,3421 0,3211
Rank 2 3 5 1 4

Codval 6-dan goriiniir ki, tohdid A4 (kritik infrastruktura kiber hiicumlar) an yiiksok ranga
malikdir, sonra Az (kiber-casuslug), Az (kiber-terrorizm), As (fordi verilonlara kiberhiicumlar) vo
Az (kiber-cinayatkarliq) tohdidlori golir. Beloliklo, ti¢ miixtolif kriteriya iizra ti¢ ekspert torafindon
giymotlondirilmis bes tohdiddon an tohliikalisi As-diir.

Natica

E-dovlatin informasiya tohliikasizliyina tohdidlorin siyahisi genislonir, bu tahdidlarin
potensial tosirlorini optimal sokilds azaltmaq ti¢lin dovlatin reaksiya vermosi baximindan onlarin
prioritetlori do doyisir. ©gor 2000-ci illarin avvalinda tohdidlar, hor seydon avval igtisadi xarakter
dastyirdisa, indi siyasi, xarici vo horbi sahslordo tohdidlor daha da aktuallasir. Tohdidlorin
ranqlasdirilmast informasiya tohliikkesizliyi {i¢lin ¢ox vacib prosesdir. O, informasiya
tohliikasizliyinin tomin edilmosine ayrilmis resurslar daxilinde uygun todbirlorin prioritetini
miioyyan etmoyo imkan verir. Bu isdo milli informasiya tohliikasizliyinin osas tohdidlarinin
ranglasdirilmasi zamani Siyasi va intellektual elitani tomsil edon ekspertlorin qiymatlondirmasinds
uzlagsmama doracasini minimallasdirmagq {igiin model toklif edilir. Elitanin 6lkanin informasiya
tohliikasizliyi haqqinda baxiglarinda uzlagsmanin olmamasi 6zliiyiindo problemdir va toassiif ki, az
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todqiq olunmusdur. Bu baxislar1 agkarlamagin genis yayilmis metodu anket sorgusu metodudur vo
golocokda ekspert sorgusu verilonlorinin statistik analizi, o ciimlodon Kklaster analizi vo
korrelyasiya analizi, verilonlorin tmumilosdirilmasi Vo noticalorin interpretasiyasi {lizro
todqiqatlarin aparilmasi nazards tutulur.
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MeToa KOHCEHCYCHOI0 PaHXKHPOBaHUSI YIPo3 HHPOPMALMOHHOW  0e30MacHOCTH
3JIEKTPOHHOI0 I'OCYyAApCTBA

Yrpo3sl UHPOPMAMOHHON 0E30MACHOCTH AJIEKTPOHHOI'O TOCYAAapCTBAa HAallEJIEHbl Ha
HallMOHAJIbHBIE MHTEepechl B HH(popManoHHOM cdepe. CyliecTByeT MHOXECTBO Yrpo3
HaIlMOHAJIbHBIM UHTEpecaM B MH(GOPMALMOHHOM cdepe, U s 3PPEKTUBHOTO TPOTUBOAECHCTBUS
3THM YTPO3aM B YCIOBHUSX OTPaHHMUYEHHBIX PECYPCOB, BBICIAEMBIX Ha KHOEP3aIIUTY, HEOOX0AUMO
MHOTOKpPUTEpUAIbHOE paHXUpOBaHUWE HJTUX Yrpo3. B mpennmaraemoil monenu yrpossl
PaH)KMPYIOTCSI Ha OCHOBE OJKCIEPTHBIX OILICHOK, KOTOPBIE XapaKTEPHU3YIOT YPOBHHU YIpO3,
HallEJICHHbIX Ha HallMOHalIbHble HHTepechl. [IpenoxkeHa onTHMHU3AlLMOHHAS MOJAETb IS
KOHCEHCYCHOT'O paHXUPOBaHUS yrpo3.

Knrwoueswvie cnosa: snexmponnoe 20cyoapcmeo, UHGOPMAYUOHHAS 0E30NACHOCHb, Y2PO3bl
ungopmayuonnol  6e30nacHocmu, OYeHKa Y2po3, PAHICUpoBaHue y2po3, KOHCEHCYCHOe
pamdicuposaue.
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A consensus ranking method for information security threats of an e-government

Threats to information security of the e-government are aimed at national interests in the
information sphere. There are many threats to national interests in the information sphere, and in
order to effectively counter these threats in the face of limited resources allocated to cyber defense,
multi-criteria ranking of these threats is necessary. In the proposed model, threats are ranked on
the basis of expert assessments that characterize the levels of threats to national interests. An
optimization model for consensus threat ranking is proposed.

Keywords: e-government, information security, information security threats, threat assessment,
threat ranking, consensus ranking.
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