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E-DOVLOT MUHITINDO INFORMASIYA TOHLUKOSIZLiYI MODONIYYOTi
PROBLEMLORI

Informasiya tohliikosizliyi problemlorinin halli texniki iisul va vasitalorlo yanasi, ham da
insanlarin  madaniyyatindon Vo pesa Vordiglorindon do asilidir. Mbgalada informasiya
tohliikosizliyi  anlayispuin  mozmununa miixtolif  yanasmalar analiz ~ edilir, informasiya
tohliikasizliyi madaniyyati ilo korporativ madaniyyatin qarsiligh alaQoasi aydinlasdrilir vo e-
doviat miihitinds toskilatin informasiya tahliikaSizliyi madaniyyati digiin konseptual model toklif
edilir, konseptual modelin komponentlarinin formalasdiriimast istigamatinda bir swra aktual
problemlar miiayyan edilir.

Agar sozlar: e-doviat, informasiya tohliikasizliyi, informasiya tohliikasizliyi madaniyyati,
korporativ madaniyyat.
Giris

Informasiya tohliikesizliyi texnologiyalari, proseslori vo insanlar1 ohato edir. Informasiya
tohliikasizliyinin texnoloji aspektlori zoruri digget tolob edir, lakin informasiya tohliikasizliyinin
laziminca qiymatlondirilmayan va daha ciddi aspekti insan faktorudur. informasiya tohliikesizliyi
ilo bagl itkilorin bir goxunun sababi texnologiyanin yoxlugu va ya texnologiyalardaki sahvlarlo
deyil, daha ¢ox istifadogilorin yanlis davraniglari ilo baghdir. Bir sira todqiqatlar gostorir ki,
omokdaslarin davranist vo onlarin kompiiter sistemlori ilo qarsilighh olagesi informasiya
tohliikesizliyino ohomiyyatli tosir edir. Informasiya tohliikasizliyi madoniyyatinin mogsadi
informasiya tohliikasizliyins tosir eds bilon miixtalif insan faktorlarinin idars edilmosidir.

Informasiya tohliikasizliyi problemlarinin holli texniki va texnoloji iisul va vasitalorlo
yanasi, hom do insanlarin modoniyystindon asilidir. E-dévlstin informasiya tohliikasizliyinin
tomin edilmasi ti¢iin zaruri tadbirlordan biri do ohalids informasiya tohliikasizliyi madaniyyatinin
formalagdirilmas1 vo insanlarda tohliikoli informasiya tosirlorindon qorunma bacariglarinin
inkisaf etdirilmosidir.

E-dovlatin praktiki foaliyyot ugurlart tokca texniki imkanlarla deyil, vatondaslarin
modoniyyati, mentaliteti vo peso vordislori ilo do olagalidir. Bu isdo e-dovlet miihitindo
informasiya tohliikasizliyi madaniyyatinin formalasdirilmasi sahasinda problemlor analiz edilir.
Mogalads informasiya tohliikasizliyi anlayisinin mozmununa miixtalif yanasmalar analiz edilir
vo informasiya tohliikosizliyi madaniyyati ilo korporativ. modoniyystin qarsiligli olagoesi
aydinlagdirilir. Daha sonra e-dovlot miihitinds togkilatin informasiya tohliikasizliyi madoniyyati
ticiin konseptual model toklif edilir vo modelin komponentlorinin formalasdirilmasi sahasinda bir
sira aktual problemlor miiayyon edilir.

informasiya tohliikasizliyi madaniyyati anlayisi

E-dovlat miihitinds informasiya tohliikasizliyi madaniyyatinin formalasdirilmasi vo inkisaf
etdirilmasi istiqamatlorini vo problemlorini diizgiin miioyyanlosdirmok tiglin “informasiya
tohliikesizliyi modoniyyati” termininin mahiyystina nozor salmaq vacibdir. “Informasiya
tohliikasizliyi madaniyyati” anlayist “madoniyyat”, “informasiya madoniyyati”, “informasiya
tohliikasizliyi” va “korporativ moadaniyyat” anlayislari ilo six alagalidir.

“Madoaniyyat” anlayisi oldugca coxcoahatlidir vo onun miiayyan edilmasina bir sira
yanasmalar movcuddur (idars-sahos, humanist, informasiya-semiotik, monavi-istehsal, etno-
arxeoloji, funksional-faaliyyat va s.). Kultura (lat. cultura, colere — “becormak” kokiindan

yaranib) — evolyusiya prosesinds insan torafindon yaradilan vo yaradilmaqda olan insanin hayat
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foaliyyati formalart iiclin @imumilogdirici anlayigdir. Modoniyyat — insanin hoyat foaliyyatinin
toskilinin v inkisafinin spesifik tisuludur, maddi vo monavi amok mohsullarinda, sosial normalar
Vo tosisatlar sisteminds, monoavi doyarlords, insanlarin tobiste, 6z aralarinda vo 06ziino
miinasibatlori macmusunda ifads olunur. Madaniyyat — monavi, axlagi vo maddi dayarlar, bilik
Vo bacariglar, adatlor, anonalordir. Belaliklo, madaniyyat foaliyyotin miioyyon formasidir va
onun naticalari doyarlardir (manavi, axlaqi, maddi va s.) [1].

Informasiya modoniyyeti insanmn informasiyanin qobulu, otiiriilmosi, saxlanilmasi vo
istifadasi sahosindoa hoyat foaliyyatini xarakterizo edir. Informasiya modaniyyatinin torkibindo
onun bir sira struktur elementlorini — metodoloji, hiiquqi, etik, linqvistik, texniki-texnoloji
elementlori askarlamaq olar [1].

Comiyyatin inkisafinin hazirki morhalasinds informasiya madaniyyatini soxsiyyatin
imumi moadaniyyatinin asas gostaricilorindon biri hesab etmok olar vo onu informasiya
tohliikasizliyi madaniyyati olmadan tasavviir etmok miimkiin deyil.

Odobiyyatda informasiya tohliikesizliyi madaniyyati anlayisina miixtolif toriflor verilir. Bu
yanasmalarin imumiloagdirilmasi olarag, [2]-ds informasiya tohliikasizliyi madaniyyatina belos
torif verilir: “Informasiya tohliikesizliyino dair texniki bilik vo bacariglar, insanin monovi-
psixoloji saglamligi ii¢lin tohliikali olan informasiya tosirlori vo onlardan qorunma tisullari
barads bilik va bacariglar, informasiya resurslarindan istifado zamani hiiquqi vo etik normalara
omal edilmasi insanin informasiya tohliikasizliyi madaniyyatinin asasini togkil edir.”

Bu mogalodoki yanasmaya goros, informasiya tohliikasizliyi madaniyysti — informasiya
tohliikesizliyinin daha yiiksok Soviyyasino nail olmaq mogsadilo informasiya tohliikasizliyi
sahasinds bilik, bacariq va vardislorin manimsanilmasi prosesi vo onlarin tatbiqi prosesidir.

Buna uygun olaraq informasiya tohliikasizliyi madoniyyati anlayisinin mahiyyatini
sxematik olaraq piramida soklindo tosvir etmok olar, piramidanin oturacagini informasiya
modoaniyyati togkil edir, onu istqurum kimi soxsiyyatin informasiya-psixoloji tohliikasizliyi
modoniyyati, informasiya tohliikasizliyinin texnoloji madoaniyysti vo hiiquqi madaniyyat
tamamlayir.

Hazirda antropologlar moadoniyyats bioloji evolyusiyanin sadaca naticasi kimi deyil, onun
ayrilmaz elementi kimi, insanin otraf mihits adaptasiyasinin osas mexanizmi kimi baxirlar.
Uygun olaraq, informasiya tohliikasizliyi madoniyystinoe insanin miiasir informasiya comiyyati
soraitinds tohliikesiz yasayisa adaptasiya mexanizmi kimi baxmagq olar.

Toaskilatin informasiya tahliikasizliyi madaniyyatina yanasmalar

Togkilatin informasiya tohliikasizliyi madaniyyati imumi korporativ funksiyalara nazaron
submoadoniyyoatdir vo bilavasito korporativ. moadoniyyst anlayisina yaxindir, bu anlayislar
arasindaki miinasibatlor [3]-do otrafli sokilds aragdirilir.

Korporativ madaniyyat toskilatin ugurlu foaliyyati {igiin asas toskil edon, toskilatin tizvlari
torofindon paylasilan ideyalardan, baxislardan, doayarlordon ibarotdir. Hazirda korporativ
madaniyyat anlayisina bir ne¢o yanagsma movcuddur vo onlarin osasinda toskilatin informasiya
tohliikosizliyi {i¢iin bir sira modellor islonmisdir.

E.Seynin toklif etdiyi korporativ madoniyyat modeli [4] daha genis istifads edilir. Seynin
korporativ. modoniyyat modeli osasinda T. Schlienger vo S. Teufelin toklif etdiyi modelds
informasiya tohliikasizliyi madaniyyatinin ii¢ gati1 var [5]:

e Korporativ siyasat: tohliikasizlik siyasati, togkilatin strukturu va resurslar daxildir.

e Menecment: informasiya tohliikasizliyi siyasstinin hoyata kegirilmasi, cavabdehliklor,
kvalifikasiya vo tolimlor, miikafatlar vo cozalar, audit vo etalon testlor nozards tutulur.

e Ford: miinasibat, kKommunikasiya va riayst etma daxildir.

A. B. Ruighaver vo hommdiialliflorinin toklif etdiyi modelds movcud korporativ madaniyyat
modellorindon [6] sokkiz faktor secilmis vo bu faktorlarin hor biri {iglin imumi keyfiyyat
menecmenti modelindon bir miinasib qiymoat qarsi qoyulmusdur [7]. Tohliikesizlik biidcasi,

WwWWw.jpit.az 81



Informasiya texnologiyalari problemlori, 2015, N1, 80-88

tohliikasizlik  xorclori, omokdaslarin tohliikasizlik sahasinds molumatliligi, smokdaslarin
tohliikasizlik risglori, tohliikasizlik siyasatinin hoyata kecirilmasi, tohliikasizlik tizra tokliflorin
edilmasi, tohliikasizliys sahiblik va tohliikasizlik auditlori kimi faktorlar istifads edilir.

Movzu lizra moveud oadabiyyatin analizi, iki fokus-qrup va ii¢ tematik todgigat asasinda
[8]-do kicik vo orta miiossisalordo (Avstraliya misalinda) informasiya tohliikasizliyi
modoaniyyatinin formalasdirilmast vo inkisafi ticiin model irali siiriiliir. Toklif edilon model
asagidaki faktorlar1 ohato edir:

e idaracilik aspektlori (siyasat vo proseduralar, etalon giymatlondirma, risq analizi, biidcs,
rohbarliyin miinasibati, talim va tohsil, malumatliliq, dayisikliklorin idars edilmasi);

o davraniy maSalalori (masuliyyst, tamliq, inam, etnik kimlik, doayarlor, motivasiya va
yonalms);

o fordi va taskilati e-tolim (talim va tohsil);

o etika, milli madaniyyat va korporativ madaniyyat.

D. Straub vo hommmislliflori [9]-da qeyd edirlor ki, informasiya sistemlori iizro
todgigatlarda, adston, fordin yalniz bir modoniyysto monsub olmasi nazords tutulur. Onlar
informasiya sistemlorindo modoniyyat masalalorini todqiq edorkon osaslandirma {igiin sosial
kimlik nazoariyyasindan istifado etmoyi toklif edirlor. Sosial kimlik nazariyyasi har bir fords bir
nego Madoniyyatin tosir etdiyini nozords tutur. Informasiya tohliikesizliyi modoniyyatina bunu
totbiq etdikdo, bu o demokdir ki, fordo bir nego etik, milli, korporativ vo informasiya
tohliikasizliyi moadaniyyatinin tasir etdiyi nozars alinmalidir.

Bu yanagsmani nozoro alarag, [10]-da toklif edilon modelds informasiya tohliikasizliyi
modaniyyatino bir-biri ilo qarsiligh tesirdo olan platforma (standartlasdirma, serifikatlagdirma,
informasiya tohliikesizliyinin  6l¢iilmasi) vo kontent (miinasibat, motivasiya, bilik,
kommunikasiya, amoaletma) komponentlarindan ibarat olan miirokkab sistem kimi baxilir.

Toskilatda informasiya tohliikasizliyi madaniyyati miixtalif soviyyslordos, o ciimladan fordi,
grup Vo toskilati soviyyado movcud olmalidir. Gostorilon bu ii¢ soviyyanin hor birindo aktual
mosalalor do miixtalifdir [11]. Toskilat saviyyesindo siyasst vo prosedurlar, etalonla
giymotlondirmo, risq analizi vo biidco asas masalalordir. Qrup saviyyesinds idarsetms vo inam,
fordi saviyyado iso malumatliliq vo etik davranis osas masalalordir.

Qlobal kibertahliikasizlik madaniyyati

Qlobal Kkibertohliikasizlik modaniyyatinin yaradilmasi ii¢iin elementlor Birlogsmis Millotlor
Togkilati (BMT) Basg Maclisinin 20 dekabr 2002-ci il tarixli 57/239 sayli qotnamosi ilo tosdiq
edilmisdir.

Qlobal Kibertohliikasizlik moadaniyyati biitiin istirakgilardan — informasiya sistemlari vo
sobokalorini yaradan, onlara sahib olan, idaro edon, xidmot edon vo istifado edon dovlot
organlarindan, miiassisalordon vo digor toskilatlardan, fordi istifadagilordon bir-birini
tamamlayan asagidaki doqquz elementa omol etmalorini talob edacak:

a) Malumatli olmag. Istirakcilar informasiya sistemlarinin vo sobokoalorin tohliikasizliyinin
zoruriliyi haqqinda vo tohliikesizliyin yiiksaldilmasi ii¢iin onlarin no eds bilacoklori barads
Moalumatli olmalidirlar;

b) Cavabdehlik. Istirak¢ilarmm hor biri informasiya sistemlorinin vo sobokalorin
tohliikasizliyi {i¢iin 6z rollarina uygun olaraq cavabdehlik dasiyirlar. Istirakg¢ilar 6z siyasatlorini,
foaliyyatlorini, todbirlorini vo prosedurlarini miintozom olaragq nazordon kegirmoli vo onlarin
totbiq edildiklori miihito uygunluglarii giymotlondirmalidirlor;

c) Reaksiya. Istirakcilar tohliikesizliyo aid insidentlorin qarsisinin alinmasi, onlarmn
askarlanmasi1 vo onlara cavab verilmasi {izro vaxtinda vo birgs todbirlor gormalidirlor. Onlar
lazimi hallarda tohdidlor vo bosluq faktorlari haqqinda molumat miibadilasi etmali vo belo
insidentlorin garsisinin alinmasi, onlarin askarlanmasi1 vo onlara cavab verilmasi isindo operativ

82 WWW.jpit.az



Informasiya texnologiyalar1 problemlori, 2015, Nel, 80-88

Vo effektiv amokdasligi nozards tutan prosedurlar tatbiq etmolidirlor. Bu transsoarhad informasiya
miibadilasini vo amakdaslig1 nazards tuta bilar;

d) Etika. Informasiya sistemlori vo sobokolori miiasir comiyyatin biitiin sahalorina niifuz
etdiyindan, istirak¢ilarin digarlorinin gqanuni maraqlarini nazars almasi vo onlarin harokatlarinin
Vo harokatsizliyinin bagqalarina ziyan vura bilmasini gabul (etiraf) etmasi zoruridir;

e) Demokratiya. Tohliikssizlik elo tomin edilmalidir ki, bu fikir vo ideyalarin
miibadilesinin  sorbostliyi, azad informasiya axini, informasiya vo kommunikasiyanin
konfidensialligi, soxsi xarakterli informasiyanin lazimi sokildo qorunmasi, agiqliq vo askarliq
daxil olmagla demokratik comiyyatda gobul edilon dayarlors uygun olsun;

f) Riskin giymatlondirilmasi. Biitlin istirak¢ilar riskin dovri olaraq qiymatlondirilmasini
yerino yetirmalidirlor. Bu tohdidlori vo zoaifliklorin faktorlarimi askarlamaga imkan verir;
texnologiya, fiziki vs insan faktorlari, totbiq edilon metodika v tigiincii toraflorin tohliikasizliys
tosir edon xidmotlori kimi osas daxili vo xarici faktorlart ohato etmok iiclin yetorinco genis
bazaya malikdir; riskin yolverilon soviyyasini miioyyan etmoys imkan verir; miihafizo edilon
informasiyanin xarakteri vo ohamiyyati nozoro alinmaqla informasiya sistemlorine Vo
sobokalarina potensial ziyan riskini nizamlamaga imkan veran lazimi nozarat alotlorini segmays
komoak edir;

0) Tohliikosizliyin layihalandirilmasi vo realizo edilmosi. Istirak¢ilar tohliikesizlik
miilahizalorini informasiya sistemlarinin vo sobokalorin planlagdirilmasi, layihalondirilmasi,
istismari1 va istifadasinin vacib elementi kimi nozords tutmalidirlar;

h) Toahliikasizliyin idara edilmasi. istirakcilar foaliyyatlorinin biitiin saviyyalorini va
omoliyyatlarinin biitiin cohatlorini ohato edan riskin dinamik giymatlondirilmasine séykonarak,
tohliikasizliyin idars edilmasins kompleks yanagmani gqobul etmalidirlar;

i) Yenidon giymatlondirma. Istirakgilar informasiya sistemlorinin  vo sobokalorin
tohliikasizliyi  mosalalorini  yenidon nozordon kegirmoali vo tokrar giymatlondirmoalidirlor,
tohliikasizliyin tomin edilmosi siyassting, tocriibasing, todbirlorina vo prosedurlarina lazimi
doyisikliklor etmalidirlor. Bu zaman oavvalki tohdidlorin vo bosluq faktorlarinin doyismasi va
yenilorinin meydana ¢ixmasi nozaro alinmalidir.

Taskilatin informasiya tahliikasizliyi madaniyyatinin konseptual modeli

Yuxarida aparilan miizakiralori nozoro almagla toskilatin informasiya tohliikosizliyi
modoaniyyatinin toklif edilon konseptual modelinin asas komponentlori sokil 1-do gostarilib.

Milli madaniyyat informasiya tohliikesizliyi madaniyyatins tasir edon xarici miihit (faktor)
rolunu oynayir [12]. Toskilatin informasiya tohliikasizliyi modoniyyati biitovliikkdo rohborliyin
informasiya tohliikasizliyino baxiglari1 oks etdirir [6]. Analiz gostorir ki, informasiya
tohliikasizliyinin menecmenti ilo informasiya tohliikasizliyinin bir-birino qarsilqli tosiri oldugca
yiiksokdir [13].

Informasiya tohliikesizliyi modoniyyatinin osas faktorlarindan biri informasiya
tohliikosizliyi baximindan informasiya miibadilosi miihitindo olan tohliikolor, problemlar vo
risglor barosindo molumatliliqgdir. Omokdaslarin  informasiya tohliikosizliyi  sahesindo
molumatliliginin yaxsilagdirilmasi togkilatin informasiya tohliikasizliyi siyasatinin shomiyyatli
mogsadlorindon  biri olmalidir. Informasiya tohliikesizliyi sahesindo molumatlilig: bilik,
miinasibot (attitude) vo davranig baximindan arasdirmaq olar [14].
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Milli madaniyyat

Korporativ madaniyyat
Informasiya tohliikesizliyi modaniyyati
4 N\
Rohbarliyin informasiya
tohliikasizliyina miinasibati )
4 . N\
Informasiya tohliikasizliyinin
menecmenti
& /
( . L N
Informasiya tohliikosizliyi
L standartlarina uygunluq )
4 R N\
Informasiya tohliikasizliyi lizro
molumatliliq
& /
4 N\
Istifadagilorin davranis artefaktlar:
& /

Sokil 1. Togkilatin informasiya tohliikosizliyi
madaniyyatinin konseptual modelinin komponentlori

Informasiya tohliikasizliyinin tamin edilmasi standartlar1 — informasiya tohliikesizliyinin
tomin edilmosi sisteminin qurulmasi {izra gorarlarin qobul edilmasinds vo hoyata kegirilmasinda
istirak edon soxslorin davranig qaydalar1 sistemidir. Bu baximdan standartlar post-Sonaye
comiyyatinin  madoaniyyatinin vacib elementloridir, comiyyatin, dovlatin vo toskilatlarin
foaliyyatlorinin effektivliyino bilavasito tosir gostorirlor. Davranig standartlarinin  miiayyan
edilmasi vo onlara omal edilmasi comiyyatin sosial yetkinliyinin vo onun {izvlorinin imumi
madaniyystinin vacib gostaricisidir.

Informasiya tohliikesizliyi madoniyyatinin tosviq edilmasi yollar1 yuxari rohborliyin
ohdoliyi, amokdaslarin istiraki, tohliikesizlik sliurunun yaradilmasi, biidconin ayrilmasi, inam
olagalorinin artirilmasi va icra (Vo nozarot) prosesloridir.

informasiya tahliikasizliyi madaniyyatinin giymatlondirilmasi modellari

Informasiya tohliikasizliyi madoniyyati halalik genis tadqiq olunmayib, lakin son onillikdo
nosr olunan islorin saymna gors foal tadqiqatlarin aparilmasini séylomok olar. Bununla yanasi,
informasiya tohliikasizliyi madaniyyatinin giymotlondirilmasi sahasinds yalniz bir ne¢o todgigat
moveuddur. Bu todgigatlar ekspert giymatlondirmasi vo roy sorgusu metodlarina asaslanirlar.

Informasiya tohliikasizliyi  modaniyyatinin  giymotlondirilmasino  yanasma  audit
prosesindan ibarotdir, burada omokdaslarin informasiya tohliikosizliyino aid qavrayislari,
miinasibatlori, fikir va horokatlori miiayyan edilir.

Informasiya Tohliikesizliyi Forumu (ing. Information Security Forum, ISF) 2000-ci ildo
nosr etdirdiyi hesabatda informasiya tohliikasizliyi moadoniyyatinin giymatlondirilmosi tigiin
sorgu anketinin islonilib hazirlanmasini toklif etmisdi. Anketin osas mogsadi informasiya
tohliikasizliyi madaniyyatinin toskilatda informasiya tahliikasizliyi risqlorinin saviyyasins tasirini
giymatlondirmok vo tokmillagdirmok {iglin spesifik hodof sahalorini miioyyan etmok idi. Qeyd
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etmok lazimdir ki, sonraki illorde ISF Forumunun bu sahads gordiiyii islor barasinds hor hansi
molumat slyetor deyil.

T.Schlienger vo S.Teufelin yanagsmasi amokdaslarin tohliikasizlik davranislarina tasir
etmoys yonolmis rosmi qaydalarin analizino osaslanir [15]. Onlar E. Seynin korporativ
madaniyyat modelina [4] uygun olaraq informasiya tohliikasizliyi madaniyyatinin miixtalif
laylarinin — maddi modaniyyat niimunslorinin (artefaktlarin), monimsanilmis doayarlorin vo
paylasilan baza masuliyyatlorin — 6lgiilmasi {igiin bir nego metoddan istifads etmoayi toklif edirlor.
Informasiya tohliikesizliyi siyasoti vo prosedurlari kimi rosmi sonadlorin analizi osasinda
artefaktlar vo rosmi, moanimsonilmis doyarlor giymotlondirilir, lakin bu metod omokdaslarin
hagigi doyorlorini ohato edo bilmir. Informasiya tohliikesizliyi siyaseti haqqinda anketin
cavablandirilmas1 amokdaslarmn haqigi deyarlorinin monzarasini almaga komok edir. informasiya
tohliikasizliyi menecerlori ilo aparilan sorgu-miisahiba hor ii¢ laymn icmalin1 almaga imkan verir.
Avrtefaktlar audit vasitosilo do analiz edilr, bu zaman informasiya tohliikasizliyi madaniyyatinin
goriinon hissasi oyranilir.

A. da Veiga vo hommislliflorinin toklif etdiyi modelds [16] informasiya tohliikasizliyi
modoaniyyatinin giymatlondirilmasi iizro anket ii¢ bloka boliiniir: (1) informasiya tohliikasizliyi
modoaniyyatinin xarakteristikalari; (2) bilik suallart; (3) biografiya suallari.

Informasiya tohliikosizliyi modoniyyatinin  xarakteristikalar1  bloku omokdaslarn
informasiya tohliikesizliyinin 8 miixtolif parametrino (6lgiisiine) miinasibatini giymatlondirir:
siyasot (2 faktor), menecement (2 faktor), program (7 faktor), rohbarlik (8 faktor), aktivlorin
menecmenti (8 faktor), istifadagilorin menecmenti (8 faktor), doyisikliklorin menecmenti (4
faktor) va inam (3 faktor). Respondentlorin miinasibati Likert skalasi (“Tamamils razi deyilom”,
“Raz1 deyilom”, “Neytral”, “Raziyam”, “Tamamilo raziyam”) ilo 6l¢iiliir. Bilik suallar1 bloku
omokdaslarin informasiya tohliikesizliyi sahasinds na gadar biliys malik olduglarini va togkilatin
informasiya tohliikasizliyi moadoniyyatinin tohsildon, yoxsa miinasibatdon asili olmasinit miiayyon
etmoys xidmot edir. Bu suallara cavab vermok ii¢iin “Ho/Yox” skalasindan istifado edilir.
Biografiya suallar1 verilonlori segmentlora ayirmaq vo populyasiya daxilinde miiqayisalor
aparmagq i¢iin anketo daxil edilib.

Informasiya tohliikesizliyi modoniyyatinin  dlgiilmosi  iigiin M.  Alnatheer vo
hommiuiolliflorinin toklif etdiyi modelds [17] informasiya tohliikasizliyi madaniyyatini toskil edon
faktorlar (informasiya tohliikosizliyi sahasindo moalumatliliq vo informasiya tohliikasizliyi tizro
mosuliyyat) vao informasiya tohliikasizliyino tesir edon faktorlar (yuxari saviyya rohbarlorinin
informasiya tohliikasizliyina calb edilmasi, informasiya tohliikasizliyi siyasstinin hoayata
kegirilmasi va informasiya tohliikasizliyi tizra talim) bir-birindan forglondirilir.

Sorgu anketi yuxarida segilmis faktorlart xarakterizo etmok {igiin 6lgmoa doyisonlori
mioyyan edilmaklo tortib edilir:
yuxar1 saviyya rahbarlarinin informasiya tohliikasizliyina calb edilmasi (5 dayison);
informasiya tohliikasizliyi siyasatinin hayata kegirilmasi (4 doyison);
informasiya tohliikasizliyi tizra tolim (3 doyison);
informasiya tohliikasizliyi sahasinde molumatliliq (4 doyison);
informasiya tohliikasizliyi tizro masuliyyat (3 doyigan).

Respondentlorin miinasibati uc noqtalori “tamamils razi deyilom” vo “tamamilo raziyam”
olmagla Likert skalasindan istifado edilmokls 6lgiiliir. Toklif edilon modelin asaslandirilmasi va
yoxlanilmasi SPSS paketi istifado edilmoklo otrafli sokildo todqiq edilir [18]. Istifado edilon
skalanin 6lgmo Xotalarina qars1 dayanigliligi obyekti xarakterizo edon Xxarakteristikalarin daxili
uzlagsmast (Kronbax alfa omsali [19]) vo sorgunun daxili etibarliligi (imumi korrelyasiya) ilo
tomin edilir. Daha sonra modelin validasiyasi ii¢iin eksplorator vo konfirmator faktor analizi
aparilir, Kayzer-Meyer-Olkin kamiyyati giymatlondirilir vo Bartlett testi yerino yetirilir [18].
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E-dovlatds informasiya tahliikasizliyi madaniyyati problemlari

E-dovlot miihitinds informasiya tohliikasizliyi madoniyyatinin formalasdirilmasi vo
inkisafi problemlori ¢argivasinds asagidaki todqiqat movzular: aktualdir:

e informasiya tohliikasizliyi madaniyyatinin formalasdirilmasi sahasinda dovlat siyasatinin
asas istigamatlori;

e informasiya tohliikasizliyi modaniyystinin mazmunu va struktur komponentlori;

e ohalinin informasiya tohliikasizliyi masalalori tizra maariflondirilmasi;

e togskilatlarda informasiya tohliikasizliyi madoniyyatinin idars edilmasi problemlori;

e togkilatlarda informasiya tohliikasizliyi madaniyystinin formalasdirilmasi masalalori,
istigamotlari, mexanizmlori va problemlori;

e informasiya tohliikasizliyi madaniyyatinin 6lgtilmasi problemlari (indikatorlarin miiayyan
edilmasi);

e informasiya tohliikasizliyi madaniyyatinin informasiya tohliikasizliyinin tomin edilmasina
tosirinin giymotlondirilmasi;

e informasiya texnologiyalari vo informasiya tohliikasizliyi sahasinds etika problemlori.

Haker submadaniyyatinin dyranilmosi do nisbaton az todqiq olunmus sahalordon biridir
[20]. Submadoaniyyat ictimai modaniyyatin 6z davranist ilo dominant madaniyyatdon forglonan
hissasidir. Dar monada bu termin sosial qrupu — submadoaniyystin dasiyicilarini bildirir.
Submadaniyyst dominant madaniyyatdon 6ziiniin maxsusi dayarlar sistemi, dili, davranis torzi,
geyimi va digar cohatlori ilo farglons bilar.

Haker submadaniyyatinin todqigi tokco informasiya tohliikssizliyi baximindan deyil,
modoaniyystdo vo onun miixtalif sosio-modoni seqmentlorinds innovasiya proseslorini analiz
etmoys imkan veran yeni nozari-metodoloji bazanin yaradilmasi baximindan da aktualdir [21]. Bu
cahatdoan haker submadaniyyati asagidaki problemloari tadqiq etmak {iglin cox calbedici sahadir:

e informasiya comiyyotino kecidlo bagli transformasiya proseslorinin  miiasir
madoaniyyatlara vo onun altsistemlaring tosiri;

e submodoniyyatlorin yaranmasi vo inkisafinda texniki faktorlarin vo kommunikasiya
vasitolarinin rolu;

e informasiya miihitindo submodoniyyatlorin faaliyyst mexanizmlori;

e yeni nov submoadoniyyatlorin informasiya comiyyatinds diinyagériislorinin va rol
modellorinin formalasmasinda rolu va s.

Natica

Oz votondaslarii informasiya tohliikesizliyi tohdidlorindon qorumaq istonilon sivil
comiyyatin, dovlstin vozifosidir. Eyni zamanda, e-dovlotin informasiya tohliikasizliyi
problemlorini genis ictimaiyyat colb edilmadan hall etmok ¢ox ¢atindir.

Informasiya tohliikasizliyi problemlorinin holli texniki vo texnoloji iisul vo vasitolorlo
yanasi, hom do insanlarin madoniyyatindon asilidir. Soxsiyyatin informasiya tohliikasizliyinin
tomin edilmasi ti¢iin zaruri todbirlordan biri do ohalids informasiya tohliikasizliyi madaniyyatinin
formalagdirilmast vo onlarda tohliikali informasiya tasirlorindon gorunma bacariqlarinin inkisaf
etdirilmosidir. Informasiya tohliikesizliyi modoniyyati kortobii yarana bilmoz, onun tohsil
sistemi, votondas comiyyati institutlart vasitosilo moqsadyonlii sokildo formalagdiriimasi
zoruridir. Bu mosalo dovlstin informasiya vo informasiya tohliikosizliyi siyasatlorinin vacib
torkib elementi olmalidir.

Mogalads e-dovlat miithitindo informasiya tohliikasizliyi moadoaniyyatinin formalagdirilmasi
sahasinda asas faaliyyat istigamatlorinin miiayyan edilmasi moagsadilo informasiya tohliikasizliyi
anlayisinin - mazmunu Vo struktur komponentlori analiz edilmis, toskilatin informasiya
tohliikasizliyi moadoniyyati {iglin konseptual model islonmis vo informasiya tohliikasizliyi
modoaniyyatinin formalasdirilmasi istigamatinds bir sira aktual elmi-praktiki todgigat problemlori
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miioyyan edilmisdir. Golocok todgigatlarda e-dovlstin miixtolif aktorlarinda informasiya
tohliikasizliyi madaniyyatinin saviyyasinin giymatlondirilmasi ti¢iin indikatorlar sisteminin va
6lgmo metodlarinin islonmasi Vo miivafiq qiymatlondirmalorin aparilmas: nazards tutulur.
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IIpo0OJiemMmbl KyJbTYPbI HH(OPMAIMOHHOM 0€30MACHOCTH B Cpeje 3-TOCy1apcTBa

Pemenune mpoGiem wHGOPMAIMOHHON O€30MAaCHOCTH HAPSAY C TEXHUYECKHUMH CPEICTBAMHU
3alUThl HH()OPMALIUK 3aBUCHUT TaK)Ke OT KYJIbTYpbl U MpodecCHOHaIbHBIX HaBBIKOB Jitoel. B
CTaTh€ AHAJU3ZUPYIOTCS PA3JIMUHBIE TOJXOMbI K ONPEACIICHUIO COACPKAHUS MOHATUS KYJIbTYpPbl
MH(OPMALIMOHHONW OE€30MacHOCTH, YTOUHSETCS B3aHMMOCBS3b KYJIbTYPhl HH(DOPMAIMOHHON
0€30MacHOCTH ¥ KOPIOPATUBHOW KYJIBTYPBI U MpeiaraeTcs KOHIENTyalbHas MOAETb KYJIbTYpPbl
uH(OpPMallMOHHONW  0€30MacHOCTH  OpraHW3alMd B cpelae  d-rocynapcrBa.  Takke
UACHTH(DHUIMPYETCS Pl  aKTyadbHBIX HAYYHO-TIPAKTHYCCKHX TPOOJIEM B  HaIPaBJICHUU
dbopMUPOBaHUS U PA3BUTHS KOMIIOHEHTOB MPEAIOKEHHON KOHILIETITYaTbHOM MOJEIH.

Kniouesvie  cnoea:  s-cocyoapcmeo,  ungpopmayuonnas — 0e30naACHOCMb,  KYAbmypa
uHgopmayuonuHotl 6e30nacHocmu, KOpnopamueHas Kyibmypa.
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Problems of information security culture in e-government environment

Solutions to the problems of information security along with technical means of information
protection, also depends on the culture and skills of people. The paper analyzes the various
approaches to the definition of the notion of information security culture, clarifies the
relationship between information security culture and corporate culture, and proposes a
conceptual model of information security culture in the e-government environment. It also
identifies a number of challenging scientific and practical problems in the field of formation and
development of components of the proposed conceptual model.

Keywords: e-government, information security, information security culture, corporate culture.
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