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TEXT MINING METODLARININ KOMOYILO E-DOVLOTDO TERRORIZMLO
OLAQOLI MOQALOLORIN ASKARLANMASI

Moagalada e-doviat miihitinda terrorizmla alagali maqalolorin askarlanmasi ticiin text mining
texnologiyasina asaslanan metod taoklif olunmusdur. Toklif olunmus metod bir ne¢a marhaladan
ibaratdir: 1) terrorizmla alagali terminlorin ligat bazasimin yaradilmasi; 2) sozlarin semantik
sobakasinin yaradilmasi; 3) sézlorin morfoloji tohlili; 4) sanadlarin ilkin filtrasiyasi; 5) sozlarin
semantik gobakasindon istifado etmaoklo onlar arasinda semantik yaxinligin hesablanmasi; 6)
ciimlalor arasinda semantik yaxinligin miiayyan edilmasi; 7) sonadlor arasinda semantik
yaxinligin miiayyan edilmasi; 8) sanadlorin tasnifatlandwriimasi. Sozlor, ciimlalor va sanadlor
arsinda yaxinligr hesablamaq iigiin hibrid yaxinlq 6l¢iilori daxil edilmisdir. Terrorizmla alagoli
sanadlari identifikasiya etmok iiciin kNN, Bayes va yeni toklif olunan Ramiz-Giinay metodlarinin
Xatti kombinasiyasindan ibarat hibrid tasnifatlandirma metodu toklif olunmusdur.

Acgar sozlar: e-doviat; e-doviatin tahliikasizliyi; terrorvizm, text mining,; hibrid yaxinhq o6l¢iisti;
kNN  metodu; modifikasiya olunmus Bayes metodu; Ramiz-Giinay metodu; hibrid
tasnifatlandirma metodu.

Giris

Miiasir dovrda kriminal gruplar tokco real alomda deyil, hom do virtual miihitds (Internet, e-
dovlat) do dovlat va comiyyat aleyhina 6z badniyyatli faaliyyatlorini hoyata kegirirlor. Bu faaliyyot
novlori miixtolif mogsadli olur: dovlat sleyhins tobligat, mentaliteto uygun golmayan, milli monovi
doyarlorin osaslarini sarsidan, terrorizmi toblig edon informasiyanin yayilmasi vo S. [1-7].

E-dovlet miihitindo bu moazmunda informasiyanin vaxtinda askarlanmasi dovlatin vo
comiyyatin tohliikasizliyinin tomin olunmasi baximindan miithiim oshamiyyot kosb edir vo
giiniimiiziin an aktual elmi-nazari vo praktiki problemlarindon biridir [6, 7]. He¢ do tosadiifi
deyildir ki, e-dovlatin tohliikasizliyi problemi Avropa Komissiyasi torofindon gobul edilmis
eGovRTD2020 layihasindo e-dovlat sahasinds aragdirilmasi vacib olan 13 on aktual elmi-
todgigat istigamatindan biri kimi geyd olunmusdur [8].

E-dovlatin osas funksiyalarindan biri vatondaslari ehtimal olunan zarar vo zorakiliglardan
qorumaqdir. Linders [9] votondas-dovlat miinasibotlorinin tokamiiliinii aragdiraraq, belo gonasto
golmisdir ki, ehtimal olunan cinayotlor haqqinda avvolcadon molumat vermak, o ciimlodon
comiyyat tzvlori ilo hiiqug-miihafizo orqganlar1 arasindaki miinasibatlorin yaxsilagdirilmasi
baximindan Internet, xiisusi halda e-dovlot on effektiv vo olverisli vasitodir. Tocriiba gostorir ki,
bu olverisli miihitdon cinayatkar qruplar da yaxs1 “yararlanirlar” vo onlar bu imkandan istifads
edorok dovlat vo comiyyat iliglin boyiik tohliike moanbayina ¢evrilirlor. Buna misal olarag, 11
sentyabr 2011-ci il tarixindo ABS-da hoyata kegirilmis terror hiicumunu gdostormok olar. Terror
hadisasindon sonraki tohlillor gostordi ki, bu akti hoyata kegiron miitosokkil cinaystkar grup
biitiin plan va foaliyyatlorini internet sobokasindan istifado etmokls hazirlamis vo koordinasiya
etmislar. Belo demok miimkiinsa, virtual alom cinayatkar qruplara 6z amallorini hayata kegirmoak
tiglin ¢ox alverisli miihitdir.

Demali, dovlotin mithiim vazifalorinden biri do virtual miihitdo — Internetds vo e-dovlotda
gizli foaliyyat gostoron kriminal sobokolorin foaliyystini agkarlamaq vo analiz etmokdir. Bu
miihit tez kommunikasiya yaratmaq vo foaliiyati operativ koordinasiya etmok baximindan ¢ox
genis imkanlara malikdir. Kriminal sobakonin iizvlari linsiyyat qurmagq tiglin veb-saytlardan, e-
pogtdan, bloglardan, onlayn ¢atdan vo s. istifado edir. Aydindir ki, belo kommunikasiya
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vasitalorinds 6tiiriilon informasiya novlori arasinda matnlor istiinliik toskil edirlor. Ona gérs do,
miimkiin ola bilacak terror aktlarmin qarsisinin alinmast vo dovlatin tohliikasizliyinin tomin
olunmasi ti¢iin virtual mithitdo, o ciimlodon e-dovlotdo dovr edon motnlorin analizi miithiim
ohomiyyat kosb edir [10]. Hal-hazirda biliklorin idaro olunmasinda, miixtolif monbalards
toplanmis matnlorin intellektual analizinds text mining an gabagqcil vo effektiv texnologiyalardan
biri hesab olunur [11].

Text mining texnologiyalarmin belo populyar va totbiq sahssinin genis olmasmin digar
soboblorindon biri do real vo ya virtual miihitdo istehsal olunmasindan asili olmayaraq
informasiya novlori arasinda motnlorin stlinliik toskil etmasidir. Beynolxalq verilonlor
korporasiyasinin (International Data Corporation) analitiklarinin verdiyi malumata gors istehsal
olunan informasiyanin togriboan 80%-don ¢oxunu moatnlor togkil edir [12]. Demali, e-dovlatin
tohliikasizliyinin tomin olunmasi baximindan bii miihitdo dovr edon matnlarin intellektual analizi
miihiim shamiyyat kasb edir va elmi-tadqgigat noqteyi-nazardon aktual mosaladir.

Belalikla, problemin aktualligini osas tutarag, moagalodo e-dovlotds siibhali (terrorizmlo
alagali) motnlorin agkarlanmsi {igiin text mining texnologiyalarina asaslanan metod toklif olunur.
Bu metod [3]-do toklif olunmus metoda oxsardir. Lakin toklif olunan metod bir nego forgli vo
tistiin cohatlora malikdir:

e [3]-do toklif olunmus metoddan forqli olaraq, bu metodda sozlor arasindaki yaxmligi
hesablayarkon noinki onlar arasindaki semantik yaxinliq, ham do ciimlonin sintaktik
qurulusu, daha dogrusu so6zlorin ciimlodoki islonma ardicilligi nazars alinir;

e potensial siibhali sonadlori daha daqiq askarlamaq ii¢lin sonadlor arasindaki yaxinliq
yeni iterativ dsulla hesablanir: ovvolco sdzlorin yaxinlhigi toyin edilir; sonra sozlor
arasindaki yaxinligdan istifado etmoklo climlolorin yaxinligi hesablanir; nohayat,
cimlolor arasindaki yaxinliqdan istifado olunmagla sonodlor arasindaki yaxinliq
hesablanir.

e ciimlalor arasinda yaxinligi hesablamaq ti¢iin hibrid yaxinliq 6lgiisii daxil edilir;

e Tosnifatlandirma {igiin yeni metod toklif olunur.

Mogals asagidaki kimi strukturlagdirilmigdir. Toadqiq olunan problemls slagoli islorin qisa

icmali ikinci bélmoda verilir. Ugiincii bdlmada toklif olunan metodun marhalalorinin tosviri
verilir. Yekun vo golocok todgigatlar barodo molumat iso dérdiincii bélmoda verilmisdir.

Olagali islorin qisa icmal

Virtual miihitdo (Internetdo, e-dovlotdo) kriminal vo terrorizmlo bagli informasiyanin
askarlanmasi, identifikasiyas1 vo izlonmoasi {iglin text mining texnologiyasina osaslanan miixtolif
metodlar, alqoritmlor vo modellor toklif edilmisdir. Masalon, veb-do kriminal informasiyanin
filtrasiyas1 vo identifikasiyasi mogsadilo sonadlor arasindaki oxsarligr miioyyan etmok iiciin [4,
5]-da yeni algoritmlor toklif edilmisdir. Orab dilinds kriminal sanadlorin identifikasiyasi sistemi
tiglin [1]-do text mining texnologiyasinin informasiyanin g¢ixarilmast vo Kklasterlogdirmo
metodlarindan istifado olunmusdur. Informasiyanin c¢ixarilmas: {iciin qaydalara osaslanan
yaxinlagma, sonadlorin klasterlosdirilmasi {igiin iSo 0zii-6ziino toskil olunan neyron soboka
(Kohonen sabakasi) totbiq olunmusdur. Kriminal sanadlarin tipinin identifikasiyasi ti¢iin [2]-da
iki marhalodan - sonadlorin askarlanmasi vo onlarin klasterlogdirilmasindan ibarat metod toklif
olunmusdur. Birinci morhalodo sonadlor ohomiyyatsiz soézlordon tomizlonir, sonra sonadlori
ohomiyyatli sdzlarin vektoru Kimi tasvir edib, onlar arsindaki yaximligi hesablamagq iigiin metrika
daxil edilir. ikinci morholads klasterlosdirma algoritmini totbig etmoklos sonadlor kriminal tiploro
gbro qruplasdirilir. Internetda terrorizmls olageli mogalslori askarlamaq iigiin [3]-do matnlorin
analizino osaslanan yeni yanasma toklif olunmusdur. Bu yanasma WordNet semantik
sobokasindan [13] istifado etmoklo terrorizmla oalageali magalalar ¢coxlugundan kontekst sdzlorin
(isimlorin) siyahisin1 yaradir. Sonra WUP [14] metrikasin1 totbiq etmoklo kontekst sézlarin
ohomiyyatlilik darocasini hesablayir. Sonda isa bigramlardan vo Keselj metrikasindan [15]
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istifado etmoklo sanadlori tesnifatlandirir. Coxdilli terrorizmlo alagali senadlorin askarlanmasi
ticiin [16]-da tosnifatlandirma metoduna asaslanan yeni yanasma toklif olunmusdur. Bu yanasma
veb sonadlorin graf tosviri modeli ilo C4.5 tosnifatlandirma alqoritminin Kombinasiyasindan
istifads edir. [17]-do toklif olunmus metod data mining alqoritmlarinin komayilo veb saytlardaki
motnlari analiz etmakls terrorgularin faaliyyatini (profilini) dyranir. Kriminal mazmunlu matnlori
tosnifatlandirmaq t¢iin [18]-do qeyri-solis qrammatikanin evolyusiyasi (evolving fuzzy
grammar) metodu toklif olunmusdur. Bu metodda se¢ilmis motn fragmentlori geyri-salis
strukturda tesvir olunur.

Taklif olunan metod

Toklif olunan metod bir nego marholodan ibaratdir: 1) toadqiq olunan miihitdo dévr edan
sonadlorin (informasiyanin) dilindon asili olaraq, hamin dil {igiin terrorizmla alagali terminlarin
ligat bazasinin yaradilmasi; 2) baxilan dil {giin sozlorin semantik sobokasinin yaradilmasi
(metodun daqiqliyi bu sobakadon ¢ox asilidir); 3) sézlorin morfoloji tohlili; 4) liigat bazasindan
istifado etmoklo sonadlorin ilkin filtrasiyasi; 5) s6zlor arasinda semantik yaxinligin hesablanmast;
6) cimlalor arasinda semantik yaxinligin miiayyan edilmasi; 7) sonadlor arasinda semantik
yaxinligin miiayyan edilmasi; 8) sonadin avvalcadon malum olan siniflardon birine aid edilmasi
(tosnifatlandirma).

Tutaq ki, tadqiq olunan miihitin dili {i¢in baxilan mévzu (terrorizm) ilo bagl ligst bazasi
(VBase) yaradilmis vo sozlorin semantik sobokosi qurulmusdur (ingilis dilindo yaradilmig
sobokoya oxsar olaraq bu sobakoni WordNet ilo isars edok). Qeyd etmok lazimdir ki, bu biliklor
bazasi sozlor arasindaki semantik miinasibatlori miioyyan etmoys imkan verir. Masalon, bu
sobokonin kémayilo sinonimloari, hipernimlori, hiponimlori vo s. asanligla tapmaq miimkiindiir
(sokil 1).

Hipernim Nogliyyat

Hiponimlar Qatar Avtomobil Avtobus Tayyars

a

Metro Tramvay

Sakil 1. Hipernim va hiponimlor
Toklif olunan yanagmanin har bir marhalasi asagida otrafli izah edilir.

1) Senadlarin ilkin filtrasiyasi

Senadlarin ilkin filtrasiyasi asagidaki qaydada hayata kecirilir. 9vvalce sanaddan
terminlar c¢ixarilir, onlar morfoloji tahlil edilir (bu s6ziin baslangic formasini tapmagq
Uiclindiir, ¢clinki eyni bir s6z gqabul etdiyi sokilgilordan asili olaraq miixtalif formalarda olur)
va sonad sozlar (terminlar) ¢oxlugu kimi tasvir olunur, d =(t,,t,,...,t. ). Sonra Simkevig-

Simpson o6l¢lisiindan [19] istifads edarak VBase bazasiile d = (t,t,,...,t,)) ¢oxlugu arsindaki
yaxinliq hesablanir:

|d N VBase|

simg ¢ (d,VBase) = d

1)

burada |A| — A c¢oxlugundaki elementlorin sayidir.
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Ogar simg ¢(d,VBase) > ¢ olarsa, onda d sonadi siibhali sonadler coxluguna slavs edilir

vo identifikasiya liclin ndvboti morholoys kecid edilir. Burada ¢ eksperimental yolla miioyyon
edilmis sorhod giymotidir.

2) Soézlarin semantik yaxinhgi

Sozlar arasindaki semantik yaxinliq asagidaki ardicilligla tayin edilir:

1. 1ki sbz t, vo t, gotiiriiliir.

2. WordNet semantik sobakasindon bu sézlorin kokii tapilir.

3. WordNet leksik bazasindann har bir s6ziin sinonimlari vo onlarin sayi tayin edilir;

4. WordNet sobokasinds istifado etmoklo, t; vo t, sozlerinin on yaxm timumi (Least

Common Subsume — LCS) kokii tapilir;

5. (2) va (3) diisturlarinin kdmayilo sozlor arasindaki semantik yaxinliq hesablanir.

Sozlor arasindaki semantik yaxinligi hesablamaq ti¢iin oavvalco WordNet sobokasindon
istifado etmakla, soziin informativ mozmunu (yiikii) 1C(t) tayin edilir [20]:

IC(t) =1 log(synset(t) +1) _ @)
log(t e, )
Sonra (2) diisturundan istifado edarak sozlor arasindaki semantik yaxinliq hesablanir [20, 21]:
2*1C(LCS(t,,t,))
sim (t,,t,) =4 IC(t)+IC(t,) ' 3)
1$ tl = tZ

burada LCS(t,,t,) — WordNet sobokasinds t, vo t, sozlorinin on yaxin oldugu ortaq soz
(mosalon, sokil 2-do gostorilon hal {giin  LCS(t,,t,)=t), t — WordNet semantik

max

sobokasindoki sozlorin imumi say1, Synset(t) —t soziiniin sinonimlorinin sayidir.

Sobokanin (agacin) kokii

tl t2
Sakil 2. Sozlorin semantik soboakasi

Sozlor arasindaki semantik yaxinligit hom do WUP metrikasindan [14] istifads etmoklo
hesablayiriq:

2= depth(t)
depth(t,) +depth(t,) + 2 *depth(t)’

(4)

SimWUP(tl'tZ) =
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burada depth(t;) — WordNet semantik sobokosindo (agacinda) t;-don t-yo godor olan
qovsaqlarm sayi; depth(t,) — t,-don t-yo godor olan qovsaglarin sayi; depth(t) — t-don
sobokonin kokiino godor olan qovsaqglarin sayidir. Masalon, sokil 2-do gostorilon hal iigilin
depth(t,) =depth(t,) =3 vo depth(t)=2. Onda

2%¢2
3+3+2%2

Belaliklo, sozlor arasinda semantik yaxinliq (3) vo (4) diisturlart ilo verilon metrikalarin
xotti kombinasiyasi kimi toyin olunur:

simy, 0 (t,, t,) = 0,4.

sim(t,,t,) =axsim(t;,t,)+ @ —a)xsimy,, (t,,t,), (5)
burada 0 <« <1 — ¢oki amsalidir.
3) Ciimldlorin yaxinhq olgiisii
Ciimlalar arasindaki yaxinligi hesablamaq tg¢ilin 3 metrikadan istifade olunacaqdir:
semantik, kosinus va sintaktik.

A) Semantik yaxinlhg. Cimlolor arasindaki semantik yaxinliq sozlor arasindaki
semantik yaxinligdan (5) istifads edilorok hesablanir:
> sim(t,,t,)
ties; tres,

Sirnsemantic (51! Sz) = ml N m2 ’ (6)

burada m, vo m, uygun olaraq S; Vo S, ciimlalorindoki sozlorin sayidir.

B) Kosinus metrikasi. Kosinus metrikas1 vektor modelino osaslanan metrikadir.
Vektor modelins asason climlalor arasindaki yaxinligi hesablamaq tiglin avvalco onlarmn hor biri
vektor soklinda tasvir olunur, sonra iss iki vektor arasindaki masafs (yaxinliq) hesablanir. Tutaq

ki, s, vo s, ciimlalori verilmisdir. ©nonovi yanagmalarda ciimlolori vektor soklindo tosvir

edorkon, vektorun uzunlugu sonodds (yaxud sonadlor ¢oxlugunda) rast golinon sozlorin sayina
borabor gotiiriiliir. Aydindir ki, bu ciir tesvir zaman1 vektorun uzunlugu ciimlonin uzunlugundan
(ctimladaki sozlorin sayindan) dofalorlo boyiik olur vo demali, vektorun elementlorinin boyiik
oksoriyyati 0 -a barabor olur. Bu isa hesablama baximindan effektiv tasvir tisulu deyil. Ona gora
do burada iki ciimlo arasindaki yaxinligi hesablayarkon, sozlor ¢oxlugu yalniz bu ciimlalords rast
golinon miixtalif sézlordon yaradilir. WS={t,,t,,...,t. .} ilo bu sozlor coxlugunu isaro edak,

burada m miixtolif sdzlorin {imumi sayidir. iki ciimlodoki sézlor ¢oxlugu asagidaki ardicilligla
yaradilir [20, 22]:

1. iki ciimlo gétiiriiliir, S, Vo S, .
2. 8, climloasindon gotiiriilmiis hor bir t sozii iiciin asagidaki islor apairilr:
2.1. WordNet leksik bazasindan istifado etmoklo onun kokii (RW) tayin edilir.
2.2.9gor RWsozii WS c¢oxlugunda istirak edirso, onda addim 2-ya kegmoli vo S,-dan

gotiiriilmiis novbati s6z ligiin prosesi davam etdirmali, oks halda 2.3 addimina kegmoali;
2.3. Ogor soziin RW kokii sozlar ¢oxlugunda (WS ) istirak etmirss, onda RW soziinii WS

coxluguna slave edib, 2-ci addima kegmoali vo prosesi S, -don gotiiriilmiis novbati sz
tiglin davam etdirmoli. Proses s; ciimlosindoki sozlor qurtarana kimi davam etdirilir.
Yuxaridaki proses S, climlosi ti¢iin do tokrarlanir.

Ciimlolor arasindaki yaximligr miiayyan etmoak {i¢iin semantik vektor modelindon istifads
edilir [23, 24]. Bunun ii¢iin ilkin olaraq asagidaki omaliyyatlar yerina yetirilir:
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1. Vektorun qurulmasi. Vektorun har bir elementi WS sozlor g¢oxlugundaki sozo
uygundur. Demoli, vektorun 6lglisii WS ¢oxlugundaki s6zlarin sayina barabordir.
2. Vektorun elementlorinin tayini. Semantik vektorun hor bir elementi (s6ziin g¢okisi)
asagidaki qayda il tayin edilir:
2.1. Bgar WS sozlor ¢oxlugundan olan t sozii S, climlosindo istirak edirse, onda bu sdziin
vektordaki ¢okisi 1 gotiiriiliir, oks halda novbati addima kegilir;
2.2.9gor t sozii s, climlasinds istirak etmirso, onda (5) diisturunun kdmayilo t sozi ilo S;
ciimloasindoki sozlor arasindaki yaxinliq hesablanir.
2.3. Ogor sozlor arasinda yaxinliq sifirdan forglidirsa, onda t soziinlin vektordaki gokisi
kimi bu giymatlardan on boyiiyii gotiiriiliir. Oks halda ndvbati addima kegid edilir;
2.4. Ogor sozlor arasinda yaxinliq sifra barabordirss, onda t soziiniin vektordaki ¢okisi O
gotlrtlir.
Belaliklo, kosinus metrikasindan istifado etmoklo, iki vektor arasindaki yaxinliq asagidaki

kimi hesablanir:

Z(le xWZj)

SiMyq(51,8;) = ——= , (7)

burada s, = (W,;,Wp,,..., W) Vo S, =(Wp,Wyy,..., W, 1) — S, Vo S, climlolorine uygun semantik
vektorlar; W, — S, vektorunda t; sdziiniin ¢okisi; m isa sozlorin imumi sayidir.

C) Sintaktik yaxinlhg. Ciimlonin semantik yiikii yalniz sozlorin semantik yiikii ilo
deyil, hom do sozlorin iglonmo ardicilligindan, yoni soziin ciimlodoki mévqeyindon do birbasa
asilidir. Moasalon, yuxaridaki yaxinliq dl¢iisiine (semantik yaxinliq) géra “Oli Hasans zong etdi”
Vo “Hoson Oliya zong etdi” ciimlalori oxsar ctimlalor kimi giymatlondiriliacokdir, ¢iinki onlar
eyni sozlordon togkil olunmusdur. Buna goro do ciimlolorin semantik yaxinligini hesablayan
zaman sozlorin ctimlodoki islonma ardicilligi (onlarin ciimlodoki mévqeyi) da miitlaq nozars
alinmalidir. Beloliklo, ciimlolorin s6zlorin climlodaki rast golmo mévqeyino osaslanan yaxinligini
hesablamaq tg¢iin sintaktik-vektor yanagmasindan istifads olunur [25]. Bunun tgiin ovvalca
asagidaki omoliyyatlar yerino yetirilir [20]:

1. Vektorun qurulmasi. Sintaktik vektorun qurulmasi tigiin WS ¢oxlugundaki va ciimladoki
sozlordon istifado edilir. Sintaktik-vektorun uzunlugu WS ¢oxlugundaki sozlorin sayina
borabordir.

2. Vektorun elementlarinin tayini. Sintaktik-vektorun har bir elementi soziin ¢okisini ifads edir
V2 0, sozlin climladoki mévqeyina barabardir. Bu ¢oki asagidaki kimi miioyyan edilir:

2.1.Ogor t sozii S, climlasindo rast golinirss, onda onun vektorda ¢okisi climlodoki
mdovqgeyina barabar gétiiriiliir, oks halda novbati addima kegilir;

2.2.90or t sozii S, cimlesindo rast goalinmirss, onda (5) disturunun koémayilo s,
ciimlasindoki sozlorlo t s6zii arasindaki yaxinliq hesablanir.

2.3. Ogor sozlor arasinda yaxinliq sifirdan forglidirse, onda vektorda uygun elementin giymaoti
(soziin ¢okisi) olaraq s, ciimloasinds on boyiik ¢okiys malik s6ziin mévqeyi gotiiriiliir.

2.4. Ogor sozlor arasinda yaxinliq sifra barabardirss, onda vektorda uygun elementin qiymati
0 gotirtliir.

Ciimlolorin  sozlorin climlodoki movqeyino osaslanan yaxmligini hesablamaq {igiin
asagidaki diisturdan istifads olunur [20, 25]:
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o, — 0,
o, +0,|

(8)

Simwordorder(sl’ S2) =1-

burada 0o, = (W, W,,,...; W,,,) VO 0, = (W, Wyy,..., W, ) — S; Vo S, ciimlolorine uygun sintaktik-

vektorlar; W, iso 0, vektorunda t ; sOziinlin coKisi, |||| — Evklid normasidir.
D) Xatti kombinasiya. Ciimlolor arasinda yaxmligi hesablamaq figiin semantik,
kosinus va sintaktik 6l¢iilarin Xatti kombinasiyasi istifads olunur:
Simsentences(sl’ SZ) = ﬁl 'Simsemantic(sv 52) + ﬂz 'Simwordorder(sl1 32) + ﬂ3 'Simcos(sli S2) J (9)
burada g, (0< g <1, i=123) ¢oki parametrlaridir vo asagidaki sorti 6dayirlar:
B+, + B =1 (10)

4) Sanadlarin yaxinhq ol¢iisii

Sonadlar arasindaki yaxinligi hesablamagq tigiin ciimlalor arasindaki yaxinligdan (9) istifado
olunur:

Zsl€d1’52€d2 S Imsentences(sl 1S, )

Simdocumen’[s(dl1dz) = n+n ' (11)
1 2

burada n, vo n, uygun olaraq d; vo d, sonadlorindoki ciimlolorin sayidir.
Sadolik {iglin asagida SiMy, e (d;,d,) ovozine sim(d,,d,) yazilisindan istifado
edilocokdir.

5) Seanadlarin tasnifatlandirilmasi
Tutaq ki, C=(C,,...,C,) siniflor ¢coxlugu molumdur. Verilmis D=(d,,...,d) Senadlor

¢oxlugunun bu siniflorden C=(C,,...,C,) hor hansi birino (yaxud bir negasino) aid edilmasi
prosesina sanadlarin tosnifati deyilir. Bu halda sanad siniflordon hansina daha ¢ox yaxindirsa,
onda o, hamin sinif(lor)s aid edilir. ©dobiyyatda kifayat godor tosnifatlandirma metodlart toklif
edilmisdir. Burada d; sonadinin C, sinfino aid olma doracasini miioyyan etmok iigiin KNN (K -

Nearest Neighbor — k -on yaxin qonsu) [26], Bayes [27] vo yeni toklif olunan RG (Ramiz-
Giinay) metodundan istifads olunur.

A) kNN metodu. Bu metoda goro d; sonadinin C, aid olmasi asagidaki diisturla
hesablanmis komiyyatin qiymati ilo miioyyan edilir:
score (d; [C) = D sim(d;,d), i=12,..,N;q=12,..,k, (12)
dekNN, (d))

burada kNN, (d;) — C, sinfinda d; sonadins on yaxin olan k sayda sanadlor goxlugudur.
d

sonadi on bdylik score, (d; [C,) qiymotino malik sinfs aid edilir, basqa sozlo
d, eC
B) Modifikasiya olunmus Bayes metodu. Bayes metoduna géro d; sonadinin C,

> ager k” =argmax , score,, (d; | C,) .

sinfino aid olma daracasi asagidaki sorti ehtimalin qiymati ilo miiayyan olunur:
P(C,)P(d,[C,)

PE) 13

P(C,|d)) =
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Tosnifatlandirma prosesinde P(d,) sabit qaldigindan, (13) ifadesindo kasrin maxracini

nozara almamaq olar.
Burada P(C,) —senadlorin C, sinfinds olma ehtimalidir. Bu aprior ehtimal asagidaki kimi

toyin edilir:
N
~ P(C,|d.
P(Cq)ZZI_l ( Q| |).

N (14)

P(d, ‘Cq) komiyyatini hesablamagq tiglin forz olunur ki, s6zlarin sanadlords islonmasi bir-birindoan

asil1 deyildir. Onda P(di‘Cq) ehtimal1 asagidaki diisturun komoyilo hesablanir:
P(C,[d) =PC[ TP(,[c.))™ . (15)
j=L

burada P(tj‘Cq) -t

sOzlorin sayidir:

; soziiniin C, sinfinds olma ehtimali, m — D sonadler ¢oxlugundaki

P(t; ‘Cq) ehtimal1 agagidaki kimi hesablanir:

W
mz"‘ecq L j=1..m. (16)
21:1 Zdiecq W

burada w; — t; sdziiniin d; senadinds ¢akisidir.

P(tj\cq)z

Ogar t; séziiniin C, sinfinds ¢akisi sifra barabar olarsa, onda (16) diisturundan alinir ki,
P(tj‘Cq) ehtimal1 da sifra borabar olacaqdir. Belaliklo, (15) diisturundan asanligla alinir ki, bu

hal ii¢lin P(Cq|di) chtimali da sifra borabor olacaqdir. Ona goro do praktikada asagidaki
diisturdan istifads olunur:

1
N Zi’ilwi + Zdiqu Wi
Zi,ilwi + ZT=1Zdiqu Wi

(15) diisturunda logarifmik miqyasa kegib, naticoni d; sonadindoki sézlorin imumi ¢akisino (w;)

P(tj\cq)z

, J=1...,m. a7

bolsak asagidaki barabarliyi alariq:

logP(C,) &
scoreMBayeS(Cq|di):P(Cq|di)=Tq+ZP(t ;.d)logP(t;[C,), (18)
i =l
burada P(t;,d;)=w;/w, — t; soéziinin d; senadindo islonmo ehtimalidir, Wi:ZLWii’
i=1..,n;g=1..Kk.

(18) diisturunda KNN metoduna oxsar olaraq scoreg,.(C,|d;) = P(C,|d;) isarolomasi gobul

edilmigdir. ~ Bu models gora d, elo sinfo aid edilir, bu sinif tiglin P(Cq|di) ehtimal1 on

Bayes

boyiik qiymato malik olsun, d, € C,., burada k™ = arg max SCOre payes(Cqld;) -
<qg<
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C) Ramiz-Giinay (RG) metodu. Bu metodun kémayilo d; sonadinin C, sinfino aid
olma doracasi asagidaki diistiirla miiayyan edir:

sim(Q,,,Oc,)
k .
szlslm(odi Oc,)

ZVch Sim(odi 'OV)
ZE:lZdeCpSim(odi ’Od) |

burada Sim(Odi,OCq) — d; sonadinin O, obrazi ilo C, sinfinin O, obrazi arasinda yaxinlq

SCOreqg (d; |C,) = Ax +1-2)x (19)

olgiisti; sim(O,4,0,) — d va v sonadlorinin O, va O, obrazlar arasindaki yaxinliq 6lgiisii; A
189 ¢oki amsalidir, 0 < A <1.
OCq obrazi C, sinfinin morkozi kimi toyin edilir, OCq =W, wy .., wi):

w! =izdec wh q=1..k, j=1..,m, (20)
‘CQ‘ q

burada ‘Cq‘ — C, sinfindoki sanadlorin sayin, W?’d iss C, sinfins daxil olan d sonadindaki j -
ci soziin ¢okisini gostarir.
Analoji qayda ilo O, obrazi d senadinin morkozi kimi toyin edilir, O, = (W, W ..., w):

1 s .
W}‘zmzsedwj” ,j=1..,m, (21)

burada |d| —d senodindoki ciimlslorin say1, W?’S iso d sonodinog aid olan S ciimlosindoki j -Ci

sOziin ¢akisidir.
D) Hibrid metod. Yekun tosnifatlandirma metodu kimi (12), (18) va (19)
diisturlarinin komayilo alinmis naticalarin Xatti kombinasiyasindan istifado olunmasi toklif edilir:

score(d™™ | C,) = y, -SCOre,, (A" | C,) + 7, -SCOreg, (™" | C, ) + y5 -scoreg. (d"™ | C,) , (22)

burada 0<y, <1, (i=1,2,3) ¢oki amsallaridir vo asagidaki sorti 6dayirlar:
ntrv.trs=1 (23)
Belalliklo, d" sonadi elo o sinfino  aid edilir ki, bu sinif ligin o on bdyik

score(d™ |C,) qiymetind malik olsun, d" C,., burada k™ =arg max , score(d™" | C,).

6) Qiymoatlondirmo

Tosnifat1 giymotlondirmok iiclin doqiqlik (accuracy), hassasliq (precision), tamliq (recall)
vo F-6l¢ii (F-measure) meyarlarindan istifado olunur:

T, +T,
Accuracy = . , (24)
T,+T,+F, +F,
L T
Precision = —*"—, (25)
T, +F,
. T
Precision = —*—, (26)
T, +F,

F— measure — 2. Pre_:c.|3|on -Recall ' 27)
Precision + Recall
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Burada T,— dogru toesnif edilmis terrorizmls olagsli sonadlarin say1; F — sohv tosnif
edilmis terrorizmloe alagsli sanadlarin say1; T, — dogru tosnif edilmis terrorizmla alagoli olmayan
sanadlorin say1; F,—sshv tosnif edilmis terrorizmls slagali olmayan sonadlorin sayidir.

Yekun va galacak tadgigatlar

Molumdur ki, text mining moatnlarin analizinds vo identifikasiyasinda ¢ox bdyiik imkanlara
malik texnologiyadir. Todqiqatlar gostarir ki, bu texnologiyanin tatbiq sahslori ¢ox genisdir vo
hal-hazirda da boyiik ugurla totbiq edilmokdadir, Magalads e-dovlatin tohliikasizliyinin tomin
olunmasinda bu texnologiyanin imkanlari arasdirilmis vo yeni yanasma toklif olunmusdur. Daha
dogrusu, e-dovlst miihitinda terrorizmlo olageli sonodlorin agkarlanmasi tiglin text mining
texnologiyast metodlarina osaslanan kompleks yanasma toklif olunmugdur. Lakin burada 6z
hallini gozloyan bir nego problem var:

tadqiq olunan dil {igiin semantik sobakonin qurulmast;

kriminal qrupun kommunikasiyada x{isusi jarqon sozlordan istifads etmasi;

sozlarin grammatik cohotdon diizgiin yazilisi;

moatnlorin miixtalif dillords olmasi;

motndon terminlarin ¢ixarilmast;

tosnifat metodunun se¢ilmasi va daqigliyi.
Biitiin bunlar toklif olunan metodun daqigliyins birbasa tasir edon amillordir. Digor miithiim
mosala, burada gabul olundu Ki, siniflor (movzular) avvalcadon malumdur. Lakin bu hamiso belo
olmur va siniflor dinamikdir. Zaman kecdikco yeni movzular meydana ¢ixa bilor vo bu miimkiin
haldir. Ona goro do burada on diizglin yanagma sonadlori avtomatik qruplagdirib, sonra
identifikasiya etmokdir. Biitiin bunlar onu gostarir Ki, golocok tadgiqatlar {igiin kifayat godor
ciddi problemlor var. Bu problemlarin bir ¢oxu (moasalon, s6zlarin avtomatik morfoloji tohlili
ticlin qaydalarin yaradilmasi, sozlorin semantik sobokasinin yaradilmasi) mutidissiplinar
xarakterlidir.
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BoisiB/IeHHe CBSI3AHHBIX C TEPPOPU3MOM CTaTell B 3J1eKTPOHHOM rOCyJAapcTBe ¢ MOMOIIbLIO
MeToa0B text mining

B crathe npeioxkeH MeTOJ, OCHOBaHHBIM Ha text mining-TeXHOJIOTUH, peIHa3HAYCHHbBIN AJIs
BBISBJICHHSI CTaTed, CBA3AHHBIX C TEPPOPU3MOM B Cpele DIIEKTPOHHOTO TOCYAapCTBA.
[IpennoxeHHbIH METOJI COCTOUT M3 HECKOJbKUX 3TamoB: 1) co3gaHue ciaoBaps, COCTOSIIETO U3
TEPMUHOB, CBSI3aHHBIX C TEPPOPU3MOM; 2) CO3/IaHHE CEMAaHTUYECKOW CETH CIIOB;
3) mopdonornuecknii aHaau3 cioB; 4) nepBuYHas GUILTpAIMS JTOKYMEHTOB; 5) omnpeeicHue
CEMaHTUYECKOW OJM30CTH MEXIy CIIOBaMHU C MCIOJBb30BAaHHEM CEMaHTHYECKOH CeTH CIIOB; 6)
OmpefieNieHue CEMaHTHYEeCKOW ONU30CTH MEeXAy [MPeajoKEHUsIMU; 7)  OmpeneseHue
CEeMaHTHYECKOW OJM30CTH MEXAYy JMOKyMEHTaMH;, &) KiacCupUKaus ITOKyMeHTOB. Jlis
OTpeeNIeHUs] CBSI3U MEXAY CJIOBAMH, TMPEAJIOKEHUSIMU M JOKYMEHTaMH OBbUIM BBEICHBI
rudpuaHbIe Mepbl O0Mu3ocTH. s maeHTH(UKANMKE TOKYMEHTOB, CBS3aHHBIX C TEPPOPU3IMOM,
OBLT MpeUIoKeH TUOPUIHBIA MeTOJ KiIaccH(UKAIMK, COCTOALINI M3 JUHEHHONW KOMOMHAIUU
metonoB KNN, Baiieca u HOBOro mpeiokeHHoro Meroaa Pamus-I'oHaii.

Knrouesvie cnosa: snexmponunoe cocyoapcmeo, 06€30nacHOCMb JeKMPOHHO20 20Cy0apcmed,
meppopusm, text mining, eubpuonas mepa oauzocmu, memoo kNN, mooupuyuposanmwvlii Menoo
batieca, memoo Pamusz-I'tonaii, 2ubpuonsiit Mmemoo Kiaccugpukayuu.

Ramiz M. Aliguliyev !, Gunay Y. Niftaliyeva

Institute of Information Technology of ANAS, Baku, Azerbaijan

! r.aliguliyev@gmail.com; ? gunay90@hotmail.com

Detecting terrorism-related articles on the e-government using text mining techniques

In this paper, a method based on text mining techniques for detecting terror-related articles on
the e-government is proposed. The proposed method consists of several stages: 1) the creation of
terror-related terms vocabulary; 2) the creation of semantic network of words; 3) morphological
analysis of words; 4) the initial filtration of documents; 5) the calculation of the semantic
similarity between words by using semantic network of words; 6) determination of semantic
similarity between sentences; 7) determination of semantic similarity between documents; 8)
classification of documents. Hybrid similarity measures to calculate the proximity between
words, sentences and documents are introduced. Hybrid classification method combining the
kNN, Bayes and new proposed Ramiz-Gunay methods for identification of terror-related articles
IS proposed.

Keywords: e-government; e-government security; terrorism; text mining; hybrid similarity
measure; kNN method; modified Bayes method; Ramiz-Gunay method; hybrid classification
method.
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