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PRESEDENTLOR NOZORIYYOSI OSASINDA SOBOKO TOHLUKOSIZLIYININ
MONITORINQI UZR® QORARLARIN Q9BULU METODU

Kompiiter sabakalarinin tohliikasizliyi sistemlarinda hadisalar hagqginda sensorlardan daxil olan
Malumatlarin emalindan sonra insident kimi tasnif edilmis hadisalarin sonraki emali haqqinda
Qorarlarin avtomatik gobul edilmasi miihiim praktiki ahomiyyat dasiyir. MoaQqalada saboka
tohliikasizliyinin monitoringi sistemlarinda presedentlor nazoriyyasi asasinda goararlarin gabul
edilmasi metodu toklif edilir. Taklif edilmis yanasmada insamin istiraki  minimaldir,
presedentlorin miixtalif yaxinliq él¢iilarinin qabul edilmis gararlara tasiri da analiz edilir.

Acar sozlari: sobako monitoringi, informasiya tohliikasizliyi, sensorlar, sabaka trafiki analizi,
presedentlor nazariyyasi.
Giris

Kompiiter sobokolori miiasir comiyyatin informasiya infrastrukturunda Kkritik vacib
sistemyaradici elementlordon birinoe gevrilmisdir. Kompiiter sobokalorinin migyasinin bdyiimasi,
sobokoda emal olunan informasiyanin hocminin artmasi, soboka Xxidmatlorinin spektrinin
geniglonmosi sobokado informasiya tohliikasizliyi bosluglarinin artmasina sabab olur. Eyni
zamanda sobokonin tohliikosizlik miihitindo do dinamik doyisikliklor bas verir. Belo voaziyyat
sobakalarin tohliikasizliyinin toamin edilmasini oldugca ¢atinlosdirir. Bu sabobdon soboka
tohliikasizliyinin monitoringi (STM) sistemi korporativ sobokalorin informasiya tohliikasiliyi
infrastrukturunda avozolunmaz komponents gevrilir.

STM kompiiter sistemlorinds vo ya sobokads bas vermis vo ya bas veracok tohdidlarin
askarlanmasina, sobokads bas veran anomal hadisalori miioyyan etmays kémok edan vasitadir.
Miiasir kompiiter sobokolori tocrid olunmus sistemlor deyil, sobokalor arasinda miirokkab
qarsiligl oalagalor vo qarsilight asililiglar moévcuddur. Buna gora bir kompiiter sobokosinds bas
vermis informasiya tohliikasizliyi hadisasinin tasiri kaskad effekti ilo siiratlo digar soboakalors do
kego Vo biitiin informasiya infrastrukturunun isini iflic edo bilor. Buna goro do bas vermis
hadisalorin naticolorinin aradan qaldirilmasi tizro miimkiin qodar qisa miiddotds adekvat gorarlar
gobul edilmali vo hadisalors vaxtinda reaksiya verilmalidir.

Cox zaman soboko tohliikasizliyi {izro idaroetmo gorarlari soboko elementlorinin va
informasiya tohliikasizliyi vasitalorinin voziyysti haqqinda tam molumatin olmadigr vo ya
informasiya tohliikasizliyi hadisalorinin analizi tiglin vaxtin mahdudlugu soraitinda gabul edilir.
Hazirda mévcud olan sobaka tahliikasizliyinin monitoringi vasitalari va sistemlarinds garar gabul
edilmasi tamamilo insan faktorundan asilidir vo bu faaliyysti hoyata keciron insandan boyiik
omok, tacriiba vo bilik talob edir [1].

Informasiya tohliikasizliyinin emali {izro gobul edilmis qgorarlar bir ¢ox halda ovvallor
qazanilmis tacriibays Vo (obul edilmis gorarlara asaslanir, onlar1 yeni situasiya {i¢iin adaptasiya
edir. Bunlar1 nozors alaraq, insanin istirakini minimal etmok mogsadi ilo uygun siini intellekt
yanasmalar1 segmoklo monitoring tizra gorarlarin gabul edilmasi prosesinin modellosdirilmasi
mosalosi aktualdir.

Presedentlor nozoriyyasi (ing. Case-Based Reasoning, CBR) ovvollor bas vermis
presedentlor haqqinda toplanmig biliklor asasinda qorar gobul edilmasi metodologiyasidir [2] vo
onun soboka tohliikasizliyi tizra gorarlarin gobul edilmasi prosesine totbiginin magsadouygun
olmasini forz etmok olar. Bu moqalada presedentlor nozariyyasinin baxilan masalays tatbiginin
mimkiinliyii aragdirilir.
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Sabaka tahliikasizliyi monitoringinin funksiyalari

Soboka tohliikasizliyinin  monitoringi sistemi istifadagilorin davramisi da daxil olmagla
sobokada bas veran bir sira proseslori ovvolcodon miioyyan edilmis rejimdo miisahido etmali,
tohliikkasizliys yaranmis vo ya yarana bilocok pozuntulari vo tohdidlori fasilasiz izlomalidir. Bu
vazifalari yerina yetirmak ticiin monitoring sistemino asagidaki komponentlor daxil olmalidir [3—10]:

» Proseslor — sobokodo bas veron biitiin hadisalor nozords tutulur. Bu hadisaloro soboka
servislori, istifadaci trafiklori, goboke avadanliglarinin vaziyyati va s. aiddir.
» Sensorlar — sabokods bas veran biitiin hadisalor sensorlar vasitssilo gqeyds alinir (SNMP,

SPAN Port, NetFlow va s.) va sonra bu malumatlar verilonlor bazasina Gtiiriiliir.

» Verilonlorin toplanmasi vo analizi — informasiya tohliikasizliyi hadisolori haqqinda
sensorlardan alimmis verilonlor vahid bazada toplanir vo analiz edilir (verilonlorin
konsolidasiyasi,  normallagdirilmast  vo  siiziilmesi,  hadisalorin  aqreqasiyasi,

korrelyasiyasi va S.).

» Hadisolorin klassifikasiyasi — molumatlar toplandigdan sonra siibhali hadisoalor miiayyan
sinifloro klassifikasiya edilir (tosnifatlandirilir).

»  Tohliikalorin giymatlondirilmasi — tohliilke monboyinin askarlanmasi vo identifikasiyasi
yerina yetirilir. Bundan sonra tohliikanin no doaracados risqli olmasi gimatlondirilir vo ona
uygun emal prioriteti miioyyan edilir. Tohliikonin risq doracasi bu tohliikonin sobokaya vo
ya ayri-ayri istifadoagilora vura bilacayi ziyanin miqyasindan asilidir.

» Qorarlara dostok sistemi — siibhali hadisalora reaksiya tisullar1 hagqinda qorar gobul
edilmasi liciin nazords tutulub. Tohlikonin risq doracasine vo miqyasina uygun olaraq
gorar sistem torofindon avtomatik vo ya ovvolcodon miioyyon olunmus ekspertlor
tarafindoan gabul edilir.

> Informasiyanin 6tiiriilmosi — tohliikenin névii, monbayi, risq doracasi vo ona uygun olaraq
verilmis gorar haqqinda hesabat tortib olunur, aidiyyati soxslara va ya proseslara otiiriiliir.
Belolikls, sensorlardan molumatlar toplandiqdan sonra analiz edilir vo agkarlanmig

hadisalor Kklassifikasiya edilir. Klassifikasiya prosesi aparildigdan sonra, soboka tohliikasizliyino
zorarli tosir eds bilacok hadisalor segilir va onlarin tohliiko monbayi identifikasiya edilir. Tohliiko
identifikasiya olundugdan va onun moanbayi askarlandigdan sonra, tohliikanin na daracads risqli
olmas1 giymotlondirilir. Tohliiko giymatlondirildikdon sonra gorarlara dastok sistemi vasitasi ilo
tohliiko Vo hazir hollor bazasi arasinda aks-alags yaradilir.

Presedentlar nazariyyasinin asas miiddaalari

CBR metodologiyasinin mahiyyati asagidakindan ibarotdir. Faktiki olarag, presedent
<problem, hall metodu> ciitiidiir. Zaman keg¢dikco meydana ¢ixan situasiyalar vo onlarin halli
yollar1 xiisusi bazada — presedentlor bazasinda saxlanilir. Yeni situasiya yarandiqda presedentlor
bazasinda oxsar situasiya axtarilib tapilir vo onun hall metodu baxilan situasiyaya adaptasiya
olunur. CBR metodologiyas: diagnostika, progqnozlasdirma, miixtalif predmet saholorinds
planlasdirma va lahiyalondirmas islarinds va bir ¢ox klassifikasiya masalalarinin hallinds istifads
olunur [2, 11-13]. CBR informasiya tohliikosziliyinin miixtolif aspektlorino — risglorin
giymatlondirilmasins [14], miidaxilslorin agkarlanmasina [15], sabaka tohliikasizliyi vaziyyatinin
analizina do totbiq edilmisdir [16].

CBR-in metodologiyasi 4 prosesdan ibarat tsiklik prosedur soklinds hoyata  kegirilir [2]:

1. Konkret situasiya {i¢iin oxsar presedentin axtarilmasi (Retrieve);

2. Presedentin hall metodunun konkret situasiyaya tatbigi (Reuse);

3. Alinmisg hallin yoxlanilmasi va zaruri olduqgda hallin korreksiya (adaptasiya) olunmasi

(Revise);

4. Alinmis hallin sonradan istifados {iglin presedentlor bazasinda saxlanilmasi (Retain).

Cox zaman bu proseslori 4Re-proseslori adlandirirlar. Sok. 1-do CBR tsiklinin sxemi
gostarilib.
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Hazirda presedentlorin secilmosi {iglin ¢ox sayda metodlar islonmigdir. Oxsarliq metrikasi
osasinda se¢im daha ¢ox istifado edilir [11, 12]. Olamatlor fozasinda cari situasiyaya uygun olan
noqto miiayyan edilir vo oxsarliq metrikasindan istifado etmaklo ona an yaxin ndqto — presedent
tapilir. Bir ¢ox sistemds presedent «xassa-giymot» ciitii soklinds tosvir edilir. Daha miirokkab
strukturlu presedentlars do baxilir, bels sistemlords struktur oxsarliq metrikalar istifads edilir [11].

Real Problem

U Qeydiyyat

Hadaf Hal Hadaf Hal
Problemin Problemin
Tasviri ) ] Tasviri
Miqaiss Analoji Hallarin Halli
Problemin m
Tasviri Holl(for)
Presedentlar Bazasi
LProblemin-Tasviri- - [ | Hall | Yeniden
LProbIemm .TGSVII’I. . Hall | yoxlama ve
LProbIemm Tasviri | Hall | yeni teklif
Problemin Tasviri Hall
Yaddasda
Hadaf Hal Hadaf Hal
Problemin Hall _ , | Problemin Taklif
Tasviri Tasviri olunan hall

Sakil 1. CBR metodologiyasinin blok-sxemi

Sokil 1-do hazir hallor yaddasi kimi morkozdo presedentlor bazasi yerlosdirilib. Yeni bir
problem bas verdikds 0, slamatlorin vektor funksiyasi ilo bazada qeydiyyatdan kegirilir, bu
presedentlor bazasindan problemlorin axtarilmasini tomin edir. Aydindir ki, funkiyalarin oxsarliq
Saviyyasi no gadar coxdursa, presedentlorin axtaris effektivliyi do bir o gadar yiiksok olar.

CBR bir ¢ox halda digar suni intellekt sistemlorindon asasli forglonir. Birinci forq predmet
sahosi tizro iimumi biliklor bazasina asaslanmasidir; CBR sistemindon istifado edoarok konkret
hallor bazasina miiraciot etmok daha mogsadouygundur. Ikinci osas forq iso daim artan vo
dayanigli biliklor bazasinin olmasidir, hor bir problem hall edilon kimi tocriibo yaddasa otiiriiliir
Vo bu hall yaranacaq névbati problem ti¢iin dorhal alyetarli olur.

CBR asasinda monitoring gararlarimin gabulu metodu

Qorar dastok sistemindo CBR aparatinin istifadasinin asas moagsadi, ke¢gmisdo meydana
¢ixan presedentlorin asasinda moveud vaziyyato uygun hazir hallin verilmasini tomin etmokdir.
CBR metodologiyasin1 soboko tohliikasizliyinin monitoringi tizro Qorarlarin gobul edilmasins
totbiq etmok tiglin avvalca informasiya tohliikasizliyi hadisalarini alamatlor vektoru kimi formal
tosvir etmok zoruridir.
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Informasiya tohliikesizliyi hadisslorinin tosviri ii¢iin bir sira yanasmalar toklif edilib [17,
18], hadisalor hagqinda miixtalif monbalarin generasiya etdiklari verilonlorin vahid formatinin
mioyyan edilmasi tizro do cohdlor mévcuddur [19]. Qeyd edoak ki, konkret hadisanin tosviri
totbiq sahasi ilo miiayyan edilir va bura tatbiq sahasi tiglin maraqli olan biitiin informasiya daxil
edilo bilor. Bu isdo e informasiya tohliikasizliyi hadisosi formal olaraq asagidaki kimi tosvir
edilir:

e = (Etype, DT, ID, rb, sev, vy, ..., Vp),

burada Etype — hadisonin tipini tosvir edir, DT — hadisonin bas vermo vaxtini vo zamanini
bildirir, ID — hadisonin askarlandigi monbonin identifikatorlaridir, rb — monbonin etibarliq
daracasidir, sev — hadisanin risq daracasidir, vi, ..., Vp — hadisoni tasvir etmok tigiin totbiq
sahasindon asili olaraq tolob edilon digar atributlardir (masalon, IP-iinvan, protokol, port ndmrasi
Vo S.). Vvj atributlar1 tok giymatlor vo ya elementlor toplusu kimi giymatlor ala bilor. Eyni tipli
hadisalar eyni atributlar ¢oxluguna malik olur.

Baxilan presedento presedentlor bazasindan on uygun presedentin secilmosi problemi
CBR-2 asaslanan sistemloarin an miihiim hissasidir. "Yaxin qonsu" {isulu on genis yayilmis vo
tez-tez istifads olunan yanasmadir [12]. Istifado¢i mogsads nail olmagq iiiin "yaxin qonsu" {isulu
ilo presedentlorin yaxinliq deracasini dl¢iir vo cari hadisays yaxinliq doracasini miiayyanlosdirir.
Hor slamatin coki amsali tayin olunur ki, bu da onun nisbi shamiyyastini miioyyan edir. Biitiin
parametrlor lizro presendents yaxinliq doracasini hesablamaq iglin asagidaki diistiirdan istifado
etmak olar:

D w; -sim(e;,ey)
sim(i, k)= 12— :
W,
j=1
w; — J olamatinin ¢akKisi; sim — oxsarliq metrikasi; €j; Vo e — uygun olaraq cari i hadisasi vo k
presedenti liglin ej olamatinin giymatloridir.

Oxsarliq metrikasinin seg¢ilmoasi oldugca vacib masoladir, ¢linki oxsar presedentlarin
axtarig1 bu secimdon ¢ox asilidir. Presedentlorin yaxinliq vo ya oxsarliq metrikast kimi Evklid
mosafasi, Maholonobis mosafasi, Hemming masafasi, Manhetten masafasi va s. istifado edilir.
Hor bir konkret halda metrikanin segilmasi istifads edilon informasiyanin fiziki vo ya stastistik
tobioati do nazors alinmaqla apartlir.

Presedentlor bazasinda uygun presedent tapilmadigi halda qorar ovvalcodon miioyyon
olunmus ekspertlor torafindon gobul olunur. Qorarlara dostok sistemi hor iki halda — uygun
presedent tapildig1 vo tapilmadigi halda qobul olunmus qorari tohliikkoni zararsizlogdirmok {igiin
proseslora vo eyni zamanda hesabat formasinda aydiyyati soxslora otiiriir. Yeni insidentlor va
onlarin hollori dogiglesdirildikden sonra bu hallor yekun gerar vermak hiiququ olan aidiyyati
soxslor torafindon hazir hoallor bazasina 6tiirtilir.

Natica

Bu moqgalodo presedentlor noazoriyyssinin - kompiiter  soboakalarinin  informasiya
tohliikasizliyinin monitoringi sistemlorinds gorarlarin gobulu ii¢iin totbiqinin miimkiinliiyli analiz
edilmisdir. Modifikasiya edilmis CBR-tsiklin soboko tohliikasizliyinin  monitoringi {izra
gorarlarin gobulu iiciin asas morhoalolori nozordon kegirilmisdir. Informasiya tohliikasizliyi
hadisalorinin tesviri ii¢iin format vo presedentlorin secilmoasi {iglin Gimumi yanasma toklif
edilmisdir. Golocok todgigatlarda presedentlor bazasi ilo islomok {igiin alqoritmlorin vo
prosedurlarin iglonmasi, presedentlorin adaptasiyasi vo verilmis oxsarliq metrikast iizro
presedentlorin segilmasi metodunun islonmasi nazards tutulur.
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MeToa npUHATHS pPellleHUil HA OCHOBE TEOPUH MpPeEHeIeHTOB IJisi MOHUTOPUHIA CeTeBOM
0e3onacHocTH

ABTOMAaTHYECKOE MPUHATHE PEIICHUH 110 00paboTKe COOBITHH MH(GOPMAIIMOHHON 0€30MMacHOCTH
B CHCTEMax O€30MacHOCTH KOMITBIOTEPHBIX CEeTell MMEET BaXKHOE MPAaKTHUYeCKoe 3HaueHue. B
CTaTbe MPENJIOKEH METOJ NPUHATHUA PELICHUH Ha OCHOBE TEOpUM NPELENCHTOB s
MOHHTOpPHHTA CceTeBoi Oe3omacHocTh. [Ipeanaraemplii moaxoa TpedyeT MUHUMU3UPYET y4acThe
YyelloBeKa, TaKXKe AaHATM3UPYeTCs BIUSHUE Pa3IUYHBIX METPUK OJIM30CTH MPELEZeHTOB Ha
MPUHSTHIE PEIICHMUS.

Knrouesvie Ccnoea: ungopmayuonnas 6e3onacHocmv, MOHUMOPUHZ 6Oe30NACHOCMU Cemu,
CEHCOopbl, AHANU3 Ceme8o20 Mmpagura, meopus npeyeoeHmos.
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A decision-making method for computer network security monitoring based on case-based
reasoning

Automatic decisions on handling of information security events in security systems of computer
networks have great practical importance. The paper proposes a decision making method based
on case-based reasoning for the computer network security monitoring. The proposed approach
requires minimal human intervention, also analyzes the impact on the decisions of different
similarity metrics for precedents.

Key words: information security, network security monitoring, sensor, network traffic analysis,
case-based reasoning.
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