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E-DOVLOTIN iINFORMASIYA TOHLUKOSIZLiYINO ETiMADIN
QiYMOTLONDIRILMOSI MODELI

Vatondaslarin e-doviatin informasiya tahliikasizliyinae etimadinin tamin edilmasi e-déviatin haqiqi
potensialindan tam istifado edilmasi iigiin xiisusi ahomiyyat dasyywr. Bu moaQalada e-déviatin
informasiya tahliikosizliyino etimadin qurulmasi mexanizmlori analiz edilir vo etimadin
giymatlondirilmasi iigiin model toklif edilir. Model miixtalif monboalardon alinmis etimad
Malumatlart asasinda hesablanmig reputasiya giymatlaorinin manbalorin ¢oki amsallart nazara
alinmagqla inteqrasiyasina asaslanir.

Acar sozlar: e-déviat, informasiya tohliikasizliyi, etimad, reputasiya, informasiya tahliikasizliyina
etimad.
Giris

E-dovlat informasiya vo kommunikasiya texnologiyalarindan istifado etmoklo, dovlot
orqanlarmin va Voatondaglarin qarsiligli olagalorini hoyata kegirmoys imkan veran miiayyan
kommunikativ infrastrukturun qurulmasini nozordo tutur. E-dovlotin asas moqsadi dovlot
orqanlar1 arasinda koordinasiyanin yaxsilasdirilmasini (ing. government to government, G2G),
dovlat orqanlari torofindon votondaslara yiiksok keyfiyyatli xidmatlorin gostarilmasini (ing.
government to citizens, G2C), dovlat organlar ilo biznes sektoru arasinda qarsiligli alagenin
effektivliyinin yiiksaldilmoasini (ing. government to business, G2B), Qorarlarin goabulunda
dovlotlo votandaslar arasinda qarsiliqlt oalagenin tonzimlonmosini (ing. government to non-
government organizations, G2N), dovlot vo elm, texnologiya, innovasiya sektoru arasinda
qarsiligli alagani (ing. government to knowledge, G2K) tamin etmakdir [1].

Lakin votondaslarin e-dovlot xidmatlorindon istifado soviyyasi bir sira sabablordon arzu
olunan saviyyadon geri qalir [2]. E-dovlat sistemlarina etimadin olmamasi e-dévlat xidmatlarinin
yayllmasia osas manealordon biridir [2, 3]. Onlayn miihitdo etimad {¢lin manealor
identifikatorlarin vo soxsi xarakteristikalarin olmamasindan, qeyri-miioyyanlik soraitindon
gaynaglanir. Bu faktorlar e-dovlst xidmotlorindon istifado zamani informasiya tohliikasizliyi
risklorini artirir.

Etimad risklo birbasa baghdir vo qorar qabul etdikds nazars alinir. Istifadagilarin e-dovlot
xidmatlarindon istifado etmok gorari onlarin e-dovlstin informasiya tohliikasizliyino olan
etimadinin soviyyasindon asilidir. Belalikls, e-dovlat xidmatlorinin istifadssi zamani informasiya
tohliikasizliyina etimad masalasi 6n plana ¢ixir.

Bu isdo e-dovlatin informasiya tohliikasizliyina etimadin formalagdirilmast  va
giymotlondirilmasi  sahosinde mdvcud problemlor analiz edilir. Mogalodo informasiya
tohliikasizliyino etimad anlayisinin mozmununa miixtslif yanagmalar analiz edilir va informasiya
tohliikasizliyi ilo etimadin qarsilight slagesi aydinlasdirilir. Daha sonra e-dovlatin informasiya
tohliikosizliyina  etimadin  komponentlori miioyyan edilir vo e-dovletin  informasiya
tohliikasizliyina etimadin 6lgtilmasi modeli toklif edilir.

Etimad anlayis1

Etimad fundamental insan davranmisidir. Etimad subyektlorin bir-birinden qarsiliqh asililig
naticasindo meydana ¢ixir. Comiyyatin hoyati onun iizvlori arasindaki etimaddan ¢ox asilidir,
etimadi ¢OX zaman comiyyatin “yapisqani” adlandirirlar. Etimad biitiin név sosial institutlarin
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osas1 hesab olunur. Etimad soxsiyyatin sosial qruplarla vs toskilatlarla qarsiligh alagasinin vacib
amilidir.

Etimad humanitar (sosiologiya, psixologiya, igtisadiyyat, politologiya) va texniki elmlarin
miixtolif saholorinde miihiim rol oynayir [4]. Etimada torif vermok ¢otindir, ¢linki etimadin
miixtalif névlari var va onlar konkret kontekstden asili olurlar.

Psixologlar etimadi mental miinasibatlor kimi 6yranir va insan etimad etdikds va ya etimad
etmadikds, onun siiurunda no bas verdiyini arasdirirlar [5]. Etimadin psixoloji konsepsiyasi
kognitiv, emosional vo davranig aspektlorini ohato edir. Kognitiv etimad modellorinds etimad
agentin inami oasasinda formalasir vo inamin doracasinin funksiyasi kimi miayyan edilir [6].
Koqnitiv yanagmada digor agento etimad etmoayo gotirib ¢ixaran psixi voziyyatlor, eloca do,
gerarin va digor agents etibar etmok harokatinin psixi naticalori modelin miihiim hissoaloaridir.
Sosiologlar etimadi insanlar arasindaki sosial miinasibatlor kimi Syranirlor [7]. Etimadin sosial
konteksti multi-agent sistemlordo genis istifado edilir [8, 9]. Igtisad¢ilar etimadi faydaliliq
anlayig1 baximindan arasdirirlar [10]. Oyunlar nozariyyasi istifadagilorin miixtolif strategiyalar
totbig etmokls, etimadi neco qurdugunu 6yronmak tigiin populyar tisullardan biridir [11].

Kompiiter elmlori sahasindoki todgiqat¢ilar biitin  bu tadqiqatlarin  naticalorindan
faydalanaraq e-kommersiya, p2p sobakalori, qrid kompyuting, semantik veb, veb servislor vo
mobil sobokalor sahasinds etimadin rolunu dyranirlor [12].

Bu mogalads etimad termini asagidaki kimi basa diistiliir.

Etimad miinasibatlorinin qurulmasi zamani asason iki aktor ¢ixis edir — etibar edan aktor
(inamin subyekti, ing. truster) Vo etibar edilon aktor (inamin obyekti, ing. trustee).

Etimad — A subyekti torofindon irali siiriilon subyektiv ehtimaldir, ehtimal edilmasinda
moqsad B subyektinin har hansi bir amaliyyati icra edib-etmadiyini prognozlasdirmaqdir.

Bu yanagmada etimad dedikds, etibarliliq basa diisiiliir, etimadin subyektivliyi vurgulanir,
asilihiq (horokatlora konar tosirin gostorilmosi) vo monfast faktorlar1 (aktor 6z qazancini
maksimumlagdirmaga cohd edir) gostarilir. Eyni zamanda, agentlor arasinda qarsiliqh alagonin
tokrarlanan oldugu giiman edilir.

Etimad miixtalif elm saholorinds vo miixtalif todqiqgatgilar tarafindon miixtalif bucaglardan
oyranilsa do, imumi olan bazi asas cahatlori miioyyan etmok olar:

e Etimad yalniz otraf miihit qeyri-miiayyan va riskli oldugda rol oynayir.
Etimad asasinda miiayyan gorarlar gobul edilir.
Etimad avvalki bilik va tacriibs asasinda qurulur.
Etimad fordi ray va dayarlors asaslanan subyektiv anlayigdir.
Etimad yeni biliklo vo zamanla doyisir, lakin tacriibanin k6hno etimad tizorinds istiin
tosiri var.
e Etimad kontekstdon asilidir.
e Etimad ¢oxsaxalidir (“coxsifatlidir”).

Etimad statik vo dinamik ola bilor. Statik etimadin qiymoti zamanla doyismir. Dinamik
etimadin qiymati iSo zamana goro doyisir. Etimad situasiyadan asilidir. Masalon, subyekt
etimada osaslanan gorarinda situasiyadan asili olaraq sarhad giymatins doyisiklik eds bilor.

A agenti B-nin etibarlilig1 (ing. trustworthiness) haqqinda inama malik oldugda, A vo B
arasinda etimad miinasibati movcud olur. Lakin oks istigamatds inam (B agenti A-nin etibarlilig
haqqinda) olmaya bilor, bagqa sozlo, etimad miinasibati biristiqamatlidir (qeyri-simmetrikdir).
Ogor iki agent arasinda qarsiligli etimad miinasibati varsa, onu iki ayr1 etimad miinasibati Kimi
tosvir etmak onlar1 asili olmadan emal etmok baximindan alveriglidir.

Etimad miinasibatlorinin birbasa etimad, tovsiya olunan etimad [13], reputasiya asasinda
qurulan etimad [14] kimi novlori vardir. ©gor A B-ya etimad edirso, bu miinasibat birbasa
etimad miinasiboti adlanir. ©gor A B-nin digor agentin etibarliligi haqqinda verdiyi tovsiyaya
etimad edirso, onda A vo B arasinda tdvsiya olunan etimad miinasibati vardir. Reputasiya
osasinda qurulan etimad miinasibati, paylanmis soboko miihitindo haminin etimad etdiyi etibarl
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ticlincii torof miimkiin olmadiqda, daha genis istifado edilir. Agentin reputasiyast onun ke¢mis
davraniglart haqqinda onunla garsiligh tosirdo olan digor agentlorin verdiyi reytinq qiymatlor
osasinda hesablanir.

Informasiya tohliikasizliyi va etimad

Etimad mosolosi informasiya texnologiyalar: iigiin yeni deyil. Paylanmig vo multi-agent
sistemlords etibarliligin giymatlondirilmasi vo geyri-miioyyanlik soraitinds goarar gobulu ii¢iin bu
Vo ya digar doracads etimad modellorindan istifads edilir. Paylanmig sistemlorda informasiya
tohliikasizliyinin  tomin olunmasi funksiyalarindan autentifikasiyanin, elektron imzanin,
avtorizasiyanin reallagdirilmasi etimad miinasibatloring asaslanir.

Informasiya tohliikosizliyi ilo etimad arasinda miirokkeb miinasibat movcuddur. Onlayn
miihitdo informasiya tohliikasizliyinin tomin edilmasi mexanizmlarindon (masalon, kriptografik
metodlardan) istifado edilmasi etimadin yaranmasina vo yiiksalmasine sorait yaradir, eyni
zamanda, informasiya tohliikasizliyinin pozulmasi hallar1 da etimadi zodosloys bilor.
Qanunvericilik bazasinin, sertifikatlasdirma, monitoring vo noazarst sisteminin movcudlugu
kiberfozada etimadin méhkamlondirilmasine komok edir. Bundan basqa, qeyd edildiyi kimi, bir
sira informasiya tohliikasizliyi mexanizmlarinin (autentifikasiya, sifrlomo, e-imza vo kriptografik
protokollar) paylanmis sistemlordo reallasdirilmasi, toroflor arasindaki etimad miinasibatlorine
osaslanir [15].

Onlayn miihitds informasiya tohliikasizliyinin tomin edilmasi markozlogdirilmis etimad —
tigtincii torof vasitosilo qurulmus etimad infrastrukturu vo ya etimad sobokosi (web of trust)
vasitosilo hoyata kegirilir. Markoazlosdirilmis etimad infrastrukturu e-dovlet miihitindo agiq
acarlar infrastrukturu (Public Key Infrastructure, PKI) asasinda sertifikat xidmotlori morkozlori
sobokasinin yaradilmasi ilo qurula bilor. Bu soboko e-imza sertifikatlarinin vahid dovlst
reyestrinin - qurulmasma, doévlet informasiya sistemlorinin istifadogilori  ligiin  e-imza
sertifikatlarinin hazirlanmasina vo sertifikatlarin hoyat tsiklinin tomin edilmosina vo vahid
etimad fozasinin faaliyyatinin tomin edilmasina xidmot edir.

Informasiya tohliikosizliyi ilo etimad arasindaki miinasibotlor baximindan informasiya
tohliikasizliyi mexanizmlorinin reallagdirilmasina zomanat (ing. information security assurance)
anlayisina da toxunmagq zoruridir [16].

Etimad modellari

Paylanmis sistemlordo praktiki etimad sistemlorinin qurulmasi ligin bir sira etimad
modellori toklif edilmigdir. Bu bolmados bazi etimad modellorine qisa nazor salinir.

Etimad binar (etimad/etimadsizliq), diskret vo koasilmaz giymatlor ala bilor. Etimadin
kasilmoaz giymatlaor oblasti 0 — geyri-miioyyanlik vo 1 — tam etimad olmagla [0, 1] pargasi vo ya 0
— tam etimadsizliq, 0.5 — geyri-miioyyanlik va 1 tam etimad olmagla [0, 1] pargas1 ola bilar.

Bir sira modellordo etimad bir giymatlo deyil, bir nego giymatlo (masalon, etimadin
giymati, etimadsizligin qiymati vo geyri-miiayyanliyin giymati) vo ya intervalla gostorilo bilor.
Bozi modellordo iso etimad reytingls, rangla, ehtimalla, inamla (ing. belief), geyri-salis
giymatlorls ifads olunur.

Subyektiv mantigo asaslanan ray modeli geyri-miioyyanlik soraitinds etimad giymatlorini
hesablamaq ti¢lin maraqli yanagmadir [17]. Ray gonasti tosvir edir va triplet kimi gostorilir: b
(inamin 6lgiisii), d (inamsizhigin 6lgiisii) vo i (Malumatsizligin 6l¢iisii), burada b + d +i=1. Forz
olunur ki, b, d va i kamiyyatlori [0, 1] parcasinda kasilmoz giymatlor alir. Modelin imkanlari
onun raylar barasinds fikir yiiriitmo qabiliyysti (ciddi riyazi asasda) vo konsensus, tovsiya vo
nizamlama operatorlari ilo toyin edilir. Zoif cohoti ondadir ki, istifadagilorin uygun komiyyatlori
doagiq tayin edacaklarina zomanat vermok miimkiin deyil.

Stiven Mars genis istinad edilon dissertasiyasinda etimadin formal modelini toklif edir [18].
Modelds [-1; 1] parcasinda tam etimadsizligdan tam etimada kimi etimadin qiymatini almaq
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ticiin subyektiv dayisonlor ¢oxlugu vo onlarin kombinasiyasi tisulu toklif edilir (Mars geyd edir
ki, bu ekstremal voziyystlor miimkiin deyil). Dayisonlorin har biri zamandan vo kontekstdon
asilidir. Tasvir olunan sistemds insan avazins daha iimumi anlayis — agent anlayisi istifados edilir.
Mars etimadin ti¢ noviinii miiayyan edir: baza etimadi — istanilon kontekst {iglin; timumi etimad —
iki agent arasinda vo onlarin qarsiligli alagesinin istonilon konteksti ti¢iin; situasiya etimadi — iKi
agent arasinda konkret kontekst iigiin.

Bayes yanasmasina 2saslanan etimad modellori reputasiyanin hesablanmasi ii¢iin Bayes
qaydasia vo beta ehtimal paylanmasi funksiyasina asaslanirlar [19]. Reputasiyanin aposterior
giymati yeni giymatlorin (reytinglorin) aprior giymatlorinin kombinasiyas: kimi hesablanir.
Reputasiyanin qiymoti o vo  parametrlori ilo verilmis beta funksiyanin riyazi gézlomosi Kimi
gostarilo bilar, burada o — istirakginin miisbat giymatlarinin, f — monfi giymatlorinin sayidir.

Etimadin hesablanmasi ii¢iin reputasiya modellori daha genis yayilib [20]. Reputasiya — bu
vo ya digor subyektin keyfiyyatlori, tistiinliiklori vo ¢atismazliglar: osasinda formalagmis ictimai
fikirdir. Reputasiyanin giymoti miisbat vo manfi roylorin comi kimi hesablanir (masalon, eBay).
Belo metod primitiv vo reputasiyanin qiymoti geyri-doqiq olsa da, soffafliq vo istifadagiyo
anlasiqli olmasi onun vacib dstiinliiyiidiir. Reputasiyadan, qiymatlondirmo zamanindan,
mosafodon va s. asili olaraq giymatlor tigiin ¢okilor hesablayan daha miirokkob sxemlor Epinions
va Amazonda istifads edilir.

CuboidTrust — pirinq sebokalori iiciin reputasiya asasinda global etimad modelidir [21]. Ug
faktor: perin sistemoa tohfasi, oks-alage zamani perin etibarliligi vo resurslarin keyfiyyati istifado
edilir vo koordinatlar1 (X, Y, z) olan ki¢ik kublardan ibarat kuboidlor qurulur, burada z — resursun
keyfiyyati, y — qgiymoti saxlayan per va X — resursa reyting veron perdir. Reytinq binardir, 1
autentik vo (—1) geyri-autentik vo ya reytingin olmamasini bildirir. Hor bir per {igiin global
etimad perlorin saxladiglari biitiin giymatlarin asasinda maxsusi giymat algoritmi ils hesablanir.

EigenTrust — perlorin kegmis yiikklomo molumatlart osasinda p2p fayl paylasimi
sobokasinds har bir per ti¢lin unikal global etimad qiymati hesablayir [22]. Lokal etimad giymati
S;j = sat(i, j) — unsat(i, j) kimi hesablanir, burada sat(i, j) ilo i-nin j-dan gonastboxs yiiklomalori
vo unsat(i, j) ilo i-nin j-dan geyri-gonastboxs yiiklomalori hesablanir. Hor bir per {iglin global
etimad giymati maxsusi giymot algoritmi ilo hesablanur.

AntRep — siiri intellektino oasaslan bu alqoritmds hor bir per mosafo vektorlarinin
marsrutlama codvaline oxsar reputasiya codvallori saxlayir [23]. Reputasiya cadvalinda: (i) har
bir per bir reputasiya kontentino uygundur; (ii) ndvbati ke¢id iiglin metrika har bir qonsunun
se¢ilmosi ehtimalidir. Reputasiya qiymatlorini tapmaq va onlar1 yaymagq tigiin irali- vo geriyonli
qarigqalar istifado edilir. ©gor reputasiya cadvalinds on yiiksok reputasiyali qonsu varsa, bu
istigamotdo bir qarisqa gondorilir. Heg bir istiinliik olmadiqda, biitin istigamotlora bir g¢ox
qarisqa gondorilir. Talob olunan reputasiya malumati tapildiqdan sonra, geri yonds horokat edon
qarisqa yaradilir va bu garisqa yolundaki har bir reputasiya cadvalini yeniloyir.

SemanticWeb — bu etimad modelinds iki agent arasinda etimadi hesablamaq ii¢iin onlari
birlogdiron biitiin yollar hesablanir [19]. Hor bir yoldaki tilo aid edilon reyting qiymatlori vurulur
yekun etimad giymatinin hesablanmasi ii¢iin biitiin yollar tizra giymatlor toplanir.

TACS (Trust Ant Colony System) — garisqa siiriilorinin davranis modelina osaslanir [24]. Bu
modelds feromon izlari konkret servisi toqdim etdikda, perin qonsularina etimadinin miqdarina
gora miioyyan edilir. Alqoritm garsiligh tasir {i¢iin an etibarli qovsagi vo homin qovsaga aparan
on etibarli yolu hesablayir vo secir. Qarigqalar har bir til {izro horokot edorok reputasiyasi an
yiiksok servers aparan an etibarli yolu tapmaga caligirlar. Miistarinin tolob etdiyi servisi taqdim
edon qovsaq tapilibsa vo qovsaga aparan yolda feromon izi miiayysan edilon haddon boyiikdiirso,
axtaris dayandirilir, oks halda hols bas ¢okilmamis qovsaqlar axtarmaqda davam edirlor.

TRUMMAR (TRUst Model for Mobile Agent systems based on Reputation) — etimad
giymatlori ti¢ név agentdon — qonsular, dostlar vo konar hostlardan alinir [19]. Qonsular eyni
inzibati idaroetmo altinda olan 6z sobokoalorindaki hostlara etibar edirlor, dostlar etimad edilon
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inzibati nozarot altinda olan digor sobokoalorin hostlaridir, konar hostlar qonsu vo ya dost
olmayan, lakin koniillii informasiya veron hostlardir. Etimadin yeni giymoti ovvalki etimad
giymat, qonsularin, dostlarin vo Konar hostlarin reputasiyadan asili ¢okilor nazors alinmagla
hesablanmis toplu etimad qiymatlorinin ¢okili comi kimi hesablanir

FIRE (latinca “fides” (“etimad”) vo “reputasiya” hecalarindan yaranib) etimad vo
reputasiyanin dord miixtalif ndviinii inteqrasiya edir [25]:

Qarsiligh slaga etimadi kegmisdoki birbasa qarsiliqli olage tocriibasindon alinir.
Qiymatlandirici hadof agentin etibarliligin1 miioyyan etmok ti¢iin onunla avvalki qarsiligh slage
tocriibasindon istifado edir.

Sahid reputasiyast agentin davranist haqqinda sahid molumatlarindan hesablanir.
Agentlorin 6z tacriibalorini boliisacoklorine timid edorak, giymatlondirici hadof agent ilo
qarsiligh olagods olan digear agentlorin raylorini toplaya bilor. Bu molumatlar sahid fikirlori
asasinda hodof agentin etibarliligini giymatlondirmak ti¢iin istifads oluna bilar.

Rola asaslanan etimad agentlor arasinda rola asaslanan miixtalif miinasibatlorlo miioyyan
olunur. Agentin ke¢mis davranisi ilo (avvalki iki halda istifads edilir) yanasi, etimadi miiayyan
etmok t¢tin digor molumatlar da istifado edilo bilor. Bunlar giymotlondirici vo hadof agent
arasinda olan miixtolif miinasibatlor vo ya sahoa biliklari ola bilor (masalon, normalar vo ya
ganunvericilik sistemi). Masalon, agentin sahibi onun etibarli olmasini tosdiq eds bilor vo ya
etibarli qrupun lizvii olan digar agents etimad gostara bilar.

Tosdiglonmis reputasiya agentin 6zii  torofindon toqdim olunmus tdiglincii  torof
arayislarindan qurulur. ©vvoalki hallarda giymatlondirici tolob olunan informasiyani ozii
toplamalidir. Lakin giymatlondiran agent dos 6z etibarliligi hagqinda arqumentlor togdim etmoaklo,
giymatlondiricinin etimadini qazanmaga ¢alisa bilar.

E-dévlatin informasiya tahliikasizliyina etimadin faktorlar

E-dovlatin informasiya tohliikesizliyino etimad asagidaki faktorlar osasinda qurulur: fordi
molumatlarin tohliikasizliyi; informasiya tohliikasizliyinin tomin edilmosi mexanizmlori; e-
dovloatlo vatondaslar arasinda oks-alago; informasiya tohliikasizliyindon istifadonin rahatligi.

Fordi molumatlarin vo 6zol yazigsmalarin tohliikasizliyi (ing. privacy) informasiya
sistemlorino etimadin qurulmasinda miihiim rol oynayir. Hazirda informasiya sistemlori fordi
molumatlar asanligla toplayir vo onlara asan girisi tomin edir. Buna goro, fordi molumatlarin
konfidensialliginin qosdon Vvo ya bilmoyorokdon pozulmasi risklori artir vo naticado,
istifadogilarin informasiya sistemlorinin tohliikasizliyine etimadini azaldir.

Informasiyanin konfidensialliginin, tamligmin vo alyetorliyinin pozulmasi da istifadagilorin
informasiya sistemlorinin tohliikasizliyina etimadini azaldir. Hoyat tsiklinin biitiin marhalalorinds
miivafiq informasiya tohliikasizliyi mexanizmlorinin reallasdirilmasi etimadin tamin edilmasi
ticlin vacib moasaladir.

Etimadin mohkamlondirilmasinin  ohomiyyatli elementlorindon biri do e-dévlet va
votondaglar  arasinda  oks-olagadir.  Votondaslarin  e-dovlotin - foaliyysti  barado
molumatlandirilmasi, informasiya tohliikasizliyi sahasinds gériilon todbirlor barodo molumatliliq
Soviyyesinin artirilmasi, informasiya texnologiyalar1 vo informasiya tohliikssizliyi sahasinda
ohalinin maariflondirilmasi etimadin qurulmasinda vacib rol oynayir.

Etimada tasir edan digar atribut informasiya tohliikasizliyindan istifadonin rahathigidir (ing.
usability). Istifadonin rahathigini asagidaki kimi xarakterizo etmok olar:

e istifadogilorin interfeysi 6yronmasi no godar asandir;
interfeysin somaraliliyi;
istifadagilar no daracads asan yadda saxlaya bilarlar;
sohvlorin azaldilmasi;
interfeysdon timumi mamnunlug.
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Todgiqatlar gostorir Ki, istifadonin rahatligi faktorlar1 istifadagilorin informasiya
sistemlaring, xiisusilo do veb-saytlara etimadina tasir edir, ¢linki onlarin gavranilan imkanlarini
artirir. Bundan basqa, istifadonin rahathigi etimadin zoruri sortidir, ¢iinki insanlarin program
tominati sistemlorini diizgiin istifads etdiklorino inanmalar1 zaruridir.

E-dovlatin informasiya tahliikasizliyina etimadin giymatlondirilmasi modeli

E-dovlatin informasiya tohliikesizliyino etimad indeksi anlayisini daxil etmoak olar. Bu
indeksin roy sorgusu asasinda hesablanmasi nisbaton sadadir. “Siz elektron dévlatin informasiya
tohliikasizliyino etimad edirsinizmi?” tipli sual vo “Etimad edirom”, “Etimad etmirom” vo
“Cavab vermokdo ¢otinlik ¢okirom™ tipli cavablar olan roy sorgusunun kegirilmasi nozords
tutulur. Etimad indeksi etimad edonlor vo etimad etmaysnlorin say forqinin biitiin
respondentlorin sayma nisboti kimi miioyyan edilir. Lakin bu yanasma etimadin neco
formalasmasi sualina cavab vers bilmir.

Bu isdo etimadi miixtalif informasiya manbolari nazors alinmaqla giymatlondirmays imkan
veron model toklif edilir. Vatondaslar e-dovlotin informasiya tohliikssizliyi barasinda
informasiyan1 6z soxsi tocriibolori, qonsularin vo dost-tanislarm raylori vo KiV-lorde ifado
olunan raylor asasinda toplayirlar. Dovlat orqanlart da miioyyon siibutlar toqdim eds vo ya
informasiya tohliikasizliyinin tomin edilmasi tizro miiayyan 6hdsliklor gotiira bilorlor (masalan,
informasiya sistemlorinin vo ya istifado edilon mohsullarin informasiya tohliikasizliyi
standartlarina uygunluq sertifikatlari). Bu monbalori modelin komponentlori adlandiraq vo onlari
uygun olaraq I, W, M va S simvollart ils isars edok.

Etimad qiymotini hesablamaq tiglin e-dovlotin kegmis davranisi haqqinda modelin
komponentlari iizro relevant reytinglor toplanmalidir. Toplanmis reytinglor ¢coxlugu e-dovlatin
golocak davranigini — goalocak qarsiligh tesirda goézlanilon reyting giymatini giymatlondirmak
ticiin istifado edilir. Bu giymoti hesablamaq ti¢iin iimumi tisul ¢oxlugdak: biitiin reytinglarin
odadi ortasini hesablamaqdir. Lakin bu reytinglor gozlonilon reyting giymatini hesablayarkan
eyni doracads relevant deyillor. Masalan, bazi reytinglor digarlarindon kéhno ola bilor vo daha az
ohomiyyatli goriina bilarlor. Bazi reytinglor daha etibarli monbalardoan goalo bilor ki, digarlari ilo
miiqayisads ona daha yiiksok etimad gostorilmolidir. Buna géra do modelin har bir komponenti
tiglin reytinq ¢okisi funksiyasi daxil edilir, K indeksi I, W, M va S ola bilor, onlar uygun olaraq
bilavasito tacriibs, sahid molumatlari, kiitlovi media vasitoalori vo sertifikatlar ssasinda etimadi
bildirir. Etimad giymati biitiin oalyetor reytinglorin ¢okili ortasi kimi hesablanir:

ZriERK (a,c) WK (ri ) ' Vi
Zri eRy (a,c) WK (ri )

burada Tk(a, c) — a agentinin e-dovlatin informasiya tohliikasizliyino etimadin ¢ faktoruna
nozaron K komponenti {izro hesablanmis etimad qiymatidir. Rk(a, ¢) — K komponenti tarafindan
etimadi hesablamaq li¢iin toplanmis reytinglor ¢oxlugudur. wk(r;) — r; reytinginin relevantliq
(etibarliliq) dearacasini hesablamagq iiglin reyting ¢oki funksiyasidir (wk(r;)>0). vi — rj reytinginin
giymotidir. Cokilorin comina bélmoklo etimad qiymati [-1, 1] diapazonuna normallagdirilir.
Reyting ¢aki funksiyalar1 wi(ri) hor bir komponent {igiin ayrica miioyyan olunur.

Umumi etimad qiymoti

T.(a,c)=

2kefiw,M,s3Wi T (a,c)

T(a,c) =
2Ke{lw,M,s3Wk

kimi hesablanir, burada W uygun olaraq komponentlarin ¢oki omsallaridir. Bu omsallar baxilan
moasalo tiglin har komponentin vacibliyino uygun olaraq segilir.
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Natica

E-dovlot kontekstindo etimadin vo onun miixtolif novlorinin arasdirilmast hom elmi
todgiqgatlar, ham do praktiki totbiglor tiglin oldugca shomiyyatlidir. Bu moqaloda e-doévlatin
informasiya tohliikosizliyino vatondaslarin etimadini giymatlondirmak ticiin model toklif
edilmigdir. Toklif edilon model etimadin qiymatlondirilmasi {t¢lin miixtolif informasiya
monbalarindon toplanmis molumatlarin aqreqasiyasina asaslanir, aqreqasiya zamani moalumat
monbalarinin shomiyyatlilik (relevantliq) daracalari nazars alinir.

Goalacak tadgiqgatlarda e-dovlatin informasiya tohliikesizliyine etimadin tarkib hissalarinin
Vo onlarin qarsiligli miinasibatlorinin, etimad domenlarinin (obyektlorinin) xarakteristikalarinin
Vo etimadin qurulmasi mexanizmlarinin modellagdirilmasi, e-dovlat Kimi multi-agent
sistemlorinds etimad miinasibatlorinin dastoklonmasi tigiin vahid infrastrukturun arxitektur
modelinin islonmasi nazardos tutulur.
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Mopenb oneHkH 10BepHs K HHPOPMAILIHOHHOM 0€30NaACHOCTH J-TOCY1apCTBa

OOGecnieyenne aoBepusi TpaxaaH K HHGOPMAIMOHHOM O€30MacHOCTH 3-TOCYJapCcTBa HMEET
Ba)XHOE 3Hau€HHe JUIsl HauboJsiee MOJHOIO MCMHOJIb30BaHUS MOTEHIMANa 3-TocyAapcTa. B aToi
paboTe aHaTU3HPYIOTCSA MEXAaHWU3MBI YKPEIUICHHS OBEpHUs K WH(MOPMAIMOHHOW 0€30MacHOCTH
3-TOCYAApCTBa W IMpeaIaraeTcss MoOJenb A OLEHKM JoBepus. Mojenb OCHOBBIBaETCS Ha
MHTETpaly 3Ha4eHUH penyTaluid, paCCUNTaHHBIX HAa OCHOBE JAHHBIX JIOBEpUS U3 Pa3IMUHBIX
VCTOYHUKOB, C YIETOM BECOB HCTOUYHUKOB.

Knrouesvie cnosa: >-cocyoapcmeo, ungpopmayuonuas bezonacnocmsv, 0osepue, penymayus,
dosepue K UHPOPMAYUOHHOU OE30NACHOCTIU.

Yadigar N. Imamverdiyev

Institute of Information Technology of ANAS, Baku, Azerbaijan
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An assessment model for e-government information security trust

Ensuring public trust in the e-government information security is essential for full use of the
potential of e-government. In this paper, we analyze the mechanisms for building trust in the e-
government information security, and propose a model for assessment of this trust. The model is
based on the integration of the values of reputation, calculated on the basis of trust from various
sources, taking into account the importance weights of sources.

Keywords: e-government, information security, trust; reputation, information security trust.
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