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SOBOKO TOHLUKOSIZLIYININ MONITORINQI METODLARININ ANALIZI

Kompiiter gabakalorinin fasilosiz va etibarli faaliyyatinin  tamin edilmasi digiin  saboka
tohliikasizliyinin monitoringi oldugca aktual masaladir. Bu maqalada sabako tohliikasizliyinin
monitoringi tizra Maqsadlar Vo funksiyalar miiayyan edilmis, saboka tohliikasizliyinin intellektual
monitoringi metodlari, o ciimlaotan sabako trafikinin kKlassifikasiyasi vo klasterizasiyasi metodlart
todqiq olunmus va bu istigamatda bir sira aktual tadgiqat masalolori miiayyon edilmisdir.

Acar sozlor: informasiya tohliikasizliyi, saboka tohliikasizliyinin monitoringi, sabako trafikinin
analizi, trafikin klassifikasiyas:, trafikin klasterizasiyasi.
Giris

Miiasir diinyada informasiya texnologiyalari vasitasilo hall olunan masalalorin miqyasinin
Vo emal olunan informasiyanin hacminin koskin artmasi, program vo aparat tominatlarinin
miirokkoblogsmosi, qglobal sobokads hodofo yonolik tohdidlorin genis yayilmasi, yeni ndv
tohdidlorin yaranmasi informasiyanin emali prosesini miirokkoblosdirir. Biitiin bu proseslor
informasiya resurslarinda tohdidlorin vo bosluglarin miqyasinin vo tosirinin artmasina gotirib
cixarir. Bu hadisalorin fonunda aydin olur ki, kritik infrastrukturlarin qarsiliqili alagsli va asili
olmasi onlarin hor giin yeni riskloro moaruz qalmasina sobab ola bilor. Bu asililiglar potensial
tohdidlori kaskad effekti ilo biitiin sistemin tohliikasizliyins tasir eds bilacok formada yaya bilar.
Buna gora do mdvcud olan kompiiter sobokolorinin (KS) monitoringi metodlarini
tokmillagdirmak talab olunur. Masalon, [1]-do gostorilmisdir ki, tohliikasiz va etibarli intellektual
sistemlorin yaradilmasi tiglin monitoringin taloblarinin va tohdidlorin askarlanmasinin metodlari
miioyyon olunmalidir.

Yuxarida sadalananlar KS-larin fasilosiz vo etibarli faaliyyatinin tomini {icin vo
timumilikdas, KS-larin tohliikasizliyi igiin fasilasiz monitoring masalosini aktual edir. Aktual
mosalalordon biri do tohliikasizliyin siyassto osaslanan idaro olunmasidir — togkilatda boyan
edilon tohliikasizlik siyasotinin KS—da realizasiyasina nazarat olunmalidir. [2]-do tohliikasizlik
siyasatinin vo tohliikasizlik mexanizmlarinin foaliyystinin proakiv nozarstine yanasma verilir. Bu
clir soboko tohliikasizliyinin monitoringi (STM) verilonlorin biitovliyline, olyetanliyins,
konfidensialligina vo icazasiz girislorin qarsisinin alinmasina xidmat edir.

Bu magalonin moagsadi STM—in asas vazifolorini miiayyan etmak, sobaka trafikinin analizi
tisullarinin todqigi vo STM igiin istifado olunan intellektual analiz metodlarinin todqiqidir. Bu
todgiqatlarin naticasi olaraq bir sira komponentlori-metodlar1 6ziindo bilosdirarok hadisalor
hagqqinda miioyyon olunmus zaman ¢orgivasindo informasiya Otiiron, miidaxilalorin
askarlanmasini yerino Yetiron, hadisalorin inkisafina nozarat edon, tohliikasizlik hadisalorini
miiayyan edoan, saciyyalondiron vo miiasir tohliikasizlik vasitalorindan effektiv sokilda istifads
etmoayi bacaran $STM sisteminin yaradilmasidir. Yuxarida geyd olunanlarin realizasiyasi ii¢lin
STM o6ziinds asagidaki funksiyalari birlosdirmalidir: fasilosiz monitoring; operativlik; slyetanlik;
etibarliliq; minimal xorcli; prognozlasdirma; idars olunan tohliikssizlik; avtomatik icra;
intellektualliq.

Son zamanlar sobokonin idaro olunmasi vo soboko tohliikasizliyinin somaraliliyinin
yiiksalmasina yonoalmis todqiqatlarda trafikin klassifikasiyasindan vo klasterizasiyasindan genis
istifado olunmaga baslanmisdir [3—6]. Internetdon genis istifado olunmasi, protokollarin vo
totbiqi proqramlarin inkisafi ilo trafikin klassifikasiyas: sahasindo todqiqatlar aparilmasi da
aktuallasmisdir.
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Sabaka tohliikasizliyinin monitoringinin asas funksiyalari

STM — soboko haqqinda informasiyanin toplanmasi, analizi vo naticalori hagqinda
molumatlari alagodar soxslor va ya sistemlora yonlondiron, miiasir toloblari 6dayan, program va
aparat komplekslorindon ibarst olan miirokkob bir sistemdir. Monitoring sistemi bir g¢ox
funksiyalarin yerina yeririlmasini tomin edir ki, bu da sobakanin somaraliliyinin artirilmasina
komok edir.

STM-in asas vazifalorini asagidaki kimi izah etmok olar :

Internet-trafikin miisahidasi Vo geydiyyati. Bu proses trafikin miisahidasi ilo baslayir, cari
seanslarm qeydiyyat, istifade olunan trafikin hacminin lgiilmasi, Internet-trafikin istifadesine
nozarat, paketlorin tarixos gors geyds alinmasi nazardo tutulur.

Internetla bagl real vaxt rejiminds islayan sistemlarin tohliikasizliyna nazarat. Sistemlorin
salahiyyatlorino uygun olaraq térads bilacayi tohliikalorin migyas: doyisir. Bu sistemlori tohliiko
miqyasina gora siniflora boliib, nozarst Soviyyesinin xarakteristikalarint da uygun formada
nizamlamaq lazimdir.

Internet istifadacilorinin  tohliikosizliyi, konfidensialligi va miihafizasi. Informasiya
tohliikasizliyini poza bilon zararli foaliyyatlorin bazi tiplori: bosluglart olan xidmatloro qarsi
soboko hiicumlari, yiiksok solahiyyot oldo etmok diglin hiicumlar, gizli molumatlarin olo
kegirilmasi vo zororli programlarin yiiklonmasi hom soboks, hom do onun istifadagilarinin
tohliikasizliyi va konfidensialligi baximindan ¢ox tohliikalidir .

Sistemlarda bosluglarin askarlanmasi. Sistemlordaki informasiya tohliikesizliyi bosluglar
program tominatinin ilkin kodunda, verilonlor bazasinda, sistemlorin konfiqurasiyasinda, idara
edilmasinds ola bilor. Bu bosluglar sobokonin informasiya tohliikasizliyinin vaziyyoting tasir
gostorir.

Faaliyyatin fasilasizliyi. ©sas mogsad Internet-trafikin keyfiyyatini pislosdiracok amillorin
aradan galdirilmasi va yalniz lazimi magsadlar tigiin istifadasine nail olmaqdir.

Riskin giymatlondirilmasi. Soboko tohliikasizliyinin idars olunmasinin oasasini riskin
giymatlondirilmasi vo idaro edilmasi prosesi toskil edir. Bu proseslorin effektivliyini dogiglik,
aparilan analizin dolgunlugu, risk faktorlarinin qiymotlondirilmasi vo haor hansi bir togkilatda
gorarlarin gabul edilmoasi mexanizminin yerina yetirilmosinin monitoringi miioyyan edir.

Sabaka tohliikasizliyinin monitoringinin problemlari

Oksor hallarda, boyiik vo orta olgiili KS-lar miirokkab infrastruktura vo heterogen
struktura malik olur, bu da bir ¢ox platformalarla islomok macburiyyati yaradir. Tohliikasizlik
vasitalorinin analizi gostorir ki, heterogen sobakalarin informasiya tohliikasizliyini toamin etmok
l¢clin biitov vo ya tam inteqrasiya olunmaq imkani olan he¢ bir hall yoxdur. Soboks
tohliikasizliyinin - monitoringi  sistemlorinin  problemlorini asagidaki  kimi tosnif etmok
moagsadouygundur:

1. Somoaralilik. Oksor hallarda, hiicumlarin askarlanmasi sistemloarinds biitiin  malum
hiicumlar1 agskarlamaga cahd edilir ki, bu da bir sira yanlig naticalors gatirib ¢ixarir. Masalon, ¢ox
tez-tez bu sistemlor 6ziinlin ¢oxlu sayda qaydalarini yaradir vo uygun olaraq resurs talob edir.
Bundan basqa, qaydalar c¢oxlugu yalniz hadisolor arasinda birbasa asili olmayan olagalor
ardicilligini agkarlayir.

2. Mahsuldarlhiq. Real soraitdo STM-in mohsuldarhigini giymatlondirmak ¢atindir. Bundan
basqa, STM-in giymatlondirilmasi, yoni konkret soraitdo sistemin mohsuldarligi haqqinda sz
demays Vo hor hansi bir kamiyyot gostoricisi almaga imkan veron timumi qaydalar toplusu
yoxdur.

3. Vizuallagdirma. Informasiyan1 analiz etmok onun miixtolifliyi vo molumatlarm
hocminin boyiiklilyli baximindan miirokkob mosaladir vo uygun vizuallasdirma metodlarinin
islonilmasini talab edir.
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4. Yenilonma — hal-hazirda faaliyyat gostoron sistemloari yeni STM texnologiyalari ila
avazlamak ¢ox ¢atindir. Yeni altsistemlor biitiin sistemlo qarsiligh tosirdo olmalidir vo bazan
qarsiligh tosirin universal imkanlarini tomin etmok miimkiin olmur. STM-in qurasdirilmasi {i¢iin
oksor hallarda tohliikasizlik sahasindoki vordislordon shamiyyatli doracods farglonan olaves
vardislar talob olunur. Masalan, insidentlorin askarlanmasi sistemlarinds ¢oxlu sayda qaydalar
yenilomak tigiin xiisusi bilik tolob olunur. Bu fikirlori bosluglar1 agkarlayan sistemlorin statistik
6lgmolari hagqinda da demoak olar.

5. Portativlik — bu giina gadar STM-lorin ¢oxu konkret avadanliglarda istifade etmoak {igiin
yaradilir vo onlar1 oxsar tohliikasizlik siyasatinin reallasdirilmasi talob olunan digar sistemlords
totbiq etmok kifayat gadar ¢otindir.

Sobokos infrastrukturunun qurulmasi vo trafik aximi tiglin soboko avadanliglari istifado
olunur. Bu tip avadanhqglar siyahisina kommutatorlar, marsrutizatorlar, mutipleksorlar,
geniszolagql serverlor, sobokoys giris qurgulari, modemlor vo soboks adapterlori daxildir.
Monitoring funksiyalarinin realizasiyasi {iglin bir ¢ox soboko avadanliglarnin resurslarindan
istifado olunur. Bu iso homin avadanliglarin etibarliligina, informasiya 6tiirmo gabiliyyatino
monfi tosir gostarir. Biitlin bu problemlar alds olunacag molumatlarin potensial faydasini azaldir.

Verilonlorin analizinds adoton, yiiksoksiiratli hesablama sistemi vo ya bir neco kompiiter
istifads olunur. Bu sistem hiicum tahliikalarini, molumat axmini analiz etmak, sobakanin anomal
aktivliyini agkarlamaq, QoS-analizi etmok va ya total monitoringi (trafikin tam alo kegirilmasi vo
yigilmis molumatlarin yaddas diskino yazilmasi) tomin etmok iiclin emal prosesindo istifado
oluna bilar. Bels sistem, boyiik hacmli molumatlari alo kegirmali vo sistem yaddasina yazmalidir.
Sistem analizinin rastlasdig1 osas cotinliklor ondan ibaratdir ki, biitiin informasiya axmmi OSI
modelinin asag1 saviyyalorindos analiz etmak lazimdir. Bu problemi hoall etmok tigiin yiizlorlo vo
demok olar ki, minlarlo kompiiterin hesablama giicii talob olunur.

Internet trafikin dinamikasi, on son kiberhiicumlar vo program tominatlar;, somarali
intellektual monitoring metodlarin islonmasinin vacibliyini ortaya qoyur [7].

Saboka tahliikasizliyinin intellektual monitoringi metodlar:

Hal-hazirda istifado olunan program mohsullarinin ¢oxu informasiya tohliikasizliyi
tohdidlorinin agkarlanmasi tigiin signaturalarin istifado olunmasina asaslanir.

Signatura analizi insidentlorin askarlanmasi ti¢iin totbig olunan metodlardan biridir. Bu
metod program kodlarinin niimuns ilo ist-iisto diigmosi yanasmasina oasaslanir. Daxil olan
informasiya paketi diggotlo analiz olunur vo signatura bazasi ilo, yoni ziyanh trafikin
xarakteristikasini gostoron proqramin xarakterik sotri ilo miiqayiso olunur. Belo signaturanin
torkibindo hiicumla olagoli olan acar s6z vo ya komanda ola bilor. ©gor {ist-iisto diismo
askarlanarsa, onda hoyacan signal1 verilir.

Signatura metodlarinin istiinlilyii hiicumlarin somarali miiayyanlosdirilmasi, ¢oxlu sayda
yalan molumatlarin olmamasi vo konkret alstlorin vo ya hiicum texnologiyalarinin istifadasinin
etibarl1 diagnostikasindan ibaratdir. Bu administratora pesokarliq saviyyasinden asili olmadan
tohliikasizlik sahosinds insidentin emal prosedurlarini baglamaga vo tohliikesizliyin tomin
olunmas: yollara korreksiya etmasine imkan verir. Signatur metodunun ¢atismayan cahati yeni
hiicumlarin signaturasinin alinmasi ii¢iin molumat bazasinin yenilonmosinin vacibliyidir.

Sobakalarin, digar miirokkab sistemlor kimi bir ¢ox sobablordon fasilasiz monitoringina
ehtiyac duyulur. Monitoring sistemi gobokonin vaziyystinin prognozlagdirilmasi, informasiya
aximinda kasilmalarin va itkilarin idars olunmast iigiin qabaqglayici todbirlor gormak gabiliyyatine
malik olmalidir. Bu sababdan, operativ tohliikasizliyin tomin olunmasi tiglin real vaxt rejiminda
monitoring aktual masaladir. [8]-do geyd olunur ki, insanin immun sisteminin vo kompiiter
sobokasi tohliikosizliyi sisteminin arasinda giiclii korrelyasiya var. Immun sistemi insan1 patogen
viruslardan qorudugu kimi, informasiya tohliikasizliyi sistemi do KS-n1 tohdidlordan qoruyur.
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Kompiiter gobokalorinin  foaliyysti vo tohliikesizliyi haqqinda lazimi verilonlorin
toplanmas1 va daqiq analiz edilmasi vo soboko tohliikasizliyinin tamin edilmasi haqqinda
osaslandirilmis gorarlarin gabul edilmasi {iglin saboko tohliikasizliyinin monitoringi zamant
verilonlarin intellektual analizi texnologiyalarindan istifads edilmasi aktualdir [9, 10].

Miiasir heterogen sabokoalords etibarli xidmatin gostarilmasi vacib masalalordan biri olaraq
qalir. Saboka xidmatlori tigiin etibarli inkisafin vo genislonma gabiliyyatinin tomin olunmasi
ticlin soboka vo hesablama resurslarindan somoarali istifado tomin olunmalidir. Bunu mévcud
resurslardan istifado edorok paylanmis lokal hallorlo etmok miimkiindiir. Buna baxmayaraq, bu
ciir hallor imumi maQsada ¢atmagq iigiin alagolondirilmalidir.

Umumilikda sistemlar {iciin osas bloklardan biri dlgmolordon zoruri vo miivafiq molumat
olda etmok ligiin sabako parametrlorinin monitoringi imkaninin olmasidir. Yuxarida qeyd edildiyi
kimi, miiasir sobakalorin heterogen struktura malik olmasi monitoringin lokal aparilmasini ¢atin
prosess cevrir.

Bir ¢ox tohliikasilik avadanliglari, masalon, sabaka ekranlari, IDS va qovsaq antiviruslari
coxlu sayda tohliikasizlik hadisalori generasiya etdiyi iiglin somorali idarsolunma g¢atinlogir.
STM-in arxitekturasinda korrelyasiya mexanizminin totbiqi vo askarlanma prosesi ti¢iin
verilonlarin daimi intellektual analizi metodlarinin istifads olunmasi prosesi [11]-da izah olunur.
Verilonlorin intellektual analizi osasinda tohliikasizlik hadisalorinin korrelyasiyasi avtomatik
olagoli gaydalar yaradir, hadisani analiz edir vo yeni tohdidlori askarlayir.

STM-in doaqiq tohliikasizlik siyasati vo real vaxt rejimindo miidaxilo etmok solahiyyati
oldugu halda yiiksok saviyyali audit apara bilor. Audit naticasinds tohliikasizlik siyasatindon
yayinmalar1 asanligla identifikasiya etmok Vo vaxtinda aradan qaldirmaq miimkiindiir. Belo Ki,
olago kanallar1 (protokollar va portlar) mohdudlasdirildigi tigtin badniyyatlilorin hiicum prosesini
hoyata kegirmok imkanlar1 mohdudlasir vo mohdud slags kanallarina iso STM nozarat edir. Bu
da onu gostarir ki, badniyyatli trafikin miioyyan olunmasi ti¢iin STM sistemino normal trafikin
tobioti balli olmalidir.

Trafikin monitoringinin yerino yetirilmasi vo sistemin analizi asason informasiya axininin
hocmindon vo molumat paketlorinin daxil olmasi xarakterindon asilidir. Vaziyyst haqqinda
molumatlarin zaman siralarinin yigilmasi ti¢iin istifads olunan tisullarin bir sira komponentlorini
0zlindo birlogdiron hiper tohliikesizlik adaptiv monitoring sistemi miidaxilolorin askarlanmast,
hadisonin inkisafinin izlonmosi, tohliikasizlik hadisasinin  xarakterizo  olunmasi  va
miioyyanlosdirilmasi amoliyyatlarini yerino yetirir. Ona goro do uygun tohliikasizlik todbirlori
vaxtinda va effektiv sokildo gobul olunaraq yerina yetirilir. Xiisusi hal kimi [12]-do paylanmis
vericilordon golon informasiya asasinda miidaxilolorin agkarlanmasi {igiin samaraliliyin analitik
stibut olunmus zomanatli hollinin algoritmini totbig etmok olar. Ononavi gaydalardan forqli
olaraq, tohliikasizlik hadisasi niimunasi ilo miiqayiso olunma asasinda toklif olunan sistemlords
grafik sokilds togdim olunur. Tosadiifi matris nazoriyyasindon istifads etmoklo sobokalorin
korreliyasiyast sobokslorin uygunluglariin hesablanmasit gedisindo ortaya ¢ixir. Genis
modellosdirma noticasindo hadisolorin identifikasiyasi toklif olunan sistemin effektivliyini
niimayis etdirir.

Monitoringin va tohdidlorin askarlanmasi taloblorinin yerino yetirilmasi strukturunun
qurulmasi, tohliikasiz vo etibarli sistemlorin dostoklonmasine yanasmanin torkib hissasi kimi
islonir. Bele oldugu halda infrastrukturun modeli sablonlar osasinda qurulmahidir [13].
Sablonlarla real zamanda monitoring Tgiin tohliikasizlik taloblorini ifado edon hadisanin
hesablanmasi diisturlar1 generasiya olunur. Bu nazariyyadon hiicum va tohdid signaturlar1 vo ya
sistemo miimkiin hiicumlarin signaturu generasiya olunur. Bu proses zamani1 Bayes sobokalori
asasinda miiayyan zaman ¢ar¢ivasinds tohdidlorin ehtimali giymatlondirilir.

Molumatlarin vaxtinda vo etibarli Otiiriilmasi iicliin ¢oxlu sobaka oalavalarinin  va
tohliikasizliyin kompleks hallarinin islonmasi talob olunur. Bunun iigiin sobokays nazarat etmok
Vo onu sayr getdikco artan zororli hiicumlardan qorumaq lazimdir. Buna baxmayaraq,
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hiperfazanin vaziyyatinin idaro olunmasi, gorarlarin gabul olunmasi vo harokat edilmasi ii¢iin
informasiya voziyystinin asagi soviyyosindon yiiksok insan toxoyyiilii soviyyasina Samarali
¢evrilmo mexanizmi olmadigindan, fovgoalads daracads miirakkobdir.

Soboka sistemlori istifado olunan ekranlarin pis konfiqurasiyasindan vo monitoring
funksionalligindan aziyyat ¢okirlor. Sabokoalorarasi ekranin konfiqurasiyasi vo soboka monitringi
prosesini tomin etmok {¢lin VisualFirewall programindan vo miixtolif Saviyyslor iizra
istigamatlonmis dord sinxron baxisin, zaman kasiyinin, fordi paketlora godor soboks ekraninin
reaksiyasinin vizuallagdirilmasi metodlarindan istifado edilir [14]. Dord sinxron baxis dedikds,
sistemlords aktiv v ya passiv monitoring prosesini reallasdirmaq ii¢iin real vaxt rejimindo trafik,
vizual signatura, statistika vo IDS basa diisiiliir. Bu proses noticesinds alinan hesabatlar
trafikdoki anomallig1 asanligla miiayyan etmays imkan verir.

Miiossisonin  vo ya universitetlorin goboko tohliikasizliyinin  monitoringindo daxili
sobokodon xarici sabokays hiicumlarin askarlanmasi daha vacib shamiyyat kasb edir [15]. Ogor
bu ciir hiicumlar askarlanarsa, belo fordi kompiiterlorin yerinin agkarlanmasi bazan vacib olur. Bu
is genismiqyash sobokalor {iglin vizuallasdirilmis tohliikasizlik monitoringi sistemlarini tosvir
edir. Sistem montiqi, zaman va grafiki malumatlari bir 3D goriiniisiinds birlogdirir. Bundan basqa,
sistem mexanizmlorin filtrasiya imkanlarini vo garsiligh tasirini tomin edir.

Kibertohliikosizliyin - adaptiv. monitoringi  sistemi 6ziindo bir ¢ox komponentlori
birlogdirarak miioyyan zaman gargivasinds situasiya haqqinda informasiya toplayir, miidaxilalorin
askarlanmasini yerino Yetirir, hadisalorin inkisafina nozarst edir, tohliikasizlik hadisalarini
identifikasiyasi edir vo alinan naticalori vizual formada toqdim edorok diizgiin qorar gobul
olunmasma komok edir [16]. Vizuallagdirma prosesi iso Stemplot metodunun koémayi ilo
hadisonin yerini vo miqyasini toyin etmok moqgsadi ilo aparilir vo modellogdirmonin naticalari
toklif edilon modelin effektivliyini niimayis etdirir. STM iso alava olaraq badniyyatli amallori
miisahido edo bilor vo bu da uygun olaraq nazarati giiclondirir.

[17]-do geyd edilir ki, tohliikasizliyin adaptiv-dayanliqli idaro edilmasi kritik biznes
olavalorin platformalarinda vo sobokalorinds 6ztiniimiidafis, 6ziinliborpa funksiyalarini tomin
edir. Adaptiv tohliikasizliyin tomin olunmasi {igiin qorar gobul edilmasinin asasini sistemdon
yigilmis haqiqgi vo Kifayat godor tohliikesiz siibutlar togkil edir. Toklif edilon mexanizmlorin
texniki-igtisadi analizi do aparilmalidir.

Saboka trafikinin klassifikasiyas1 metodlar

Internetdon genis istifado olunmasi, protokollarin vo totbiqi proqramlarin inkisafi ilo
trafikin klassifikasiyas1 sahosindo aparilan todqigatlar da aktuallasmisdir. Internet trafikin
monitoringi, QoS-un idara olunmasi va tohliikasizlik hadisalorinin askarlanmasi vo s. iigiin
TCP/IP axinmin xiisusiyyatlorinin dyronilmasi vo bunun ssasinda klassifikasiyanin aparilmasi
vacibdir.

Trafikin iyerarxik vo hortorofli identifikasiyasinda istifado edilmasi tgiin trafikin
klassifikasiyasi metodlarinin taksonomiyasi [18]-do arasdirilir. Belo sistematikada hortorafli
identifkasiyanin dastoklonmasi ti¢iin dord klassifikasiya kriteriyas1 toklif olunur: xidmat,
program, protokol vo funksiya. Bundan savayi, toklif olunmus taksonomiya yuxari vo ya asagi
istigamatlonmis iyerarxik qurulusun naticalarini do dastoklayir.

Saboka trafikinin paketlor saviyyssindo klassifikasiyasi tiglin gizli Markov modelindan
istifado oluna bilor [19].

Son zamanlar trafikin klassifikasiyasinda “Machine learning” metodlarindan genis istifado
olunur. ©n yaxin qonsular metodu ssasinda klassifikasiya cox yaxsi natiCo niimayis etdirir.
Amma tolim molumatlarinin 6l¢iisii az oldugda, naticanin doagigliyina ciddi zarar doymasi
ehtimali boyiikdiir. Belo hadisalorin qarsisinin alinmasi t¢iin, klassifikasiya prosesi zamani
molumatlarin korrelyasiyast aparilmalidir [20].
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Veb-sistemlor verilonlor bazast vo brauzerls six slagads olmalart sobabindon unikal bosluq
Vo tohdidlorlo qarsilasirlar. Veb-sistemlordo bas veran bu tohliikasizlik tohdidlori klassifikasiya
olunaraq xarakteristikalar1 askarlanir [21]. Ovvalco analiz {iglin bas vermis hadisanin tasir
miqyasi, novii vo vaxtt miioyyan olunur. Sonra “Machine learning” metodlarindan istifados
edilorok tohliikasizlik hadisalori klassifikasiya olunur va iki sinifa: bosluglarin skanlanmasi va
hiicumlara ayrilir.

Internet trafikinin klassifikasiya naticolorinin etibarliligmin yiiksoldilmasi iigiin bir gox
metodlar movcuddur, lakin onlar daha asagi saviyysli klasiffikasiyalar ti¢iin etibarli sayilmur.
Internet-trafikin onlayn klassifikasiyasi {i¢iin bir sira intellektual analiz metodlar1 toklif olunur
[22]. Bu metodlar konkret olaraq yalangi hadisalorin askarlamasina yonalib vo miivafiq olaraq,
yalang1 hadisalorin giymatlondirilmasi prosesinin qarsisini alir.

Biitiin Internet-trafikin toplanacagi halda, emal prosesinin ¢ox uzun ¢okacoyi malumdur.
Bunun iiciin Internet trafikin axinindan periodik olaraq informasiya toplanir vo bunun vasitasilo
iimumi olaraq miihiti analiz etmok miimkiin olur, bu iso emal prosesi zamani hesablama vaxtini
asag salir.

Saboko miihitinin idars olunmasi tomin olundugu halda HTTP trafikin klassifikasiyasi
“paralel neyron sobokasi Kklassifikatoru arxitekturasi” osasinda aparia bilor. Bu trafikin
klassifikasiyasi zamani alinan ilkin molumatlar asasinda bu yanagmanin samoraliliyi 85—91%
olarag giymatlondirilir [23].

Trafikin klassifikasiyasi vo identifikasiyasi, imumiyyatlo, oan genis todgigat sahalorindan
biri hesab olunur. Yuxarida analiz edilon totqiqatlarin noticolori gostorir ki, soboko
tohliikesizliyinin tomin olunmasi, hadisalorin diizgiin interpretasiyast vo Internet-trafikin
hortorafli 6yranilmasi iigiin trafikin klassifikasiyasi cox vacibdir. Bunlara osaslanaraq, trafikin
klassifikasiyas: ti¢lin intellektual, iyerarxik, operativ vo ¢oxolamoatli metodlar islonib
hazirlanmalidir.

Saboka trafikinin klasterizasiyasi metodlar

“Machine learning” yanagmasi soboko trafikindo anomal axinlarin unikal statistik
xarakteristikalara osaslanaraq miioyyan olunmasi tglin genis istifado olunur. Qeyri-salis
klasterlosdirma ananavi klasterlosdirmays nazaran daha g¢evikdir, miidaxiloalorin agkarlanmasi vo
verilonlarin tobii emali ti¢iin daha mogsadauygundur [24].

Bir ¢ox klasterlogdirma metodlar1 miidaxilolorin askarlanmasi ii¢in normal vo anomal
trafikin ayrilmasini nozords tutur.

Klasterlogdirmo metodlar trafik sessiyalarinin farglorini vo oxsarliglarin1 tapmagq, onlarin
hor birini miivafiq qruplara bolorok tosnif etmok {igiin totbiq edilir [25]. Bu qruplar onlara
verilmis nisanlar ilo tomsil olunur. Daha sonra bu nisanlar daxil olan soboks trafikinin néviini
prognozlasdirmagq tigiin istifado olunur.

Soboka trafikinin tez vo doqiq indentifikasiyast QoS-un idaro edilmoasi, soboko
tohliikasizliyinin monitoringi vo s. funksiyalar {igiin oan vacib masalalordon biridir. Lakin son
zamanlar P2P-don istifado edon qovsaqlar ¢coxalib vo onlar miixtolif portlardan istifado edorok
6zlni hor hanst qurgu, lazimli molumat axini vo ya sifrlonmis molumat axini1 altinda gizlodoarok
lazimsiz informasiya axinini generasiya edirlor. Bu halda klassik yanasmalar sayilan “port
mapping” vo ya “payload analysis” yanagmalarinin istifadssi effektiv deyil. Alternativ yanagsma
sobokodo TCP trafiki ilo olagodar ilk bir ne¢o paket daxilindo davranisi todqiq edorok
klassifikasiya etmokdir. Bu goalocokds biitiin informasiyan1 klasterlogdirarok identifikasiya
prosesini asanlagdirmagq ti¢iin istifado etmoys imkan verordi [26].

Simsiz sobokalora qars1 artan tolobat bu sobokalorin tohliikasizlik problemlarina boyiik
diggat oyadir. Naqilli sobokalords miidaxilalorin askarlanmasinin intellektual analizinds istifads
olunan metodlar, simsiz sobokalor {igiin yararli deyil. 802.11 simsiz gobokalordo bosluglarin
askarlanmas1 vo simsiz soboakalorin tohliikasizliyinin modellogdirilmasi ti¢iin miivafiq soboka
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trafikinin 6lgmoalori aparilmalidir. [27]-da toklif olunan yanasma mosafoys osaslanan evristik
metrikadan istifado edarok klasterlori normal vo ya zarorli olaraq isaraloyir.

DDoS hiicumlarin askarlanmasi sobokalorin tohliikasizliyinin tamin edilmasinds miihiim
rol oynayir. DDoS hiicumlarin xiisusiyyatlorinin miioyyan olunmasi {igiin asagidaki adaptiv
Klasterlosdirma metodundan istifads olunur [28]:

1. Soboka trafikinin tahlili asasinda ilkin doyisonlar segilir;

2. Modifikasiya edilmis global k-ortalar algoritmi hadof molumatlarin klaster strukturunun

identifikasiyasi li¢iin klasterlogsmonin baza alqoritmi kimi istifads olunur;

3. Xatti korrelyasiya amsal1 slamatlori ranglasdirmaq tigiin istifads olunur;

4. Ranglasdirilmis molumatlar klasterlorin yenidon hesablanmasi {igiin istifads olunur.

Bu adaptiv proses DDoS hiicumlarinin miixtalif niimunalorine géra slamotlor vektoruna
lazimi diizalislor eds bilar, klasterlorin keyfiyyatini vo algoritmin somaraliliyini yaxsilagdira bilar.

Botnet, badniyyatliys ziyankar programlardan istifado edorak, istifadaginin xabari olmadan
yoluxmus kompiiteri masafodon idara etmays Vo onlar1 bir sobokads birlogdirmays imkan veran
infrastrukturdur. Belo badniyyatli texnologiya zombilosdirilmis kompiiterlordon ibarst ordu
yaradilmasina miinbit sorait yaradir. Badniyyatli botnet sobokasini idaro etmok iiciin idars vo
nozarst prinsipindan istifads edir. Normal trafikdon forqli olan dasiyici protokol vo kodlagsdirma
forglori trafikin monitoringi vasitosilo miioyyan oluna bilor. Botnetin idaro vo nozarot
kanallarinin agkarlanmasi t¢lin iyerarxik klasterlosdirmoadon istifado olunur [29], bu da
botnetlorin idars vo nazarst olunmasi ti¢lin lazim olan malumat miibadilasini miioyyan edir. Bu
yanagma, istifadogi kompiiteri botnet sobokasinin bir hissasi oldugu halda, onun konardan idaro
olunmasinin garsisini almagq tigtin somarali vasita hesab oluna bilar.

Natica

Bu mogalodo kompiiter sobokolorinin informasiya tohliikasizliyinin  monitoringi
sistemlorinds intellektual analiz metodlariin totbiginin - miimkiinliyli analiz edilmisdir.
Intellektual analiz metodlarinin  totbigi  noticosindo soboko tohliikasizliyinin - monitoringi
problemlorinin halli Giglin genis imkanlar asilir. Bu yolla siini intellekt metodlarindan istifado
edarok problemi avtomatik askar etmok, onun holli yollarini tapmagq, kompiiter sobokalorindoki
nasazliqlari aradan qaldiraraq operativ idarsetmoni tonzimlomok miimkiindir.
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AHaJn3 METO0B MOHUTOPHHIA CeTEBOI 0€30IaACHOCTH

MoHHuTOpUHT ceTeBOll 0e30macHOCTH SIBISIETCS AaKTyaJbHOM 3ajadyeil aisg  oOecrieueHus
HEMPEPHIBHOTO U HAJIEKHOTO (PYHKIIMOHUPOBAHHSI KOMIIBIOTEPHBIX ceTell. B craThe onpeneneHbl
3a7a4l M (QYHKIMM MOHMUTOPHUHIA CETEeBOM O€30MaCHOCTH, HHTEJUIEKTYalbHbIE METObI
MOHUTOPHHTA CETEeBONH 0€30MaCHOCTH, B TOM YHCIE HCCIEIOBaHbl METOJbl KJIacCU(pHUKALUU U
KJIaCTepU3allUU CETEBOro TpapuKa, U YCTAHOBJIEH s/l BaXKHBIX MPOOJIEM UCCIIeI0OBaHUS.
Knrouesvie cnosa: ungopmayuonuas 0e30nacHocmv, MOHUMOPUHZ cemegol 0e30nacHoCmu,
ananuz cemeso2o mpaghuxa, kKiaccugukayus mpaguxa, kKiacmepusayus mpagpuxa.
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Analysis of methods for network security monitoring

Network security monitoring is an urgent task to ensure continuous and reliable operation of
computer networks. In this article the tasks, functions and intelligent monitoring methods of
network security have been defined, as well as methods of classification and clustering of
network traffic have been researched. Also there was established several important research
problems.

Keywords: information security, network security monitoring, network traffic analysis, traffic
classification, clustering traffic.
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