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BOTNETLORLO MUBARIZODO YANASMALARIN ANALIZI

Botnetlaor zararli programlarla yoluxdurulmus va uzaqdan idara edilan kompiiterlarin sabakasidir.
Son dovriar botnetlorin migyasinin siiratla artmasi, onlarn istifada olunduglar: Kibercinayatkarliq
maqsadlori Vo sabab olduglart maddi va qeyri-maddi zararlor onlarla kompleks miibarizanin
vacibliyini gostorir. Magalada botnetlorlo  miibarizanin istiqamatlori vo istirak¢t toraflari
aragdirilmig, beynalxalq, milli, ictimai va fardi saviyyalarda botnetlarlo miibarizays yanasmalar
analiz olunmusdur.

Acar sozlor: botnet, Kibertohliikosizlik, kiberfaza, Internet xidmoti provayderlari, botnetlorls
miibarizo togaobbiislori.
Giris

Botnetlor botmasterlor torafindon xiisusi zororli programlarla — botlarla yoluxdurulmus
kompiiterlorin sobakasidir. Bu programlar kompiiterlari uzagdan idars etmok tigiin yoluxdurur va
botmasterlara onlar1 6zlorinin tohliikkali vo geyri-ganuni magsadlori iigiin istifado etmays imkan
verir. Buraya paylanmis xidmotdon imtina hiicumlari (ing. Distributed Denial of Service, DDoS),
spam gondarilmasi, informasiya ogurlugu vo s. kKimi kifayat godar tohliikali harakatlor daxildir.
Yoluxmus kompiiterlorin say1 va doyan maddi ziyan botnet tohliikosinin 6l¢iisiinii xarakterizo edir.

Botnetlorin saymnin siirotlo artmasina sobab geniszolagl Internet xidmotlorinin gesidlorinin
artmasi vo zororli program tominatinin yaradilmasinda yeni istigamatlorin inkisafidir. Bu da
kriminal faalliyyotin artmasina sorait yaradir. Zororli programlarin toratdiyi hadisslor naticosindo
dayan zarar milyonlarla ABS dollari ils 6l¢iiliir. Bu da botnetlorlo miibarizanin vacibliyini bir daha
aktuallasdirir. Botnetlorlo miibarizoys miixtolif aspektlordon — fordi, ictimai, igtisadi, milli,
regional va beynalxalq saviyyads yanasmalar méveuddur [1]. 2007-ci ildo Estoniya [2], 2008-ci
ildo Giirciistan, 2009-cu ildo iso Irana qars1 toradilmis botnet osasli kiberhiicumlar milli
tohliikasizlik baximindan botnetlorlo miibarizonin shamiyyatini bir daha siibut edir. Bu da birbasa
dovlatlorin kibertohliikasizlik siyasatlori ilo alagadardir [3].

Bu giin dovlatlor kiberfozaya maliyys kogiirmalorindan harbi omaliyyatlara gadoar biitiin
saholords etibar edirlor. Lakin Internet tohliikesizlik iiciin deyil, siiratli molumat miibadilasi {iciin
yaradilmigdi. Son illords hayata kegirilon kiberhiicumlarin moagsadi vo 0lglisii bu sahads
beynalxalg smakdasligin vacibliyini gostarir [4].

Botnetlorlo miibarizonin bu va ya digar saviyyasindo, birbasa va ya dolayi olaraq istirak edan
maraqli toraflor vardir. Bunlar qanunverici vo hiiqug-miihafizo organlari, Internet provayderlari,
kibertohliikoasizlik hollorinin vendorlari, elmi-todqigat institutlar1 vo todgiqatcilar, Internet
istehlakg¢ilart vo son istifadagilordir. Botnetlorlo miibarizo moqgsadilo beynolxalg va dovlatlor
saviyyasinda bir ¢ox is¢i qruplari yaradilmis, qabaqcil tacriiba Vo tovsiys kodekslori hazirlanmis,
ganunvericiliklo dastoklonan layihalor hoyata kegirilmisdir. Lakin botnet tohliikasi har giin
artmaqda davam edir. Bu da botnet igtisadiyyatinin gatirdiyi galir vo botnet idaragilorinin ¢ox az
hallarda cinayat masuliyyatina calb olunmasi ilo baglidir [5].

Biitiin bunlara baxmayaraq, diinyanin bir ¢ox inkisaf etmis vo inkisaf etmokdo olan
6lkalorinds hoyata kegirilon miibarizo todbirlori botnetlorin galocokds saymin vo vurdugu ziyanin
azalacagina olan inamu artirir.
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Botnetlarle miibarizanin asas aspektlari

Botnetlorlo miibariza tadbirlorinin istigamotini miioyyanlosdirmak ti¢iin avvalca onlarin cari
vaziyyati ilo bagl problemlor 6yronilmalidir [6]. Botnetlorlo bagli osasen asagidaki problemlor
vardir:

Hazirda méveud olan botnetlorin real saymin daqiq tayin edilmasi. Bels ki, real botnetlorin
say1 haqqinda sdylanilon ragamlar hagigsts uygun deyil vo onlar elmi sokilds asaslandirilmir, elaca
do botnetlarin sabab oldugu tohliikalori giymatlondirmasi {igiin onlarin say1 yegans faktor deyildir.

Botnet tahliikasinin qiymatlondirilmasi digiin amakdashgin vacibliyi. Uzaqdan idars edilo vo
yenilona bilon zararli bot programlar1 botnetlorin cografi shate dairasini do siiratlo genislondirir.
Buna gora do, cografi regionlar arasinda miixtalif sahalordo (informasiya, tocriibe vo tovsiyo
kodekslari va s. kimi) amakdasligin hoyata kegirilmasi magsadsuygundur.

Moéveud  ganunvericiliyin -~ yetorsizliyi. Xiisusilo Avropa Birliyino iizv  6lkalorin
kibercinayatkarliq hagqinda gobul etdiyi miixtalif mozmunlu sanadlar botnetlorlo miibarizonin do
effektivliyini artirir. Lakin buna baxmayaraq, botnetlorin hazirki miqyasi hala do belo sanadlorin
beynalxalq saviyyados yetarsizliyini gostarir [7, 8].

Bundan slava, global botnetin an yaxsi hoalli dovlatlar, texniki vo ganunverici toskilatlar
arasinda beynolxalqg omokdasligla baglidir. Beynoalxalq omokdasliq strategiyasinin effektiv
islomasi tigilin istirak¢1 toroflor arasinda mohkom siyasi dostok olmalidir. Buraya hiicumlar
haqqinda etibarli hesabatlar, moalum tohliikolor hagqinda asasli informasiya, kibercinayotkarlara
qarst onlarin habsina imkan veracak dalil va siibutlar va s. daxildir.

Botnetlorlo miibarizonin asagidaki osas istiqgamatlori vardir [6]:

1. Mévcud botnetlarin sayinin va tasirinin azaldilmasi. Botnetlorin sayinin azaldilmasi
moqsadilo asagidaki kimi tadbirlorin hoyata kegirilmasi vacibdir:

— yoluxmus kompiiter sahiblorinin botun tomizlonmasi prosesinin biitiin moarhalalarinds

sortsiz dastoklonmasi;

— Dbotnetlorin monitoringi vo askarlanmasi prosesinin, zororli proqramlarin analizinin

inkisaf etdirilmasi;

— botnetlarin mahv edilmasi cohdlarinin davam etdirilmasi;

— botnetlorin azaldilmasi prosesinin istirak¢1 toroflori arasinda informasiya miibadilasinin

toskili;

— kibercinayotkarliga qarst ganunlarin beynslxalq soviyysys uygunlasdirilmast;

— botnetlari mahvetma prosesinin biitiin botnet infrastrukturu askarlanana qador davam

etdirilmasi.

2. Yeni yoluxmalarin qarsisimin ahnmasi. Botnetlorlo yeni yoluxmalarin qarsisinin
alinmasi tadbirlarinin hoyata kegirilmasi vacibdir. Buraya asagidaki kimi todbirlor daxildir:

— Dbotnetlorin yayilmasi siiratini azaltmaq magsodilo yoluxmanin ilkin marhalssinda

askarlama;

— ictimai maariflondirmas tadbirlorinin hoyata kegirilmasi;

— omoaliyyat sistemlorinds bosluglarin aradan qaldiriimast;

— sistem tohliikasizliyinin artirtlmasi va S.

Botnetlorlo miibarizo prosesinds proqram istehsalgilarinin istiraki vo istifadagilarin
maariflondirilmasi ilo botla yoluxmani langitmok vo ya qarsisini tamamils almaq olar.

3. Botnetlarin istifadasindan alda edilon galirlorin azaldilmasi. Zoraorli programlarin
istifads olunmasinin sabablorindan biri ds alds olunan maddi golirlordir. ©ks-tadbirlor ilk ndvbada
kibercinayotkarligdan vo xiisuson do, botnetlordon oldo edilon galirlorin  azaldilmasina
yonaldilmalidir. Bu mogsadlo:

—  zororli programlarin istifadasine ganunvericilikds tosbit edilmis qadagalarin qoyulmast;
— ictimai maariflondirma va s. tadbirlor hayata kecirilmalidir.

Hazirda botnetlorin siiratlo yayilmasina tosir edon asagidaki kimi faktorlar vardir:
— fordi kompiiterlarin zararli bot programlart ilo asan vs ucuz yoluxdurulmast;
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— botnetlorin faaliyyatindon olds olunan galirin kifayat qodar calbedici olmast;
— Dbotmasterlora garsi totbiq olunan coza sanksiyalari ehtimalinin az olmasi.

Botnetlarlo miibarizanin istirak¢: taraflari

Botnetlorin azaldilmasi vo mohv edilmasinds maraqli olan, birbasa vo ya dolay1 olaraq bu
prosesds istirak edon toraflor vardir [8]:

1) Qanunvericilik va hiiquq-miihafiza orqanlari. Dovlstin Kibertohlikssizlik siyasatini
formalasdiran ganunvericilik orqanlart vo hiiqug-miihafizo orqanlar1 botnetlorlo miibarizods
miihiim yer tuturlar. Qanunvericilik orqanlarinin vazifolori asagidaki kimidir:

— milli soviyyado movcud qanuni sonadlori miiasirlosdirmak vo Kibercinaystkarligin
miixtalif aspektlori ilo mosgul olmagq tigiin praktik asas yaratmad;

— botnetlari azaltma prosesini va beynalxalq saviyyads amokdasligi yaxsilasdirmaq tigiin
moveud ganunlart uygunlasdirmaq va ya yeni sanadlar gobul etmok;

— omokdasliq ¢argivasinds tizv dovlstlor arasinda 6hdolik vo rollart dagiq toyin edon
alagolorin yaradilmasini tomin etmok va s.

2) Kibertahliikasizlik hallarinin vendorlart (antivirus firmalart va S.). Botla yoluxmanin
qarsisinin alinmasi, hamg¢inin botlarin tomizlonmasi prosesinin hoyata kegirilmasini tomin edon
program tominati istehsalgilar1 botnetlorin azaldilmasi prosesinin maraqgli toraflorindon biridir.

3) Akademik qurumlar (elmi-tadgiqat institutlari va s.). Uygun salahiyyat verilmis tadgigat
institutlar1 botnetlorlo miibarizodo daha effektiv naticolor oldo etmoyo imkan verirlor. Islonmis
askarlama {isullar1 miirokkob tohliikoalorin azaldilmasi va yeni yaradilmis tohliikalorlo miibarizods
yararli alat olmali, aragdirmalarin naticalorinin nasr edilmosi vo yayilmasi moasul qurumlar
torafindan toskil olunmalidir.

4) Internet xidmati provayderlari (ing. Internet Service Provider, ISP). ISP-lor botnetlorin
agkarlanmasi1 vo azaldilmasi prosesindo “agar” rolunu oynayirlar. Bir ¢cox olkalordo ISP milli
miibarizo togabbiislori méveuddur. ISP-lor imumilikds asagidaki problemloari holl eds bilarlor [9]:

— son istifadogilorin zororli programlarla yoluxmasinin garsisinin alinmas;
— miilki saviyyads kibertohliikosizlik tizro maariflondirmonin artirilmast;
agkarlama ti¢iin vacib olan moalumatlarin asan aldo edilmasinin tomin olunmasi;
— son istifadagilarin uzaqdan idars edilon yoluxma haqqinda xobordar edilmasi va s.

5) Internet istehlak¢ilar: va son istifadagilar. Botnetlorlo miibarizonin biitiin saviyyslorindoa
son istifadagilor bu vo ya basqa sokilds istirakgiya cevrilirlor. Botnetlorin yayilmasi prosesinin
istirakgilar olan istifadagilor, ham do an ¢ox maddi vo manavi zorar ¢okan toroflor kimi ¢ixig
edirlor. Buna géro do botnetlorin azaldilmasinin maraqgli toraflorindon biri do son Internet
istehlakeilaridir.

Botnetlarlo miibariza tasabbiislari

Botnetlorlo miibarizo problemlorino global (regional), milli (dovlatlar), ictimai (sosial),
igtisadi vo fordi soviyyalords hallor axtarilir.

Qlobal miibariza tagabbiislari

Kiberfozanin qlobal vo regional soviyyads haor hansi pozulmalart on agir naticalorlo
miisahido olunur. Regional vo ya global saviyyads siyasi amokdasliq vacib oldugu kimi, kiber
omokdasliq da vacibdir. Belo ki, kiber-infrastrukturun regional stabilliyi iqtisadi vo siyasi
miinasibatlorin stabilliyino asaslanir. Bu saviyyado miibarizo mexanizmlori beynalxalq toskilatlar,
dovlatlor, IKT sektoru ilo alageli maragl toraflor vo s. torafinden formalasdirilmali vo hor hansi
qlobal miidaxils ilo miibarizonin idars edilmasina zomanat vermolidir [10, 11].

Qlobal botnet tohliikasinin artmasi ilo alagadar olaraq bir ¢ox amokdasliq tosobbiislari milli
Vo beynolxalq soviyyado iso baslamis vo movcud toskilatlar bu sahadoki faaliyyatlorini
intensivlosdirmisdir. Bu toskilatlarin  osas moqgsadi  botnetlorlo miibarizo foaliyyatlorini
stiratlondirmok tigiin miixtalif toskilatlar arasinda inam olagolorinin yaradilmasi vo qorunmasi,
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kritik informasiya va biliklorin miibadilasi prosesinin sadslosdirilmasi va biitiin toroflor arasinda
salahiyyatlorin tanzimlonmasidir.

Botnetlorlo miibarizods ilk belo beynolxalg tosabbiis 2007-ci ilds ITU (ing. International
Telecommunication Union, Beynaolxalg Telekomunikasiya Birliyi) torofindon yaradilmis Botnet
Mitigation Toolkit layihasidir [12]. Bu layihs timumilikds botnet tohliikasini xarakterizo edir vo
miixtalif Saviyyslordo — siyasi, texniki vo sosial aspektlords problemin halli digiin tvsiyalori tomin
edir:

e Siyasi aspekt Kkiber-cinayatkarligla miibarizo tizra qganunvericilik sanadlarinin
yayilmasini, igtirak¢1 toroflor arasinda omokdasligi dastoklayir, istifadoginin gizliliyi vo
tohliikasizlik arasinda balansi tamin edir;

e Texniki aspektds botnetlorin askarlanmasi Internet xidmoti provayderlorinin, domen
adlarinin qeydiyyati prosesino Vo qeydiyyatgilarina nozarstin, botnetlorin azaldilmasi
prosesindas istirak edon maliyys institutlarinin rolu aydinlagdirilir;

e Nohayat, sosial aspekt istifadagilorin maariflondirilmasi isinin toskili va vizual media
istifado etmoklo onlarin daha da olgatan olmasini tamin edir, hamg¢inin tohliikasizlik
program tominatinin yayilmasi vo vaxtasiri yenilonmasi isini togkil edir.

Botnetlorlo miibarizodo global standartlasma sahasinds islor CYBEX (ing. Cybersecurity
Information Exchange Framework) miibadilo standart1 ilo tonzimlonir [13]. Standart miixtolif
kibertohliikosizlik toskilatlar1 arasinda eyni soviyyado olagolorin yaradilmasina, yaranmig
sohvlorin aradan qaldirilmasina xidmot edir. Botnetlorin askarlanmasi sahasinds miixtolif maraq
dairalorino aid molumatlar toplanir vo strukturlagdirilir. Togkilatlar arasinda miibadils
maneslorinin aradan qaldirilmasi, Xidmot vo resurslarin asan tapilmasi moagsadilo unikal obyekt
identifikatoru istifads edilir.

Koniillii igci qruplar

Botnetlorlo miibarizods bir sira toskilatlar torafindon yaradilmis koniilli is¢i qruplarinin da
boyiik rolu vardir. Belo gruplardan biri OECD (ing. Organisation for Economic Co-operation and
Development, Iqtisadi Omakdashq va Inkisaf Taskilatr) torafindon 2010-cu ilds foaliyysto baslamis
WPISP (ing. Working Party on Information Security and Privacy, Informasiya tahliikasizliyi va
gizlilik iizra is¢i grupu) koniillii is¢i qrupudur [14]. WPISP beynolxalq saviyyadas isloyon miibadilo
platformasidir. Qrupun maraq dairasina zorarli programlar, kibertohliikasizlik siyasati, kritik
informasiya infrastrukturlarinin qorunmasi kimi masalolor daxildir.

Qrup xiisusilo ISP-lorin botnetlorin azaldilmasi vo dévletlorin Internetin sabitliyi vo
tohliikasizliyinin artirtlmasi sahasindaki rolunu analiz edir. Qrupun beynalxalg saviyyads hoyata
kecirdiyi tolimlaori, dovlat-6zal sektor torafdasligi sahasinds faaliyyati gonastboxs hesab edilir.

Conficker, Mariposa vo Waledac kimi kifayat godor tohliikali botnetlorin mohv edilmasindo
istirak etmis konillii hadof ig¢i qruplarin rolu da qeyd olunmalidir. “Conficker is¢i qrupu’ 2008-
ci ildo Conficker bot zararli program tominati ilo yaradilmis botneta qars1 miibarizoys baslamisdir,
daha effektiv vo koordinasiya edilmis oks-tadbirlor {igiin bir nego beynalxalq institut vo toskilat
arasinda omokdasligi alagalondirmisdir [15, 16].

2009-cu ilin mayinda Mariposa botnetinin askarlanmasindan sonra Corciya Texnologiya
Institutunun Informasiya Tohliikesizliyi Markazi, Panda Security, Neustar, Directi vo bir ne¢o
anonim tohliikasizlik tadqiqatcisi torafindon “Mariposa is¢i qrupu” yaradilmisdi [17, 18]. Mahz bu
grupun foaliyyati vo amokdasligi naticasinds botnet ¢okdiiriildii, hotta botmasterlori vo zorarli bot
programinin yaradicilarint masuliyyats calb etmok miimkiin oldu.

B49 omaliyyati adi ilo Waledac botnetino garsit miibarizo aparan “Waledac is¢i qrupu”
Mannheim Universiteti, Vyana Texnologiya Universiteti, Bonn vo Vasinqton Universitetlorinin
omokdasligi naticasinds botnetin agskarlanmasina nail olunmusdur [19]. Son botnet ¢6kdiiriilmalori
iso Cin milli CERT-i (ing. Computer Emergency Response Team) torafindon hayata kegirilmisdir.
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Botnetlarla milli saviyyada miibariza tasabbiislori

Hazirda kibertohliikasizlik  siyasatinin asasin1 milli sorhadlor daxilinds totbig olunan
tohliikosizlik todbirlori toskil edir. Toosstifedici haldir ki, bir ¢ox dovlotlor kiberfozan osl
kibermiiharibo mokanina geviriblor vo bu isdo botnetlorin imkanlarindan istifado etmokdon
¢okinmirlar. Bunun naticasidir Ki, beynoalxalq saviyyads miibariza cohdlori yalniz bir nego dovlot
Va ya region saviyyasinde mahdudlasir.

Kiberfazadaki on moshur konfliktlordon biri hor hansi 6lkonin Kritik infrastrukturlarina fiziki
miidaxils ilo yanasi kibermiidaxilolorin do hayata kegirilmasidir ki, burada an bdyiik problem
kibercinaystkarlarin tapilmasidir. Xiisusilo real miiharibo soraiti oldugda vo botnetlorin
imkanlarindan istifads edildikda bu masala daha da ¢atinlagir. Bu da dovlatlarin kibertshliikasizlik
siyasati ilo yanas1 beynalxalq saviyysli miibariza tosobbiislorine qosulmasini vacib edir [20, 21].

Botnetlorlo miibarizodo dovlstlor soviyyasinds totbiq olunan vo kifayst godor effektiv
naticalor olds etmoays imkan veron yanagmalar movcuddur. Botnetlorlo miibarizads on yaxsi
tocriibays malik 6lkalordon Almaniya, Hollandiya, Yaponiya, Conubi Koreya, ABS, Avstraliya,
Braziliya, Ruminiya va s. misal géstarmak olar.

Almaniya

Almaniyada Anti-Botnet Kémok Biirosu Almaniya informasiya Tohliikasizliyi Agentliyi
(ing. German Federal Office for Information Security (BSI)) vo Internet Sonayesi Assosiasiyasinin
(ing. Association of the German Internet Industry) amokdashigi vo dostayi ilo foaliyyato
baslamisdir [22, 23]. Biironun yaradilmasinin 9sas moagsadi Almaniyani on ¢ox botnet yaradilan
10 6lka siyahisindan ¢ixarmaq idi. Hal-hazirda da isini davam etdiran miibariza layihasi bir ¢ox
0lka {iglin tacriiba Ornayi rolunu oynayir. ISP osasli informasiyaya asaslanan botnet tomizloma
prosesi 3 moarhalads hoyata kegirilir:

1. Yoluxmus kompiiterlor spam-talalor (ing. spamtrap) va ya honeypotlar vasitasilo dolay1

olaraq tayin edilir;

2. Yoluxmus kompiiter istifadogilori ISP-lor torafindon miixtalif yollarla (e-mail, anonovi
poct vo S.) Xobordar edilir. Xobordarliq yoluxmus zororli program haqqinda imumi
informasiyadan, bu zorarli programi tomizlomok ii¢iin lazim olan proqram tominatina
linkdan va maxfi ndmradan ibaratdir;

3. Moaxfi nomra vasitasila istifadagilor alava interaktiv dostok alds eds bilarlor. Homginin bu
saviyyada gazanilmis biliklar sonraki tacriiba tigiin toplanilir.

Foaliyyat gostoran layiho Almaniyada siirotlo artmaqgda olan ISP-lar, IT tohliikesizlik vo
sosial goboka servislori arasinda olagolondirici rolunu oynayir, lakin asas problem bu &lkodo
movcud olan kifayat godor sort gizlilik vo fordi informasiyanin qorunmasi gqanunlaridir ki, bu da
olagolorin kontent saviyyasindo izlonmasino imkan vermir. Yalniz spam-talolorin vo “bal
kiipalarinin” (ing. honeypot) totbiqi ilo agkarlama texnologiyalar1 nazards tutulur.

Hollandiya

2009-cu ildo Hollandiya internet bazarinin 98%-don goxunu ohato edon 14 ISP-nin
oamoakdasligi naticasinda botnetlorlo miibarizs tiglin yeni bir layiho hazirlanmigdir [24]. Miibariza
layihasi iizv ISP-lor arasinda yoluxmus sistemlor haqqinda informasiya miibadilasins va on yaxsi
tocriibo kodekslorina asaslanir. Layiho miistori Xobordarliq sistemi, miibarizo iisullari haqqinda
doastok va agkarlanmuis sistemlorin tomizlonmasi xidmatlorindan ibaratdir.

Avstraliya

2005-ci ildo Avstraliya Kommunikasiyalar vo Media Agentliyi torafindon 6lkads yoluxmus
kompiiterlorin saymin azaldilmas1 magsadilo Avstraliya internet Tohliikasizliyi Tosobbiisiino start
verildi [25, 26]. Tosobbiis Avstraliya CERT-i torafindon hazirlanmis on yaxsi tocriiba kodeksina
asaslanir. Programin koniillii olmasina baxmayaraq, 2005-ci ildan indiyadok qosulmus ISP-lorin
say1 6-dan 100-o yiiksalib. Layihanin asas ideyasi zararli program tominati va harokatlor hagqinda
istifadagilorin bilik saviyyasinin artirilmasi, yoluxmus qurgularin masafodon miiayyan edilmasi va
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mosul soboko provayderlarinin Xxobardar edilmosidir. Saboka provayderi tarafindon istifadoagi
verilonlarinin qorunmasi va daha ¢ox zararin qarsisinin alinmast magsadilo yoluxmus qurgunun
Interneto girisi mohdudlasdirilir. Daha sonra uygun program tominat1 vasitolori ilo botun
tomizlonmasi prosesi hayata kegirilir. Homginin siibholi hallar haqqinda miivafiq todbirlorin
goriilmasi ti¢tin masul dovlat agentliklorina hesabat verilir.

Amerika Birlagsmis Statlar
2012-ci ildo ABS Rabitonin Tohliikasizliyi, Etibarliligi vo Omokdasliq Surasi (ing.
Communications Security, Reliability and Interoperability Council) tarafindon botnetlorin saymin
azaldilmas1 moagsadila ISP-lar {igiin koniillii program olan anti-botnet tovsiyalor kodeksi (ing. U.S.
Anti-Bot Code of Conduct for ISPs) hazirlanmisdir [27]. Kodeks Internetdo daha etibarli miibadilo
ticiin soboka tohliikasizliyi va Xidmat tominatgilari ilo son istifadagilor arasinda omakdasligi vo bu
isdo ISP-lorin rolunu aydinlasdirir. Botnetloro qarsit miibarizonin effektivliyini artirmaq iigiin
kodeks Internet miihitinda biitiin maraqli toraflorin — antivirus vo tohliikesizlik vendorlari, program
vo texniki tominat istehsalcilari, domen adi qeydiyyatgilari, son istifadagilor, IT-departamentlor,
veb-sahibkarlar vo s. arasinda omokdasligi nazords tutur. Kodeks koniillii xarakter dasiyir vo
istirakg1 ISP-lorin asas vazifalori asagidaki kimi miiayyon edilir:
— Maariflandirma. Botnet tohliikasi vo ondan qorunma yollar1 haqqinda istifadagilarin
molumatlandirilmasi;
— Askarlama. 1SP-lor saviyyasinds bot foaliyyatlorinin agkarlanmasi;
— Xabardarhyg. istifadagilorin yoluxma siibhasi Va ya yoluxma bas verdiyi hallarda bu haqda
moalumatlandirilmasi;
— Tamizlama. Yoluxmus qurgu istifadagilorine botun tomizlanmasi tiglin komak gostarilmasi
Vo ya bu isdo birbasa istirak edilmasi;
— OMakdashq. Digor istirakgt ISP-lor arasinda informasiya miibadilosi vo vaxtasiri
molumatlandirmanin tamin edilmasi.
Yaponiya
2006-c1 ildo Yaponiyada botnetlora gars1t miibarizo tigiin Kiber Tomizloma Morkazi (ing.
Cyber Clean Center, CCC) yaradilmisdir vo hal-hazirda faaliyyat gostorir. Qurumun faaliyyati
dovlat saviyyasinda dastoklonir va bir negs institut vo taskilatin omokdasligi nozardo tutulur [28].
Olkodoki Internet xidmotlorinin togribon 90 %-no mosul olan 70-don ¢ox ISP layihoys
qosulmusdur. Layihanin istirak¢ilar1 3 asas qrupda birlosirlar:

— Bot oks-todbir sistemino masul Telekommmunikasiya informasiya Miibadilasi vo Analiz
Moarkazi;

— Bot programlarinin analizino moasul JP-CERT (Yaponiya milli CERT-i);

— Botla yoluxmadan qorunmaq tg¢lin istifadoagilorin  maariflondirilmasine  mosul
Informasiya Texnologiyalarmin Tosvigi Agentliyi (ing. Information Technology
Promotion Agency, IPA).

Canubi Koreya

Koreyaya qarsi toradilmis DDoS hiicumlarin vo yoluxmus kompiiterlorin saymin artmasi ilo
Koreya Internet Tohliikasizliyi Agentliyi (ing. Korean Internet Security Agency, KISA) vo Koreya
milli CERT-i tarafindon genis anti-botnet kampaniyasi baslamigdir [29, 30]. Miibarizo yanasmasi
3 asas hissadon ibaratdir:

— Siibhali sorgu vo alagslori geyds alan xiisusi ixtisaslasmis DNS (ing. Domain Name
System) serverlar istifado edilorok yoluxmus qurgular toyin edilir. Daha genis moalumat
ISa zararli programlarin analizi vo miidaxilalorin agkarlanmasi sistemlorinin hesabatindan
aldo edilir.

— KR CERT morkoazi DNS idaraetmo servisindoan istifado etmokls botnetlorin agkarlanmasi
Vo azaldilmasi prosesini hoyata kecirir. Zararli moagsadlar iiciin istifado olunan domen
adlar asanligla gizlodils va dayisdirila bilar (ing. sinkholed). Bunun ti¢iin do xtisusi DNS
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Resurs yazilar1 (ing. DNS Resource Records) vasitosilo aldatma moqgsadilo istifads
olunan domen adlar1 va IP tinvanlar qeydiyyata alinir.

— Botnetlori azaltma cohdlorini tamamlamagq ii¢iin KR-CERT, ISP-lor va IT-vendorlari
yoluxmus istifadagilorin xobardar edilmasi va sistemin tomizlonmasinin tamin edilmasi
iiclin omokdasliq hoyata kegirirlar.

Bundan slava, internetla bagl tohliikesizlik insidentlori zaman1 miiraciat iiiin elektron ¢agri

morkoazi (118) xidmat gostarir.

Braziliya

Braziliya milli CERT-i bir ¢ox 6lkalarin tocriibasine asaslanaraq botnetlorin azaldilmasi
layiholori hoyata kegirir. Layiho corgivasinds bir nego nazirlik, IT agentliyi, ISP-lor, geyri-
hokumot toskilatlari, akademik qurumlarin birgo amokdashigr toskil olunur [31]. ©sas moaqsad
Kiberinfrastrukturun tohliikssizliyinin artirilmasi, botnet oasasli foaliyyatlorin vo botnetlorin
azaldilmasidir. Osason agagidaki 3 istiqgamotdo foaliyyat hoyata kegirilir:

1) Insidentlor hagqinda molumat toplanmasi (statistik molumatlar, dostok va s.);

2) Toalim vo maariflondirma tadbirlorinin taskili (kurslar, sonadlor, tagqdimatlar vs s.);

3) Saboko monitoringinin aparilmasi (paylanmis honey-pot vo spam-potlar).

Ictimai (sosial) miibariza tasabbiislori

Kibertohliikesizlik hallorinin iigiincii saviyyasi Internetdo zororli faaliyystlors garsi ictimai
miinasibatin yaradilmasidir. Bu giin oan ¢ox tatbiq olunan iisullardan biri olan sosial miithandislik
insanlar arasinda inamin azalmasina, sosial fordlor vo ya gruplar arasinda dezinformasiyanin
yayilmasina, kiberterrorizmin artmasina sabab olmusdur. Siiratlo inkisaf edon informasiya va
kommunikasiya texnologiyalar1 sosial alagalorin hacmini artirir vo bununla yanasi olaraq sosial
sobokalordon identifikatorlarin ogurlanmasi hallar1 da artmaqdadir. Sosial sobokoa Vo
platformalarda xiisusilo botnetlorin imkanlarindan istifado edarok modoni, dini vo ya etnik
hiicumlarin hoayata kegirilmasi malumdur.

Sosial saviyyoado Kibertohliikasizliyin inkisaf etdirilmosi {iglin sosial platformalarin
imkanlarindan istifado edorok daha ¢ox kiitloys cata bilon sosial maariflondirms kampaniyalarinin
toskili ohomiyyatli yer tutur. Bunun ii¢iin dovlatlor vo beynalxalg saviyyads hoyata kegirilon
dovlat-6zal sektor torofdasliq qruplarinin faaliyysti vacibdir.

Belo faaliyyat qruplarindan biri 2009-cu ildo Avropa Komissiyasi torofindon yaradilmig
Avropa Dovlat Ozal sektor Torofdasliq (ing. European Public Private Partnership for Resilience,
EP3R) toskilatidir [32]. Yanagmanin moaqsadi dovlat va 6zal sektordan olan toroflor arasinda
hokiimatlor saviyyasinds amokdasliq gargivasi yaratmaqdir.

Fardi saviyyada miibariza

Kibertahliikasizlik hallorinin hayata kegirildiyi sonuncu saviyys zorarli foaliyystin artmasi
Vo yayilmasinda birbasa istirak edon kompiiter istifadogilorins fordi saviyyads yanasmadir. Bir ¢ox
kiber-hiicumlarda fardlor bu va ya digar formada zarorgokan gisminds istirak edirlor, glindalik
hoyatlarina tasir edon xidmatlorin pozulmasina, soxsi molumatlarinin konfidensialliginin vo ya
tamliginin pozulmasina, alyetarlik problemlarino maruz qalirlar. Xiisusils, botnetlorin yaradilmasi
vo foaliyyati prosesinin biitiin marhalalorinds istifadogilorin imkanlarindan sui-istifads edilir.
Fordi saviyyadoa maariflondirmo tadbirlori hayata kegirmadoan kibertohliikasizlik hallorinin diger
saviyyalords ugurlu faaliyyatindon danigsmaq olmaz.

Botlarla yoluxma prosesinin 90%-don ¢oxu mohz fordi kompiiter istifadoagilorinin
sohlonkarligi vo ya yoluxma metodlari hagqinda molumatsizligi sobobindon bas verir ki, bu da
homin istifadagilori bot “qosun”unun “asger”ina ¢evirir. Istifadocilorin  maariflondirilmosi
prosesing, botnetlor haqqinda molumatlar, onlarin tohliikalori, fosadlari, yoluxmanin istifadagi
saviyyasinds askarlanmasi tisullart vo s. daxildir. Demok olar ki, biitiin geyd olunmus beynolxalq
vo milli miibarizo cahdlari fordi saviyyado tadbirlori do miioyyan daracods nazors almaga calisir.
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Lakin biitiin bunlar miiasir kiberfazadaki real vaziyystlo miiqayisads Yyetorsiz qalir vo daha ¢ox
fordi maariflondirmo todbirlorinin kegirilmasine ehtiyac vardir. Bu is xisusilo dovlatlorin
Kibertohliiksizlik siyasatlorinin asas aspektlorindon biri olmalidir.

Botnetlorlo miibarizonin iimumi xarakteristikasi

Botnetloro garsi miixtalif soviyyslordo hoyata kegirilon oks-tadbirlorin effektivliyinin
giymatlondirilmasi {igiin ovvalco miivaffaqiyyat meyarlart miioyyan olunmalidir. Miibarizo
yanasmalarinin keyfiyyatinin 6lglilmasi tigiin asagidaki kimi meyarlar nazords tutulmusdur [6]:

1) Botmasterin C&C infrastruktura giris imkaninin va botnetin mohdudlagmasi saviyyasi;

2) Botnet daxilindo foaliyyat gostoron botlarin daqiq saymin miioyyanlosdirilmasi, bu

sonraki tamizloma iglarinin hayata kegirilmasi tiglin vacibdir;

3) Botmasterlarin galir manbayinin miioyyanlosdirilmasi, an yaxsi halda bot yaradicilarin va

botnet sifariscilarinin masuliyyats calb olunmasi.

Botnetlorin C&C markazinin baglanmasi botnetlorin azaldilmasi tiglin osas miivaffoqiyyat
sayila bilar, lakin nozars almaq lazimdir ki, botlar halo do yoluxmus haldadir. Bu zaman yalniz
botmasterin botneto girisi mohdudlagsmis olur. Demali, C&C serverin askarlanmasi, problemi
yoluxmus qurgular saviyyasinda hall etmir.

Zararli bot programlardan tomizlonmomis qurgular tokrar yeni botnetlora calb edilo bilar.
Botnetlorin azaldilmasi cohdlorinin miivaffoqgiyyatinin giymatlondirilmasi yoluxmus qurgularin
tomizlonmasi ilo birbasa alagalidir. Lakin bozan bu da effektiv natico vermir, ¢iinki eyni bir qurgu
bir nec¢o botnetin tarkib hissasi ola bilar.

Bundan basqa, askarlanmamis vo ya mahv edilmomis bir C&C serverin qalmasi avvalkindan
do giiclii yeni botnetin qurulmasina sobab ola bilar.

Natico

Demok olar ki, biitiin dovlatlordo kompiiter sistemlorinin uzagdan idaro edilmasinin ganunla
gadagan olunmasina baxmayaraq, praktikada bu tolobs omol edilmir, bu yalmiz tolob olaraq
qalmaqdadir. Getdikco artan botlarin say1 vo bot-asasli faaliyyatlor onu gdstorir ki, mévcud
yanagmalarin hoyata kegirilmasinin daha da intensivlegdirilmosine vo yeni yanagmalarin
islonmasina ehtiyac vardir. Yalniz mdvcud botnetlorin tasirinin vo sayinin azaldilmasi, yeni
yoluxmalarin qarsisinin alinmasi vo botnetlordon oldo edilon maddi galirlorin azaldilmasi
istigamatinda beynolxalq saviyyads uzunmiiddatli faaliyyatlor effektiv naticalorin alds edilmasini
tomin edo bilar.
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AHaJan3 noaxoa0B K 6opbode ¢ 60THETAMU

BoTtHeT — 3TO ceTh, 3apaxeHHasi BpeJOHOCHBIMU [TPOrpaMMaMU U AUCTAaHLIMOHHO YIPaBIISIEMbIMU
KoMIIbloTepamu. B mociennee BpeMs HaOmogaeTcss ObICTpOE yBeTUUYEeHHE MaciiTaba OOTHETOB,
Lene MX HCIOJIb30BAHMSA B KHUOEPIPECTYIUIEHUSIX U IOTEpPb, BBI3BAHHBIX MMM, I1OKa3aHa
BXXHOCTh KOMIUIEKCHOW OOpbObl ¢ HHUMH. B cTatbe wuccienoBaHbl HampaBiIeHUS U
3aWHTEPECOBAHHBIE CTOPOHBI OOPHOBI C OOTHETAMU U TPOAHATN3UPOBAHBI MHUIIMATHBHI 110 O0phOe
c 00THETaMHU Ha MEXIYHApOJAHOM, HAlIMOHAILHOM, OOIIIECTBEHHOM M MHIUBUAYATHbHOM YPOBHSIX.
Knwouesvie cnoea: 6ommnem, Kubepbesonachocms, KubOEpnpoCmpaHcmeo,  UHmMepHem-
nposaiioepwvl, UHUYUAMuUEa no 6opvoe ¢ HOMHEMoM.
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Analysis of initiatives in the fight against botnets

Botnet is a network of infected with malware and remotely controlled computers. In recent times,
rapid increases in the scale of botnets, their use in cybercrime purposes and material and non-
material damages stemming from botnets demonstrate the importance of a complex struggle with
them. The paper studied directions and stakeholders of fight against botnets and analyzed anti-
botnet initiatives at international, national, social and individual levels.
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