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AZORBAYCAN RESPUBLIKASINDA B iOMETR iK EYNiLOSDIRM O
SISTEMINiN YARADILMASININ AKTUAL PROBLEML ORI

Azrbaycan Respublikasinda biometrik eygilirma sisteminin yaradilmasi GzDovbt
Programi htquqi, dskilati, texniki, igtisadi msolalarla yangt muhim elmi-seori va
praktiki problembrin hallini do laob edir. Mbgalods bu istigamtds asas elmi adgigat
problembri identifikasiya edilir, onlarin hlli Ggtin konkretakliflor mtzakie edilir.

Acar soOzbr: biometrik eynibsdirma, biometrik sistemlin tahlikssizliyi, biometrik
texnologiyalarin standartlairiimasi, barmaq izkini tanima, biometrik sistemlin test
edilnpsi.

Problemin goyulusu va onun aktualligi

Biometrik eynibsdirmoa sistemi milli eynibsdirmo infrastrukturunda miahim yer
tutur. Biometrik texnologiyalarinatbigi pasport-viza ¥ soxsiyyati tosdiqg edn digor
sonadlorin mihafia doracasinin w soxsin baga brdi melumatlarla snod almasina
nozamtin gucbndirilmasini, kritik infrastrukturun @ diger obyektbrin  muhafia
rejiminin tokmill asdirilmasini, identifikasiya glorinin dagigliyini vo muxblif informasiya
resurslarindasxs bands fordi melumatlarin komplekslagplondirilmasini tomin edir [1].
Azorbaycan Respublikasi Prezidentinin 2007-ci il 13rdé tarixli 1963 nomuli
Soroncami ib tosdiq edilmg “Azorbaycan Respublikasinda biometrik eygulirmo
sisteminin yaradilmasi (&zr2007-2012-ci ilbr Gcun Dovbt Programi” milli biometrik
eynilbsdirmo sisteminin yaradilmasi sagindd hdquqi, sskilati, texniki, iqtisadi
mosolalarlo yang! Olkonin elmi ictimaiywti garisinda muhim elmigzori vo praktiki
problembr do qoyur. Bu $in mogsodi Dovlst Programinda szords tutulmus todbirlorin
hoyata kecirilmsi tGcun 2ruri olan elmi-praktiki problemki identifikasiya etmk,
onlarin hlli yollari Ggtin konkretdklifl or islomokdir.

Magalanin asas natni

Dovlat Programinin yata kecirilmpsi iki morhalods nozards tutulur.

— 1-ci morhalo  (2007-2009-cu  dr) biometrik eynibsdirmo  sahsind
ganunvericilik bazasinimkmillssdiriimasi, biometrik texnologiyalassasinda
elektron pasport-vizaavsoxsiyyati tosdiq eadn diger sonoadlarin istehsalinin ¥
totbiginin toskili, biometrik informasiya resurslarinin formathriimasi w
tokmillasdirilmasi islarini shab edir.

— 2-ci morholo (2010-2012-ci #r) biometrik texnologiyalarinstbigi sahlarinin
genslondiriimasi va onlarin skmillasdirilmasini mozordo tutur (biometrik
informasiya serviskinin togkil edilmasi).

Biometrik texnologiyalar yiks elmi tutumlu informasiya texnologiyalaridir. Mill
biometrik eynibsdirma sisteminin qurulmasi mobk elmi-rozori va praktiki bazaya,
yuksok hazirligh kadr potensialinasaslanmalidir. Fikrimizcbu sistemin qurulmasinda
ilk addim biometrik texnologiyalar sasincd elmi-todqgigat w todris-metodiki baliyyatin
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toskilidir. Elmi todgiqgatlarinasas istigarsti ilk névbads hazirki pxirasalinmaz praktiki
ehtiyaclara cavab vemk prinsipinchn ¢ixis ecbrok mibyyon edilmolidir. ilkin analiz
naticosind yaxin illordoki elmi todgiqatlarin gagidaki istigamatlorini identifikasiya
etnok olar:

— milli biometrik eynibsdirma sisteminin #dqiqi;

— biometrik texnologiyalarin test edibsi;

— biometrik sistemdrin tohltkasizliyinin giymotlondirilmasi;

— biometrik texnologiyalarin standargtariimasi;

— movcud biometrik texnologiyalarimkmillasdiriimasi va yeni texnologiyalarin

islonnosi.
Asagida qisaca olaraq bwdgiqt istigamtlori Gzro asas problemk vo mdvzular

mizakip edilir.

Milli biometrik identifikasiya sisteminin t adqiqi

Dovlst Programinda geyris@ar sokildo mahiyytco milli biometrik eynibsdirmo
sisteminin arxitekturasi dhi surtlmisdir. ilk névbedo milli biometrik eynibsdirme
sisteminin arxitekturasi daha daqgdjlesdirilmali, mirokkob sistem kimi onun riyazi
modeli yaradilmali ¥ model Uzrindo parametdrin  muxblif giymatlorinds
eksperimentr apariimalidir.

Moalumdur ki, 6lkomizds hololik biometrik identifikasiya sistemt istehsal edilmir.
Buna go6s milli biometrik identifikasiya sistemi komponestinin tosokkili zamani
xarici texnoloji avadanligdan istifad edilocok. Buna go6s beymlixalg biometrik
identifikasiya texnologiyalarinin av biometrik sistemdr bazarinin coxmeyarl analizi
vacibdir. Qeyd etk lazimdir ki, biometrik texnologiyalar bazari otfra sistlo doyisir.
International Biometrics Group-undgigatlarina gér biometrik vasislorin diinyada
dovriyyasi 2006-ci1 il 1,8 milyard dollara catrdir. Analitiklorin fikrinco bu mgom
2010-cu il 4,9 milyarda catacaq, bu 480 % artim dewkdir.

Milli biometrik identifikasiya sistemininstrukturunda biometrik ofdilosdirmo
morkazlori mihim yer tutur. Texniki baximdan biometrilsrdilosdirma morkazlori
xisusi program ominati olan, nhong veribnlor bazasinda real vaxt rejimind
identifikasiya sogulari axinini emal etays gadir (msolon, rhod nmontogelorindan,
pasport stollarindan, migrasiya xidiinorganlarindan, identifikasiya terminallarindan)
gapall arxitekturalgoboko vo telekommunikasiya avadagidir. Beb morkozlori AFIS
(Automated Fingerprint Identification System) smsteri adlandirirlar. Bir $rdilasdirmo
morkazinin doyari bizim 6lke miqyasinda olan 6#or Ggtin onlarla milyon dollara cata
bilor (Motorola sirkatinin beb sistembri dinyanin 37-dn ¢ox Ollesind va ABS-in 33
statinda #tbiq edilir).

Regional innovasiya zonalarsrgivasind yukok texnologiyali sablordan biri kimi
biometrik sistemdrin istehsali — yeni  pasport-vizasmsdlorino daxil edibcak
mikrokontrollerbrin, pasport-viza @wdlarini oxuma qugularinin, barmagq izini oxuma
qurgularinin, ikidlculi w Ggolgull dsvirlori oxuma qugularinin, Wi-Fi/ZigBee naqilsiz
qurgularinin, GSM/GPRSobhakalarinds isloayan quggularin w s. istehsalininagkili vo
inkisafl nozordo tutula bibr.
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Biometrik texnologiyalarin test edilmasi

Milli  biometrik eynilosdirmo  sisteminin  qurulmasi baximindan biometrik
qurgularin, sistemdrin, texnologiyalarin ¥ alqoritmbrin test edilmsinin bskili vo
hoyata kegcirilmsi mihtmohamiyyat daslyir.

Biometrik sistemdra tolobatin sustlo artmasina baxmayaragsas msolays
obyektiv w osaslandirilmg cavab vermsk lazimdir — hlo tamam gnc olan bu
texnologiyalar onlarin @zino goyulan msalalorin 6hdsinbn golmoys no doracads
hazirdir? Biometrik sistemin keyfigy meyarlarini, onlarin qgiyatlondirilmasi
metodlarini glamok vo bu w ya digr totbig sahksi Ucln sloblori mioyyan etrmok
lazimdir.

Biometrik sistemin gi bir sira texniki w qiymot parametdri ilo tosvir olunur.
Biometrik sistemdrin on vacib xarakteristikalarindan biri onlarineqgilgliyidir, yoani
sistemin  muxlif insanlara mxsus olan biometrik xarakteristikalari dizgin
forglondirmosi gabiliyystidir. Biometrikada bu parame#rl sistem "6zuUnunkund"
tanimadigda birinci névalv (False Reject Rate, FRR), sistem dirdouraxdigda, yni
"Ozgoni" "6zUnUnkld" gbul etdikd ikinci név shv adlanir (False Accept Rate, FAR).
Qeyd etmk lazimdir ki, batin alqoritmlrde FAR v» FRR olagelidir: bir parametr o
godor yaxsidirsa, digr parametr bir o gpor pisdir.

Biometrik sistemin digr vacib parametsti asagidakilardir:

—biometriksablonun 6l¢idri;

—yoxlama Uc¢in dgdim olunan biometrik xarakteristianin bazada gsaeta

informasiya ib miqgayi® stnti;

—biometrik xarakteristikanin gotiribsi sipti;

—mulyaji (saxta biometrik xarakteristikalar) tanimakant;

—tosvirin skanerdn hesablama ggusuna otirilmsi zamani hansi in istifadedilon

interfeysbr;

—biometrik informasiyanin hesablama gusuna gonerilmosi zamani istifad

edilon muhafia vasiblori;

—biometrik qugularin olgubri, kitlosi, onlarin hyat muiddti, yolverilon istismar

soraiti vo s.

GoOrunduyu kimi parametnt coxlugu kifayat godar boyukduar, bundan kga adton
istehlakcinin biometrik sistemi test etrimkanlari mhdud olur. Buna gér biometrik
sistembrin istifacbsi haqqinda grarin gbulu G¢iin mitdq peokarlarin olb edilnosi
mogsedouygundur.

Qeyd etmk lazimdir ki, muxalif beynolxalg vo milli toskilatlar torafindon
biometrik texnologiyalarin test edibsi Gzp bir sira boyluk miqyaslisior goralmigdir
[2]. Masolan, barmagq izi texnologiyalarinin (FERET 1996, Fv@Q, FVC 2002, FVC
2004), sibtin taninmasi texnologiyalarinin (FRVT 2000, FRVD002, FRVT 2006),
quizehli gsaya osaslanan texnologiyalariiGE 2006) test edilasi Gizp toskil edilmis
kampaniyalarin sticalorinin analizi w tocribslarinin dyranilmasi ¢ox faydalh olardi.

Son dovrbr biometrik texnologiyalarin otbiginin  sosial-etik  dsirlorinin
giymatlondirilmasi b motbuatda 6zksini tapir. Biometrik texnologiyalarisleyhdarlar
iddia edirbr ki, biometrik qugularin geny yayilmasi total identifikasiyaamiyyatins
dogru daha bir addim, dn bir votonda® Uzrinds nozamt, vatonda azadliglarinin
pozulmasi dewmkdir. Hiquq mudatilori asasli olaraq ehtiyat edirl ki, istonilon
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biometrik kod 6zilingl konkret quguya (mvsslan, giriso nezamt quigusuna) lazim olandan
cox informasiya dayir. Masolon, quizehli ggadan gotiridn melumat baga mvgsedlorda
istifado edib bilor — mubxasssis quzehli gaya gos insanin sglamliq weziyyatini
mioyyan ed, diagnoz qoya & ya l»zi maddlordon sui-istifach faktini mivyysn ec
bilor. Biometrik informasiyadan kiminavne® yararlanacg, votondslara qasi, hor bir
insanin konfidensialjia elementar hiiququna geistifac edilmoyacayi son istifadgilori
distindUpn problemérdir.

Biometrik sistemlarin tahllkasizliyinin giym atlandirilm asi

Biometrik sistemdr informasiya ahlikasizliyi sistembrinin vacib elementidir
(“giris qapisidir’). Buna gér onlarin 0zl yUksk tohlikassizlik toloblorina cavab
vermolidir. Tooassuf ki, biometrik sisteratin istehsalgilari ¢ox zamarhilkasizlik
toloblarini nozora almirlar. Bu fikri sibut esh an yax! misal bir sira 6lklorin milli
biometrik pasportlarinin sindiriimasi faktlaridst.[Buna gos biometrik texnologiyalarin
va sistembrin tohlUkasizliyinin giymotlondirilmasi Gize elmi-todqgigat slori aktualdir. Bu
sahdo todgigat Elorini bir neg istigamtdo — biometrik autentifikasiya ancirinin
tohlikasizliyinin tam ohab edilnpsi istiganastinds: qurgular v sensorlar, sobaka,
saxlama v totbigi programlar Gzr aparmaq olar.

Ayrica olaraq biometrik pasportlarin butimyht dovriarzinds hoyata kegiribn
biznes-prosesti nozors alan thlikssizlik modelinin slonmosino, biometrik pasportlarin
“Urayi” olan mikrogipa saxlanan verdnlorin muhafizasi tzw texnologiyalarin (program,
aparat v texnoloji sviyyado nozords tutulmus todbirlorin) argdirilmasina xisusi ehtiyac
var.

Biometrik texnologiyalarin qgiymtlondiriimasinin - Gmumi  metodologiyasinin
islonmosi ilo yangi ayri-ayri biometrik texnologiyalarininosiflikl arinin daha otrafl
giymarlandirilmasi b aktualdir.

Bundan baqga Dos Programinda asrords tutulmws elektron imza
texnologiyalarinindtbiqi, korporativ sistemin aciq acarlar infrastukinun w sertifikat
morkazinin qurulmasina dairoklifl arin hazirlanmasi, kriptografik vasibrin secilib
totbig olunmasinin skili, tohlikassizlik Gzm sinaglarin  kecirilmsi kimi mihim
tadbirlorin hayata kecirilmysi do mivafig elmi ddgigatlarin apariimasinemords tutur.

Biometrik texnologiyalarin standartlasdiriimasi

Biometrik texnologiyalar salsindb beymlxalg normativ texniki ¥ hiquqgi baza
foal inkisaf etdirilir. Praktik olaraq 2001-ci il 11 sentyalan drhal sonra Beysixalq
standartlsdirma Toskilati (ISO) w Beymlxalq Elektrotexnika Komitsinin (IEC)
informasiya texnologiyalari Gar 1-ci Birge Texniki Komibksinin (JTC1) yaninda
biometrika Uzs SC37 altkomusi yaradildi, onun azifalori biometrik veribnlarin
istifadosi, mubadibsi va saxlanmasi Uzrvahid beynlxalq standatlari operatiglbmok vo
gobul etmpk idi. 2002-ci ilin ortalarindan sBliyyst gostron ISO/IEC JTC1l SC37
altkomitsinin be istigamt Uz isci qruplar drafindon hazirlanmy asagidaki standartlar
artiq gpbul edilmidir.

» Biometrik ttbigi program interfeysi

ISO/IEC 19784-1:2006 (BioAPI spesifikasiyast)

ISO/IEC 19784-2:2007 (Biometrik arxiv funksiyal@mnovayderinin interfeysi)
* Biometrik mibadi formatinin vahid strukturu

ISO/IEC 19785-1:2006 (Venhlor elementrinin spesifikasiyast)
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ISO/IEC 19785-2:2006 (Biometrik geydiyyat organtaniomaliyyatlari Ggtin
prosedurlar)
* Biometrik veribnlorin mibadibsi formatlari
ISO/IEC 19794-1:2006 (Struktur)
ISO/IEC 19794-2:2005 (Barmagq izininzamnt ndgblori)
ISO/IEC 19794-3:2006 (Barmaq obrazinin spektral aalori)
ISO/IEC 19794-4:2005 (Barmaggstirinin veribnlori)
ISO/IEC 19794-5:2005 (Sit tosvirinin verilbnlori)
ISO/IEC 19794-6:2005 (Quzehliggi bsvirinin verilnlari)
ISO/IEC 19794-8:2006 (Barmag obrazinin skelet wekili)
ISO/IEC 19794-9:2007 (Damassivirinin verilonlori)
» Biometrik mphsuldarlgin test edilmsi vo hesabat verilwsi
ISO/IEC 19795-1:2006 (Prinsiplva struktur)
ISO/IEC 19795-2:2007 (Texnologiya gsenari giymstlondirmolari Ggiin
testetra metodologiyalarr)
» Biometrik ttbigi program interfeysi (BioAPI) U¢in gynlugun test edilmsi
ISO/IEC 24709-1:2007 (Metodlan\prosedurlar)
ISO/IEC 24709-2:2007 (Biometrik servis provaydariiciin testdsdiqlbri).

Bir cox milli standartladirma bskilatlarinda da analoji altkomitor yaradildi.
Mosalon, Amerika Milli Standartlainstitutunda (AN$ M1 komitosi yaradilmgdi.

Beyrolxalg Milki Aviasiya Toskilati (ICAO) da pasport-viza ogadlorinds
soxsiyystin taninmasinin biometrik metodlarinin istifgd ze bir sira sah standartlari
islomis va onlarin dtbigine baslamisdir.

Bu kicik analiz gosirir ki, biometrik texnologiyalar salsind iyirmiya yaxin
beymolxalq standart gpul edilmidir, ondan artiq standartin dimds is gedir. Qisa vaxt
arzindo bu standartlarinasasinda milli standartlarinsldnmosi  tG¢lin - Aarbaycan
Respublikasi standargidirma sisteminin strukturunda yenici organin — "Biometrik
identifikasiya" standartkalirma texniki komissinin tskili aktual mosoladir.

Eyni zamanda Bewixalg Avtomatik identifikasiya Fondu # birlikde biometrik
sistembrin sertifikatlgdiriimasi mrkozinin yaradilmasi daazords tutula bibr.

Movcud biometrik texnologiyalarin tokmill asdirilm asi Vo yeni texnologiyalarin
Islanmasi

Muoayyan vyetkinlik sviyyassino catmg, biometrik pasportlardastbigi nozordos
tutulmus “O¢ boyuk” biometrik texnologiyanin (barmaq izif& vo quizehli gsa) inkisaf
etdirilmasi ilo yanag! todgigat mrholosindd olan digr biometrik texnologiyalarin da
intensiv bdqiq olunmasidskil edilmalidir.

Dovlet Programinda biometrik metodlarin istitsthin genglondirilmosi nozordo
tutulur. Yeni mnsil pasport-viza aedlori ilo yangl nogliyyatda bhlikssizlik,
informasiyanin gorunmasiplsiyys, sosial mida#i, maliyys (bank v 6dbmo sistembri)
sahsindd muxblif ndv identifikatorlar osasinda biometrik identifikasiya metodlarinin
totbigi perspektividrinin analizi w giymetlondirilmasi isi do aktualdir.

Hazirda biometrik sisterm insanin unikal anatomik (barmaq izi, gbzin tayigasi,
gOzin quzehli gasi, sibt, ol vo s.) xarakteristikalarindanovya onun fizioloji
xususiywtlorindon (s, imza, ye§ vo S.) yalniz birini Olgldr. Bir neg
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xarakteristikadan istifad ecbn biometrik sistemrin todqgigi b yaxin g@lacayin
mosolasidir.

Milli  biometrik eynilosdirmo sisteminin ytksk ixtisash kadrlarla dmin
olunmasinin dskili, biometrik texnologiyalar safsindd maarifbndirme do Dovlot
Programinda vaciboadbirlordon biri kimi nozordo tutulur. Biometrik texnologiyalar
sahsind elmi tdgigatlara v praktik loro investisiyalarin ayrilmasi haqqinda dizgin
gorarlar opbul etmok, texnologiyalarin sosialagirini giymotlondirmok vo mizakip
etmok, goyulmy investisiyalardan maksimum faydddo etnmpk istoyiriksa, muivafiq
saviyyali elm asasindadhsil alms vo molumatlh muhitin inksafi zoruridir.

9dabiyyat

1. Azorbaycan Respublikasinda biometrik eygalirmo sisteminin yaradilmasi Gsgr
2007-2012-ci ilbr tgtin Dovbt Programi.

2. J. Wayman, A. K. Jain, D. Maltoni, and D. MaRipmetric Systems: Technology,
Design and Performance Evaluation, Springer Ve8g5, 370 p.

3. Jlxx.Kupk, RFID-nactiopt B3noman, Computerworld®occust, 2007, Ne 9.

HNmameepaues S.H.

Wncturyt Undopmanmonnsix Texnomoruit HAHA, baky, AzepOaiimkxan
depart2@iit.ab.az

AKTyaJIbHbI€ MPO06JIeMBbI CO3IaHUSI CUCTEMbI OHOMETPHUYECKOH HIeHTH(PUKANNU B
Azepoaiizkanckoii PecnyOunke

lNocymapcTBeHHas mporpamMma Mo CO3/JIaHUI0 CUCTEMBI OMOMETPUUYECKON UACHTH(UKAIUN
B AsepOaiimkanckoii Pecrybnmuke Hapsgy C OPUAUYECKUMH, TEXHUUYECKUMH,
HYKOHOMHUYECKUMH, OPTaHU3AI[MOHHBIMU 3a/layaMi TpeOyeT pelleHUs BaKHbIX Hay4yHO-
TEOPETUYECKUX M HAYYHO-TIPAKTHUYECKUX MpoOieM. B 3Toil crathe MaeHTUPUIHPYIOTCS
OCHOBHBIE Hay4HbIE€ MPOOJEMBI IS WCCICIOBAHUS W JUIS WX PEHICHUS BBIIBUTAIOTCS
KOHKPETHBIE MPETT0KECHHUS.

Knroueenvie cnosa. buomempuueckan uoenmughuxayus, 6e30nacHocms OUOMeMPULecKUx
cucmem, Ouomempuueckue CcmaHoapmol, pAcno3HABAHUE OMNEYamKo8 Naibyes,
ouomempuueckoe mecmuposanue.
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Actual problems of the creating of the biometric igntification system in azerbaijan
republic

The State Program for establishing of the biomettentification system in Azerbaican
Republic consider bisides juridic, organizationaichnical, economical issues implies
solution of important theoretical scientific andestific practical problemsn this paper
main scientific research problems are identified aancrete proposal for their solutions
are discussed.

Key words biometric identification, biometric systems setyriometric technology
standards, fingerprint recognition, biometric tesi
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